EsPIONAGEM ELETRONICA

Brasil na Contramao da Tecnologia

Salvador Raza

Surpresa: Somos Espionados!
Alberto Cardoso

Estamos Sendo Observados: E Dai?

Silvio Lemes Meira

O Vazamento da Legitimidade

Joaquim Falcao

| PROTESTOS DE RUA

Outono Quente e as Estacoes que Seguem
Fabio Wanderley Reis

_aw

L

Tecnologia, Democracia e Autoritarismo

Luiz Fernando Moncau

Jornadas de Junho e Revolucao Brasileira

Plinio de Arruda Sampaio Junior

BAGZ2ID

PolLiticA EXTERNA

Mercosul e Integracao Regional
Antonio de Aguiar Patriota

1982

ISSN 1982-8497

L

—



ENCONTRE SUA MIDIA.

VARIEDADES

ATUALIDADES BRASILEIRAS @——

ABRADILAN

BRETON ACTUAL

FARMACEUTICA

ENTRETENIMENTO

FITNESS INTELECTUAL @

CASA MAIS

WAY GAFISA

CONTEMPORANEA

DESIGN DE INTERIORES 0/

MADMAG

NOITE E ENTRETENIMENTO .\‘

DECORACAO E DESIGN

REFORMA E CONSTRUCAO &——

NOVIDADES DA MODA

HIPISMO

FARMACI

LITERATURA E VARIEDADES @

/

CONTEUDO UNIVERSITARIO

INTERESSE NACIONAL
ED CASE

PRIVILEGE MAG
PLENA

® PESSOA

/. Q!CADERNO
|1
REVISTA BRASIL HIPISMO

\o BRASIL HIPISMO

ARQUITETURA E DECORAGAO
VIDEO MODA

TENDENCIAS E ESTILO

® PORTUS CALE
FASHION BUBBLES

@ PORTAL IS FASHION MAG

T~

VINHOS @

PORTAL CAFE BRASIL

LYFESTYLE E HIPISMO

QUER LIGAR 0 MELHOR CONTEUDO A MELHOR

T

STOCK HOME & OFFICE

MIDIA? LIGUE PARA A LE MIDIA:

11 3078.5840 | www.lemidia.com.br

AL
L L

I.I,.l "l

e

Representante nacional e internacional exclusiva de mais de 100 veiculos segmentados.




INTERESSE
NACIONAL

A Revista Interesse Nacional oferece o seu conteudo
impresso na plataforma tablet. Essa inovagao digital
beneficia o leitor, pois permite o acesso aos artigos
com total mobilidade e interatividade.

A atualizagdo no formato € necessaria para acompanhar
nossos leitores onde eles estiverem. Para nos, o importante
¢ a qualidade do contetido, sem descuidar dos recursos

visuais inovadores.




INTERESSE
NACIONAL

Ano 6 « Nimero 23 « Outubro-Dezembro de 2013

Editora

Maria Helena Tachinardi

Editor Responsavel

Rubens Antonio Barbosa

CONSELHO EDITORIAL

André Singer José Luis Fiori
Carlos Eduardo Lins da Silva Leda Paulani
Claudio Lembo Luis Fernando Figueiredo
Claudio de Moura Castro Luiz Bernardo Pericas
Daniel Feffer Luiz Carlos Bresser Gongalves Pereira
Demétrio Magnoli Raymundo Magliano
Eugénio Bucci Renato Janine Ribeiro
Ferndo Bracher Ricardo Carneiro
Gabriel Cohn Ricardo Santiago
Jodo Geraldo Piquet Carneiro Ronaldo Bianchi
Joaquim Falcdo Roberto Pompeu de Toledo

Sergio Fausto

INTERESSE NACIONAL € uma revista trimestral de debates
focalizada em assuntos de natureza politica, econdmica e social.

Copyright © dos trabalhos publicados pertence a seus autores.

Direitos reservados a
ASSOCIACAO INTERESSE NACIONAL
Av. Brigadeiro Faria Lima, 2413, sobreloja, cj. B
01452-000 * Sao Paulo * SP - Brasil
Tel. (11) 3039-6330 « fax (11) 3039-6334

CIRCULACAO ASSINATURAS
DPA Cons. Editorial Ltda. Brand Member Marketing Direto
dpacon@uol.com.br « Tel. (11) 3935-5524 editorial@interessenacional.com « Tel. (11) 3971-4372

ARTE E PRODUCAO GRAFICA
Via Corporativa Comunicagao ¢ viacorporativa@viacorporativa.com.br « Tel. (11) 4327-1000

DISTRIBUICAO NACIONAL
Fernando Chinaglia Comercial e Distribuidora

PUBLICIDADE

11k 1]
‘Tl

L
atendimento@lemidia.com  (11) 3078-5840

Printed in Brazil 2013
www.interessenacional.com « ISSN 1982-8497

Imagem da capa: Fotografia de Grim Lock (www.sxc.hu)



Sumario

ANO 6 * NUMERO 23+ OUTUBRO-DEZEMBRO DE 2013

Apresentacao

ARTIGOS

I I I I I I I I I

7

18

A Cassandra Cibernética, ou Porque Estamos
na Contramdo da Tecnologia e Ninguém no
Governo Quer Acreditar

SALVADOR RAzA

A crise provocada pela revelagdo de que a presi-
dente Dilma Rousseff e seus assessores sdo mo-
nitorados pela Agéncia de Seguranga Nacional
(NSA) dos EUA mostra que o Brasil é extrema-
mente vulneravel. As evidéncias divulgadas de
inteligéncia cibernética, em ambito global, pos-
tulam que as redes de comunicagdes e de contro-
le de infraestruturas criticas foram todas viola-
das, permitindo e construindo a condigdo para o
implante de bombas logicas: dispositivos dor-
mentes em softwares de sistemas criticos, pron-
tos para serem ativados em dadas circunstancias
pré-definidas, com capacidade de destruir as
condic¢des de sustentacdo da seguranca em seus
sete dominios: ambiental, tecnoldgico, socio-
-humano, politico-econémico, geoestratégico,

tecnologico e informacional.

Surpresa: Somos Espionados!

A1BERTO CARDOSO

De acordo com declaragdo do ministro da Defesa,
Celso Amorim, em julho de 2013, “estamos ainda
na infancia, ndo ¢ nem adolescéncia. A situagdo

em que a gente se encontra hoje ¢, realmente, de

26

vulnerabilidade”. Nossa capacidade de defesa ci-
bernética ¢ 1 (menos) na listagem de um indice
internacional de avaliagdo que vai de 1 a 6. O que
quer dizer que ndo atingimos sequer a nota mini-
ma, enquanto a india apresenta o indice 2,5. A
partir de 2010, a defesa cibernética ganhou status
de assunto estratégico prioritario no ambito do
Ministério da Defesa, com a constitui¢gdo, no
Exército, de um nucleo destinado a iniciar a for-
macdo e o aperfeicoamento dos recursos huma-
nos, o acumulo de conhecimento, o desenvolvi-
mento da doutrina, a capacidade de atuar em rede,
a realizagdo da pesquisa cientifica e a coordena-
¢do das relagdes com institui¢cdes civis académi-

cas ¢ empresariais.

Estamos Sendo Observados: E Dai?

Sivio LEMos MEIRA

Em um estudo de 2010, o TCU levantou que
mais da metade das institui¢des publicas fazia
software de forma amadora; mais de 60% nao
tinham politica e estratégia para informatica e
seguranga de informagdo; 74% nao tinham nem
mesmo as bases de um processo de gestdo de
ciclo de vida de informag@o. Identificar os
problemas nacionais associados ao ciclo de vida
da informagdo, quer publica ou privada, e sair,
sem um plano de longo prazo, para langar
satélites e cabos de fibras oticas, e desenvolver
sistemas, cujas defini¢des e modelos de negocios
sdo difusos ou inexistentes, ¢ quase uma certeza

de que ndo estaremos resolvendo os problemas.



35 O Vazamento da Legitimidade

42

Joaquim FaLcAo

A espionagem que os vazamentos revelaram
aponta para graves violagdes de soberania, mas
sem punigdes possiveis em nivel da relacdo entre
Estados. A unica reagdo possivel parece ser: a
erosdo de legitimidade da lideranca americana
diante da opinido publica global. Dai a importan-
cia destes multiplos processos judiciais como ali-
mentadores de outro processo: o de desgaste da
legitimidade da lideranga americana. Os Estados
Unidos ndo respeitariam, em nivel global, os pro-
prios valores constitucionalizados. Houve um va-

zamento de legitimidade.

O Outono Quente e as Estacdes que Seguem
FAB1O WANDERLEY REIS

O desafio ¢ entender a explosdo e a natureza
das manifesta¢des de junho no ineditismo de
suas dimensdes e de varios dos seus tragos. Em
vez da énfase nos ingredientes de afirmag@o
democratica e na motivagao nobre que teria
movido os manifestantes, a melhor explicagio
para os eventos de junho provavelmente
depende da atengdo para uma possibilidade
banal. E possivel que as manifestagdes em suas
dimensdes especiais tenham sido, em boa
medida, fiteis ou uma mera imitagao das
irrupgdes anteriores (e simultaneas) em outros
paises, apos deflagrada com éxito pelo

Movimento Passe Livre.

49 Tecnologia Para Qué? Democracia

e Autoritarismo em Tempos de Manifestages
Luiz FERNANDO MONCAU

O uso das novas tecnologias pode desempenhar
papel importante na articulagdo da populagdo em
torno de um debate mais maduro sobre o futuro

da coletividade, bem como na mobilizagdo dos

cidaddos para lutar por direitos. Por outro lado, a
mesma infraestrutura tecnoldgica pode servir
para reforgar posi¢des dominantes dos poderosos
e tornar ainda mais vulneraveis os mais fracos. O
uso da tecnologia vem sendo incorporado ao Es-
tado ndo apenas para viabilizar processos demo-
craticos e tornar a gestdo da maquina publica
mais eficiente, mas também para monitorar e fis-

calizar o comportamento dos cidadaos.

57 Jornadas de Junho e Revolucao Brasileira

PLINIO DE ARRUDA SAMPAIO JUNIOR

As manifestagdes que ocorreram no Brasil ndo
estdo isoladas das turbuléncias sociais e politicas
provocadas pela crise econdmica mundial. Elas
constituem uma nova frente de reagdo dos que vi-
vem do trabalho as investidas do capital sobre os
direitos dos trabalhadores, as politicas ptblicas e
a soberania dos Estados nacionais. As Jornadas
de Junho fazem parte do mesmo processo de re-
voltas e revolugdes populares que colocam em
xeque as bases sociais e as politicas da ordem glo-

bal em diferentes regides do mundo.

67 O Mercosul e a Integragdo Regional

ANTONIO DE AGUIAR PATRIOTA

Alguns analistas tém apontado para suposta
“paralisia” do Mercosul. A realidade, entretanto,
ndo corresponde a essa avaliagdo. Os resultados
do Mercosul sdo positivos, concretos e reais.
Apesar dos efeitos negativos globais da grave
crise econdmica de 2008, o desempenho do
intercAmbio intrazona ¢ superior ao do comércio
internacional. De 2008 a 2012, o comércio
global cresceu 13%, de US$16 trilhdes para US$
18 trilhdes. No mesmo periodo, a corrente de
comércio entre os membros do Mercosul cresceu
mais de 20%, passando de US$ 40 bilhdes para
USS$ 48 bilhdes.



Apresentacao

a década de 1980, Brasil e Estados Uni-

dos viveram conflitos tecnologicos rela-

cionados a lei brasileira de reserva de
mercado para a informatica. Nas tlltimas semanas,
o que se viu foi um conflito de inteligéncia ciber-
nética entre os dois paises. A Agéncia de Seguran-
¢a Nacional (NSA) dos EUA monitorou e-mails,
telefonemas e mensagens de celular da presidente
Dilma Rousseff, o que provocou uma crise politi-
ca entre Brasilia e Washington, com status de
afronta a soberania do Pais. Esse tema da espiona-
gem eletronica, que abre a edigdo, esta interligado
ao conflito tecnoldgico do passado (supercompu-
tadores ¢ competitividade no setor de informati-
ca). Ja os protestos de rua, analisados em trés arti-
gos, também se relacionam com a tecnologia da
informag@o, pois o fendmeno tem a ver com inter-
net e ativismo nas redes sociais.

A revista Interesse Nacional, mais uma vez,
contribui para o debate da conjuntura politica,
econdmica, social e tecnoldgica do Brasil. O
Conselho Editorial convidou para o primeiro
bloco tematico de quatro artigos Salvador Raza,
diretor do Centro de Tecnologia, Relacdes Inter-
nacionais e Seguranga (CeTRIS); Alberto Cardo-
so, general de Exército reformado e ministro de
Estado da Seguranga Institucional no governo do
presidente Fernando Henrique Cardoso; Silvio
Meira, professor titular de engenharia de softwa-
re do Centro de Informatica da Universidade Fe-
deral de Pernambuco, em Recife; e Joaquim Fal-
cdo, diretor da Escola de Direito da Fundagao

Getulio Vargas do Rio de Janeiro, ¢ conselheiro
desta revista.

Na sequéncia, os trés artigos que tratam das
manifestagdes de rua que eclodiram em junho
s80 assinados por Fabio Wanderley Reis, cientis-
ta politico e professor emérito da Universidade
Federal de Minas Gerais; Luiz Fernando Mon-
cau, pesquisador e cogestor do Centro de Tecno-
logia e Sociedade da Escola de Direito da Funda-
¢do Getulio Vargas do Rio de Janeiro; e Plinio de
Arruda Sampaio Junior, professor livre-docente
do Instituto de Economia da Universidade Esta-
dual de Campinas (IE/Unicamp).

Fechamos a edi¢do com o tema Mercosul ¢ a
integracdo regional. O artigo foi escrito por An-
tonio de Aguiar Patriota quando ele era ministro
das Relagdes Exteriores. Decidimos manter o
trabalho por refletir a posicdo oficial sobre o
Mercosul e sobre a Alianga do Pacifico.

Salvador Raza mostra em seu ensaio que o sis-
tema de inteligéncia brasileiro detém pouca capa-
cidade de ag¢des de inteligéncia cibernética: faltam
recursos financeiros, profissionais treinados, dou-
trina e defini¢@o politica de autoridades e compe-
téncias. Décadas de total abandono desse estraté-
gico segmento, no Brasil, alimentam a construgio
de cendrios realmente catastroficos, diz. Segundo
Raza, individuos, grupos e 6rgéos de inteligéncia
nos EUA, na Russia ¢ na China ja podem deter,
com algum grau de certeza, informagdes comple-
tas e detalhadas “sobre nossos sistemas de decisao
e sobre nossos sistemas de controle”.



O general Alberto Cardoso, que também alerta
sobre a vulnerabilidade brasileira, informa sobre os
avangos ocorridos no Pais a partir de 2010, quando
a defesa cibernética ganhou status de assunto estra-
tégico prioritario no ambito do Ministério da Defe-
sa. Em 2012, houve a evolugdo, no Exército, do
nucleo criado em 2010 para o Centro de Defesa
Cibernética (CDCiber). Com vinculo com o Minis-
tério da Defesa e composi¢do mista, que inclui re-
presentantes da Marinha e da Forca Aérea, o CDCi-
ber também faz a integragdo colaborativa dos seto-
res publico, privado, empresarial e académico e
procura fomentar a industria nacional de defesa e
contribuir para a pesquisa cientifica e o desenvolvi-
mento tecnologico do setor cibernético nacional.

Silvio Meira lembra que o Brasil ¢ a sexta
economia do mundo, o quinto pais em niimero de
usudrios de internet, o quarto maior em celulares,
mas nao criou até agora qualquer negdcio web de
classe global. Agora, por causa da espionagem
norte-americana, acordou para uma solucdo na-
cional ao problema de e-mail seguro. Quanto
tempo ird demorar para se criar um e-mail brasi-
leiro, se estamos 40 anos atrasados? E o governo
quer que os Correios criem esse e-mail, sabendo-
-se que nenhum negdcio web de classe global foi
criado por uma estatal.

Na visao de Joaquim Falc@o, a espionagem que
os vazamentos de Wikileaks e Edward Snowden re-
velaram aponta para graves violagdes de soberania,
mas sem puni¢des possiveis em nivel da relagdo en-
tre Estados. A tinica reagdo possivel parece ser a ero-
sdo de legitimidade da lideranga norte-americana
diante da opinido publica global. Dai a importancia
dos multiplos processos judiciais como alimentado-
res de outro processo: o de desgaste da legitimidade
da lideranga dos Estados Unidos.

Sobre os protestos de junho, Fabio Wanderley
Reis diz que “¢ possivel que as manifestagdoes em
suas dimensoes especiais tenham sido, em boa me-
dida, futeis ou uma mera imitacdo das irrupgoes
anteriores (e simultdneas) em outros paises, apds
deflagrada com éxito pelo Movimento Passe Livre.
O que ndo significa que ingenuidade, desorientacdo
¢ futilidade tornem o movimento inconsequente:

uma vez alcangada a dimensao que adquiriu, ¢ fatal
que ele afete a cena politico-institucional e que ato-
res politicos variados se movam em resposta”.

Toda a experimentagdo de controle dos cida-
daos por parte do Estado pode estar ocorrendo no
Brasil. E, o que ¢ pior, em um ambiente juridico
que ndo estabelece as minimas salvaguardas para
os individuos, diz Luiz Fernando Moncau. Dian-
te de fatos tdo grandiosos como as manifestagdes
ocorridas no Brasil e a violagdo em massa dos
direitos de cidadaos de todo o mundo, ¢é dificil
adotar uma posi¢ao ponderada em relagdo as no-
vas tecnologias. Os proximos anos definirdo, en-
tre outras coisas, qual o regime juridico que se
aplicara as tecnologias de informagéo e comuni-
cacdo, os contornos do direito a privacidade, os
direitos civis dos cidaddos na internet e o concei-
to de neutralidade de rede.

Para Plinio de Arruda Sampaio Junior, as ma-
nifestagdes que ocorreram no Brasil ndo estdo
isoladas das turbuléncias sociais e politicas pro-
vocadas pela crise econdmica mundial. Elas
constituem uma nova frente de reagdo dos que
vivem do trabalho as investidas do capital sobre
os direitos dos trabalhadores, as politicas publi-
cas e a soberania dos Estados nacionais. As Jor-
nadas de Junho fazem parte do mesmo processo
de revoltas e revolugdes populares que colocam
em xeque as bases sociais e as politicas da ordem
global em diferentes regides do mundo.

O ex-chanceler e atual chefe da Missao do
Brasil junto a ONU, Antonio Patriota, afirma que
“¢ inegavel que o Mercosul constitui a mais
bem-sucedida iniciativa de integracdo profunda
e abrangente ja empreendida na América do
Sul”. Ele responde, com isso, a critica de uma
suposta “paralisia” do bloco. “A realidade, entre-
tanto, ndo corresponde a essa avaliagdo. Os re-
sultados do Mercosul sdo positivos, concretos e
reais. Apesar dos efeitos negativos globais da
grave crise econdmica de 2008, o desempenho
do intercambio intrazona ¢ superior ao do comér-
cio internacional.”

Os EDITORES



A Cassandra Cibernética ou Porque
Estamos na Contramao da Tecnologia e
Ninguém no Governo Quer Acreditar

SALVADOR RAzA!

“No mar tanta tormenta e tanto dano,
Tantas vezes a morte apercebida!

Na terra tanta guerra, tanto engano,

Tanta necessidade avorrecida!

Onde pode acolher-se um fraco humano,
Onde terd segura a curta vida,

Que ndo se arme e se indigne o Céu sereno
Contra um bicho da terra tdo pequeno?”

Os Luziadas — Luiz de Camoes, Canto
1 - Estancia 106

governo brasileiro ficou consternado
com a publicagdo de que os EUA esta-
vam bisbilhotando correspondéncia
eletronica no Brasil. Um caso evidente de trans-
gressdo da soberania nacional nos seus termos
tradicionais, protegida por marco legal nacional

SALVADOR RAZA, ¢ diretor do Centro de Tecnologia, Rela-
¢des Internacionais e Seguranca (CeTRIS). E consultor e
analista de seguranga internacional, comentarista, articulis-
ta, professor e assessor de diversos paises e empresas. E o
criador do conceito e da metodologia do Projeto de Forga,
atualmente empregada em todo o mundo, e da metodologia
de Critical Redesign, empregada para reformas dos setores
de seguranca e defesa. Especialista em temas de seguranga
energética e tecnoldgica. E autor de livros e artigos publica-

dos em vérias linguas.

réncia, embora alguns dos dados mais sensiveis tenham
sido obtidos em entrevistas com diversos Subject Matter
Experts (SME) no tema. As ideias e opinides aqui expressas
ndo representam a posigao de nenhum pais ou instituigao.

e internacional. O Brasil reclamou diplomatica-
mente, outros paises vitimas do mesmo incidente
também reclamaram e altos funcionarios do go-
verno americano explicaram a necessidade de
continuar praticando a inteligéncia cibernética
na prote¢do de seus interesses nacionais. Nada
mudou, exceto que fomos informados de que es-
tamos extremamente vulneraveis sob um proble-
ma muito maior, que circunscreve a inteligéncia
cibernética, mas que ninguém, do mesmo modo,
quer acreditar que existe.

O que nao foi muito explorado publicamente,
exceto em publicacdes especializadas, mas quase
nada no Brasil. E que as evidéncias divulgadas
de inteligéncia cibernética, em larga escala, em
ambito global, postulam que as redes de comuni-
cagOes e de controle de infraestruturas criticas
foram todas violadas, permitindo — e, logicamen-
te, construindo a condi¢@o — para o implante de
bombas logicas: dispositivos dormentes em
softwares de sistemas criticos, colocados prontos
para serem ativados em dadas circunstancias pré-
-definidas, com capacidade de destruir as condi-
¢Oes de sustentagdo da seguranga em seus sete
dominios: ambiental, tecnologico, socio-huma-
no, politico-econdmico, geoestratégico, tecnolo-
gico e informacional.

Edward Snowden, técnico contratado pela
Agéncia de Segurancga Nacional dos EUA (NSA)
e ex-funcionario da CIA, entregou a jornalistas
documentos secretos, demonstrando que os EUA
efetuam sistematicamente espionagem eletroni-
ca em escala global. Snowden esta sendo proces-



sado por espionagem nos EUA, mas desde seu
asilo temporario na Russia continua entregando
documentos que demonstram cada vez mais a
extensdo e 0s custos astrondmicos, sem muito
controle, do esfor¢o americano de inteligéncia de
sinais em operagdes ofensivas e defensivas de
guerra cibernética.

Brasil esta despreparado

Ainteligéncia de sinais, ou inteligéncia ciber-
nética em sua evolugdo tecnologica, desde
o mundo de comunicagdes centradas em ondas
radio, € parte critica da guerra cibernética com os
paises que detém relevancia no ambiente estraté-
gico global contemporaneo e projetado, fazendo
enormes investimentos para desenvolverem ca-
pacidades nessa area. O primeiro no ranking des-
ses paises em termos de recursos alocados sdo os
EUA, seguidos da Russia e da China, depois por
Franga e Inglaterra, Japdo, Coreia do Sul, Coreia
do Norte e, pelo menos, outros 20 paises. Entre-
tanto, analistas de seguranga internacional consi-
deram que no calculo de resiliéncia e dissuasao
em operacdes defensivas e ofensivas a China
esta a frente dos EUA.

As consecutivas décadas de total abandono
desse estratégico segmento em nosso pais certa-
mente alimenta a construgdo de cenarios realmen-
te catastroficos. Antes de tudo, torna-se funda-
mental destacar que individuos, grupos e 6rgaos
de inteligéncia, por exemplo, nos EUA, na Russia
¢ ou na China ja podem deter, com algum grau de
certeza, informagdes completas e detalhadas so-
bre nossos sistemas de decisdo e sobre nossos sis-
temas de controle. Eles podem ter tido acesso a
informagdes criticas sobre os sistemas da Boves-
pa, Embratel, Nuclebras, Telebras, Petrobras, bem
como dentro de companhias de telecomunicagdes
privadas que integram o backbone (rede principal)
de internet, por meio do qual o Brasil se conecta
com o mundo. Também ja estiveram em nosso sis-
tema de inteligéncia estratégico, nas redes telema-
ticas da Defesa e até na presidéncia da Republica
(mas ndo estamos sozinhos, o computador pessoal

da primeira-ministra alema, Angela Merkel, ja foi
violado também). Os invasores dos sistemas ja sa-
bem como neutralizar nossa rede elétrica, destruir
os grandes geradores, se precisar, cessar todas as
operagdes civis e militares no espago aéreo, parar
os portos, deixar todos os nossos navios da Mari-
nha simplesmente “mortos na agua”, parar todo o
sistema de transporte urbano, descarrilhar trens e
metros, além de desconectar os satélites de comu-
nicacdo e meteorologicos. Projeta-se que em oito
dias, o Brasil estara vencido sob um ataque ciber-
nético deliberado macigo: rende-se, no escuro to-
tal provocado pelo blackout de energia elétrica, e,
consequentemente, sem agua potavel, sem abaste-
cimento urbano de alimentos, sem combustivel,
sem comunicacdes. A escalada leva a saques ge-
neralizados em um ambiente sem seguranga, ins-
talando o caos onde ndo existe mais governo efe-
tivo. Talvez até em menos que oito dias, ja que
essa condicdo critica, em que o pais se desintegra,
foi projetada de um war-game dos EUA em um
confronto com a China. Os EUA perderam feio.

Snowden mostrou que, para além de um pro-
blema diplomatico pontual, temos um problema
estrutural de seguranga nacional e de defesa, que
ndo conhecemos, para o qual ndo estamos prepa-
rados. Mas, mesmo quando as evidéncias assim
o indicam, o governo ndo acredita na seriedade e
na urgéncia do tema. Vivemos sob a sindrome de
Cassandra na seguranga nacional, a linda profeti-
sa da mitologia grega que Apolo, por vinganga,
por ela se recusar a dar o que ele queria, langou-
-lhe a maldigdo de que ninguém jamais viesse a
acreditar nas suas profecias ou previsoes.

Ha diversas demonstra¢des de que a guerra
cibernética ja entrou em seus estagios iniciais de
formagdo e que a proxima guerra sera dominada
pela dimensdo digital, de alcance global, em que
as acOes taticas serdo efetuadas na velocidade di-
gital e poderdo ser terminadas sem que sejam
necessarios grandes movimentos de tropas, nem
muitas bombas, nem muitos navios. Infelizmen-
te, novamente, ¢ ainda, os danos colaterais (ci-
vis) serdo enormes. Essas condi¢des gerais do
conflito trazem enormes implica¢des para os pro-



jetos de forcas nacionais, para os mecanismos de
dissuasdo, empregando as capacidades geradas
por esses projetos, ¢ nas estratégias setoriais, ja
que oferecem incentivos maiores aos paises para
efetuarem ataques preventivos, removendo a
brecha de poder entre paises com estatura estra-
tégica substantivamente diferente. A inteligéncia
cibernética esta na base da cadeia de producdo
desses resultados, ndo sendo, de maneira algu-
ma, um fim em si mesmo. A racionalidade da
busca de informagdes, utilizando inteligéncia ci-
bernética pelos EUA, aloja-se nessa cadeia.

Em 2007, o sistema de defesa aéreo sirio foi
completamente neutralizado com operagdes ci-
bernéticas ofensivas, permitindo que a aviagdo
israclense bombardeasse as instalagdes do reator
nuclear que estava sendo desenvolvido com o au-
xilio da Coreia do Norte, o qual havia sido identi-
ficado e qualificado com apoio de inteligéncia ci-
bernética dos EUA. Em 2008, a CIA divulgou vi-
deos elaborados com recursos cibernéticos com
imagens mostrando as instalacdes sirias por den-
tro. Também se veio conhecer que a neutralizagao
do sistema de defesa aéreo de Damasco foi efetu-
ada por meio da implantagdo de imagens de rada-
res falsas nos sistemas sirios, a partir de veiculos
aéreos ndo tripulados (Vant) dotados de recursos
contra detecgdo radar (stealth): os sirios viam em
seus radares o que os israelenses queriam e neces-
sitavam que eles vissem — nada —, permitindo que
os F-15 Eagle e F-16 Falcon “fizessem o traba-
lho”. Arriscado, mas funcionou. O sistema ciber-
nético americano que promove esse tipo de deso-
rientacdo se chama “Senior Suter”.

Recursos cibernéticos

Outro recurso disponivel no arsenal ciber-
nético sdo os chamados “cavalos-de-troia”
(trap-door, na linguagem cibernética): algumas
poucas linhas de software injetadas entre as mi-
lhoes de linhas que compdem softwares comple-
x0s — militares e civis — que ficam dormentes e
praticamente invisiveis, até que executam um co-
mando em resposta a uma determinada circuns-

tancia. Outra tatica no arsenal cibernético ¢ insta-
lar um “diversor”: um injetor de dados instalado
na rede de fibra 6tica do pais alvo. Tecnicamente
dificil, mas perfeitamente realizdvel. Diferente-
mente do cavalo-de-troia, o diversor é atuado por
um agente proximo ao local com comandos espe-
cificos, mais complexos do que os dos cavalos-de-
-troia. Esse agente recebe os codigos de acesso e
controle de sistemas no momento da injecdo com
recursos de comunicacdo satélite de baixa pro-
babilidade de interceptagdo (LPI — low-probabi-
lity-of-intercepft). Esses codigos podem instruir o
sistema-alvo a simplesmente colapsar (crashear)
e ndo poder ser reinicializado (reboof) ou mandar
comandos que gerem a¢des mecanicas que levem a
destruicdo fisica de equipamentos — como turbinas,
reatores e valvulas que retém produtos toxicos.

O uso de agentes locais sempre foi uma preo-
cupacdo nos combates cibernéticos. Operando em
territorio adversario antes da declaragdo de inicio
de acdes sinérgicas (as tradicionais, empregando
meios como aeronaves, navios, tanques, etc.), eles
sempre correm o risco de serem capturados, crian-
do situagdes diplomaticas delicadas para o pais ata-
cante. O general americano Norman Schwarzkopf,
por exemplo, na Primeira Guerra do Golfo, mos-
trou-se muito reticente em utilizar esses recursos.
J& na Segunda Guerra do Golfo, os EUA simples-
mente entraram na rede militar segura (utilizada
para comando e controle, operando no nivel secre-
to) e avisaram os iraquianos o que tinham feito,
mandando mensagens de dentro da rede, aconse-
lhando comandantes militares a ndo se oporem
as forcas americanas se nao quisessem ser mor-
tos. Muitos atenderam a recomendacdo e sim-
plesmente abandonaram seus meios de combate
antes dos ataques aéreos.

Essas mesmas taticas cibernéticas podem ser
utilizadas contra o sistema bancario do pais-alvo,
simplesmente destruindo todos os registros de
transagdes comerciais. O entdo presidente ameri-
cano George W. Bush ndo permitiu que os mili-
tares colapsassem o sistema bancario iraquiano,
com receio de violar leis internacionais e, assim,
criar precedentes de agdes futuras similares con-
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tra os proprios EUA. Além disso, uma vez que o
sistema bancario colapsa (melt down, como ¢
chamado), ¢ praticamente imprevisivel conter os
efeitos somente dentro do pais-alvo.

Em 2007, a Russia neutralizou o sistema ban-
cario da Estonia utilizando uma técnica cibernéti-
ca diferente, que evita o risco de melt down banca-
rio em escala internacional. A técnica se chama
DDOS, que em inglés se refere a distributed de-
nial of service attack, que poderia ser traduzido
como ataque simultdneo de negagdo de servigos.
Basicamente, os operadores cibernéticos russos
bombardearam as interfaces eletronicas de acesso
aos recursos bancarios (caixas eletronicos, postos
de servigos, cartdes de crédito, cartdes de débito,
etc.), gerando milhdes de falsos acessos simulta-
neos, congestionando o sistema de tal forma que
ninguém poderia utiliza-lo. Para se obter essa den-
sidade de trafico, utilizam-se milhares ou até mes-
mo centenas de milhares de computadores. Na
Estonia, o Hansapank, maior banco do pais, so-
freu o ataque de mais de 1 milhdo de computado-
res simultaneamente. O governo russo negou que
esse ataque tivesse sido orquestrado pelo governo.

E importante saber que esses computadores
sdo maquinas comuns, de pessoas comuns, as
quais ndo tém a menor percepgdo de que estdo
sendo utilizadas para desfechar um ataque ciber-
nético — que estdo sendo “engajados” em uma
guerra. Apenas percebem uma pequena e, prati-
camente, imperceptivel redu¢do na velocidade
de processamento. Uma demora de alguns micro
segundos na abertura de paginas de internet, por
exemplo. Quem no Brasil, com nosso sistema de
internet instavel poderia identificar isso?

Os computadores engajados no ataque podem
estar em lugares mais distintos no mundo, todos in-
tegrando uma “botner” (“rede robotica zumbi”)
controlada por uns poucos computadores em um
local também remoto (ndo necessariamente no pais
que gera a ofensiva). Em 2012, foi identificado o
comando de um ataque (provavelmente do crime
organizado russo) contra uma rede bancéria na
Asia, partindo do centro de Londres. Localizar o
comando central é dificil, mas ndo impossivel, mas

neutralizar a botnet ap6s o ataque iniciado ¢ prati-
camente impossivel. Imagine-se o efeito de um
DDOS no Brasil contra o site da Receita Federal
nos dias que antecedem o prazo de entrega das de-
claragdes. Ou um ataque a sites de partidos politi-
cos em vésperas de eleigdes, ou ao sistema bancario
em dia de pagamento, entre outros. Eventos como
esses, de curta duragao, localizados e de baixa in-
tensidade, sdo eventualmente gerados por partidos
politicos de oposi¢do para desgastar o governo,
uma tatica que se assemelha a logica da propaganda
utilizada em apoio aos propositos do terror.

Parcerias com “hackers”

4 ha suficientes evidéncias que associam o uso
J das taticas de DDOS com o crime organizado
na pratica do roubo bancario — um flagelo da mo-
dernidade da internet. Os protocolos operacionais
do crime organizado e de operadores cibernéticos
do governo sdo idénticos, bem como entre ope-
radores de governos diferentes. Quer dizer: ndo
ha diferencial explicito de capacidades entre os
lados, tornando as equagdes taticas bastante simi-
lares e transferindo a possibilidade de vantagens
relativas no ambito das estratégias. Dai a énfase
na necessidade de estabelecermos uma estratégia
cibernética no Brasil, em vez de nos concentrar-
mos em taticas, isso, claro, apds termos dominado
algumas das taticas requeridas para nos colocar
em paridade minima com outros atores relevantes.

Além disso, essa estratégia também € impor-
tante para enfrentar a realidade em que alguns
governos estdo estabelecendo “parcerias” com
hackers (do crime), que se mostram experts no
controle de roteadores de trafico para a execugdo
de DDOS. Esses hackers atiam como proxy para
esses governos: em vez do governo, eles fazem
as agdes e, se descobertos, levam a culpa, isen-
tando o governo das dificuldades diplomaticas.
Claro que o governo os “compensa” fazendo
“vista grossa” para uma série de atividades com
alvo em outros paises. A Russia alegou diversas
vezes que os ataques langados do seu territorio
eram gerados por extremistas étnicos, fora do



controle do governo, embora o governo tenha se
recusado a ajudar na busca, identificacdo e inter-
rupcdo do ataque. Muito conveniente.

Outros paises, por razdes estratégicas — dissu-
asdo —, ndo tém essa preocupagio de camuflar ata-
ques: sdo conhecidos os ataques desde a Coreia do
Norte, lancados por hackers do LAB 110, como ¢
chamada a Equipe de Inteligéncia de Tecnologia,
sob determinagdo do Comando Combinado de
Guerra Cibernética (dotado de mais de 600 ha-
ckers), com o apoio da superssecreta Unidade 121
de Guerra Ciberpsicologica e sob controle do po-
deroso Departamento Central de Investigacdes do
Partido. Juntos, formam o chamado 4C — ciclo de
comando, controle, computagao ¢ coordenacdo da
estratégia de defesa da Coreia do Norte. Milhares
de ataques aos EUA sdo correlacionados a essa
instala¢do, inclusive um percentual substantivo
dos mais de 5 mil ataques que somente o Pentago-
no sofre diariamente.

NSA e exceléncia

m 2012, a Coreia do Sul respondeu aos pro-

positos estratégicos da Coreia do Norte com
a criacdo do Comando de Guerra Cibernética,
um dos mais potentes centros de desenvolvi-
mento de taticas ofensivas e técnicas antiDDOS
do mundo. Esse Comando esta desenvolvendo e
concentrando capacidades para a funcionalidade
neutralizar (jammear, no linguajar técnico) da
rede de fibras oticas e dos routers que dao fluxo
as comunicagdes digitais norte-coreanas que se-
guem para a China. Os EUA tém intensa partici-
pacdo nesses desenvolvimentos.

Janos EUA, a organizacdo de guerra cibernéti-
ca € diferente, atendendo mais as idiossincrasias da
burocracia estatal do sistema de inteligéncia e ao
jogo de poder interno dos orgéos de seguranca e de
defesa. O NSA ¢ o 6rgao de inteligéncia cibernética
de exceléncia dos EUA, capitaneando (mais ou me-
nos eficientemente) outros 18 centros de inteligén-
cia, alguns com elevado grau de autonomia e inde-
pendéncia, como a CIA. O NSA, por lei, ndo pode
empreender agdes militares. Assim, as operagdes

cibernéticas ofensivas e defensivas ficam a cargo
do Departamento de Defesa e do Departamento de
Seguranca do Estado (Homeland Security).

Esses dois Departamentos tém prioridades e
visdes diferentes dos teatros de operacgdes ciber-
néticos (esse termo esta sendo contestado como
ndo ¢ mais representativo das necessidades da
dimensao cibernética dos conflitos), competindo
intensamente por verbas orcamentarias, princi-
palmente no momento atual de crise financeira e
institucional. Para aumentar a descentralizagao
(e redundancias), dentro do Departamento de
Defesa, cada Forca Armada Singular possui seu
proprio centro de agdes cibernéticas —, competin-
do entre si em nivel de unidade operacional — co-
ordenadas por um comando estratégico. O pro-
blema ¢ que, quanto mais redundéncia, maior o
custo operacional ¢ maior o custo de transagdo
nos processos de decisao.

Uma das maneiras de se defender do DDOS ¢
desviar o trafico de ataque para sites falsos ou sites
de pouca importancia operacional. Mas, isso tem
que ser efetuado rapidamente, antes de o botnet ge-
rar gargalos criticos. A Casa Branca ¢ obrigada a se
defender de DDOS rotineiramente, com graus rela-
tivos de sucesso. Os operadores dos sistemas de
defesa tém cerca de trés minutos para responder ao
ataque, antes que o controle do botnet descubra que
eles estdo desviando o trafico e comande outros
zumbis para atacar a partir de outros sites.

Os EUA realizam rotineiramente exercicios e
testes de seus sistemas contra DDOS, chamados
Cyber Storm, cada vez aprendendo melhor como
se defender dessa avalanche eletronica que para-
lisa os sistemas-alvo do Departamento de Defe-
sa. Foi a partir de um desses exercicios que se
identificou como prevenir que um DDOS blo-
queie a capacidade americana de rapidamente
identificar langamentos de misseis para decidir
reagir cineticamente em sua destruicdo ou nao.

O Brasil investiu consideravel valor na aquisi-
¢do de um sistema de defesa aérea russo. Um ata-
que cibernético com tatica DDOS, comandado a
partir de um pequeno centro computacional em
qualquer lugar no mundo, desde o interior do Cha-
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co Paraguaio, por exemplo, tem a capacidade de
simplesmente obliterar a capacidade de resposta a
um ataque contra 0 que esse sistema protege em
Brasilia, tornando o pais acéfalo em sua lideranca
politica e na capacidade de resposta militar. Pode-
mos ser simplesmente neutralizados por um grupo
de hackers, atuando como proxy de um governo
adversario, em menos de uma hora. A inteligéncia
cibernética prové informagdes substantivas com
significado util, em tempo real. O problema real
ndo ¢ que os EUA estejam aplicando inteligéncia
cibernética contra nos (e eles vao continuar), mas
sim que nds € que ndo estejamos fazendo isso em
prol de nossos proprios interesses.

Saber, nesse momento, o que um adversario
estd pensando e qual sua a¢ao decorrente imedia-
ta d4 uma vantagem desproporcional na anteci-
pacdo das medidas reativas requeridas para neu-
tralizar os resultados da acdo potencial enquanto
essa se desenvolve. Os tempos nas operagdes ci-
bernéticas sdo extremamente comprimidos. Bu-
rocracias gigantescas € morosas (como as nos-
sas) ndo se coadunam com as demandas opera-
cionais na dimens@o cibernética dos conflitos.

A acgdo ofensiva cibernética rompe rapida e
completamente o ciclo de decisdo do adversario,
tornando-o vulneravel a cadeias curtas de a¢Oes
taticas com efeitos estratégicos imediatos. A es-
tratégia de defesa da China esta centrada no con-
ceito de comando do ambiente cibernético — z#i-
xinxiquan, traduzido para o inglés como infor-
mation dominance —, que compensa suas defici-
éncias operacionais de combate, quando compa-
radas com a dos EUA, incentivando o ataque
preventivo para a conquista e manutengao desse
comando que possibilita o controle do contexto
operacional, enquanto as a¢des defensivas recu-
peram rapidamente as cadeias de decisdo (even-
tualmente, por outras rotas de trafego), tornando
a continuidade do ataque de baixa relevancia.

As redes corporativas civis também sdo alvos
de DDOS, atuando nos mesmos moldes que os
sistemas de defesa. Empresas alojadas na base
tecnologico-industrial de defesa sdo constantes vi-
timas desses ataques, tendo que configurar e re-

configurar dinamicamente suas defesas. H4 uma
tendéncia atual (ainda necessitando de regulagdo
especifica) de trazer algumas dessas empresas es-
tratégicas para dentro do “guarda-chuva” de pro-
tecdo dos sistemas de defesa. H4 complicadores
nessa estratégia, principalmente em termos de
compartilhamento de informagdes sigilosas e es-
copo de autoridade e responsabilidades.

Coreia do Norte é grande ameaca

o outro lado do espectro, vemos as capacida-

des civis instaladas superiores as dos sistemas
de defesa. O sistema bancario da Unido Europeia
(UE) se defende melhor que os governos de ataque
DDOS. Quando a Russia empreendeu um ataque
contra a Georgia, na guerra da Ossétia, em 1991,
ela fez parecer que o DDOS vinha da Georgia,
utilizando seis diferentes botnets; o sistema ban-
cario da UE simplesmente bloqueou as operagdes
de compensagdo bancaria da Gedrgia, paralisando
as operagdes. E interessante observar que a Russia
criou uma série de paginas na internet, convidan-
do os usuarios anti-Georgia a se juntarem ao ata-
que. Eles simplesmente tinham que clicar no botao
“Start Flood”, emprestando seu computador para
também integrar a rede. Essa condigdo de “volun-
tarios” ainda carece de enquadramento no direito
da guerra — formalmente, sdo mercenarios: civis,
de outras nacionalidades, atuando ostensivamen-
te contra as capacidades militares de um pais, sob
mando de outro pais. Nao importa que néo estejam
“a soldo” do pais contratante; o que importa é que
suas ag¢des podem gerar impactos letais contra mili-
tares e civis; eventualmente, milhares deles.

Por exemplo, esse enquadramento gerou uma
enorme discussdo sobre a legitimidade da agdo rus-
sa contra a Georgia sob a égide do Direito Interna-
cional e do Direito da Guerra. De fato, esses corpos
normativos ndo estdo preparados ainda para dar
conta das novas demandas impostas pela ciberguer-
ra. Da mesma maneira, o corpo juridico do direito
internacional e do direito comercial internacional é
limitado na regulagdo de situagdes em que gover-
nos usam a inteligéncia cibernética em apoio a tran-



sacdes comerciais, a fim de favorecer seus interes-
ses: nada mais do que a antiga pratica da espiona-
gem industrial sob nova e mais sofisticada roupa-
gem cibernética. Isso ndo € uma especulacdo vazia.

Ha evidéncias suficientes de que varios pai-
ses efetuam espionagem cibernética em apoio a
interesses comerciais nacionais, remontando ao
escandalo do projeto Echelon, constituido nos
anos 1980 por EUA, Reino Unido, Canada, Aus-
tralia e Nova Zelandia — com propdsito justifica-
do dentro da Guerra Fria — para monitorar todo o
trafego por telefone-fax-internet via satélite. Ter-
minada a Guerra Fria, o sistema nao foi desman-
telado, mas continuou operando secretamente,
apoiando, eventualmente, negociagdes diploma-
ticas e comerciais dos EUA contra a China.

O paradoxo da ameaga cibernética é que quan-
to menos conectado a internet, menor o risco. O
problema ¢ que os paises dependem da internet
praticamente para tudo hoje, inclusive para o con-
trole e monitoramento de suas centrais hidrelétri-
cas, termelétricas e nucleares, bem como para o
controle e monitoramento das redes nacionais de
distribuigdo de energia. Assim, a Coreia do Norte,
com sua extremamente limitada densidade de co-
nexdes a internet e com uma capacidade de ataque
potente, torna-se uma das ameacas cibernéticas
mais altas do mundo, com alto poder defensivo.
Seus adversarios simplesmente ndo t€ém muitos
alvos para atacar ciberneticamente, seus controles
de sistemas criticos sdo manuais, arcaicos, lentos
e fora da internet. O fato de que menos de 50 mil
dentre os 24 milhdes de norte-coreanos possuem
telefone celular d4 uma ideia do que seja seu grau
de densidade de comunicagdes digitais.

A opgdo seria contra-atacar cineticamente um
ataque cibernético. Mas, além do longo tempo
para assegurar com adequado grau de certeza que
o ataque realmente teve comando da Coreia do
Norte — j& que ela pode estar usando operadores
geograficamente fora do LAB 110, nos EUA —, o
ataque cinético é extremamente mais lento do que
o cibernético, com diferenca de milhares de vezes
(segundos na agdo eletronica versus semanas na
acdo de mobilizagdo logistica), sendo absoluta-

mente necessario o posicionamento antecipado de
meios para comprimir o tempo de ataque cinético.
Esse posicionamento de meios em tempos de crise
¢, em si mesmo, uma agdo que conduz a percep-
¢do da possibilidade de um ataque preventivo. Os
EUA acabam, dentro dessa logica, inibidos na re-
acdo cibernética e dissuadidos na agdo cinética.
Perdem nas duas dimensdes de guerra. E, ainda,
estdo buscando uma saida para o que denominam
“conundrum estratégico” ou incerteza logica.
Esse conundrun se aplica a varios outros pai-
ses e potenciais aliangas. A Coreia do Norte, que
nos serve de exemplo, e varios outros paises (o
melhor seria dizer outros analistas internacio-
nais) tém exata percepg¢do dessa condicdo, o que
traz de volta ao centro das decisdes a necessida-
de de inteligéncia de sinais para a identificagdo
de padrdes de ameagas emergentes, antes que
eles se configurem como tal, o que s6 pode ser
conseguido se for efetuado em escala global.

Sistema “Scada”
/
Eimportante relembrar que as solugdes possiveis
nas acdes cibernéticas ndo sdo universais. A
mesma condi¢do da Coreia se aplica a paises como
o Afeganistio e a varios paises da América Latina.
Ja com relagdo a China, por exemplo, a condicao de
resposta € diferente. A China estd densamente co-
nectada na internet, que segue o modelo de uma in-
tranet, operando dentro de um sistema corporativo.
Os chineses desenharam o sistema de tal maneira
que eles podem, em caso de uma ameaga ou ataque
cibernético, simplesmente desconectar todo o pais
da internet global. Simples e altamente eficaz, ape-
sar de muito ineficiente e, certamente, cerceador
das liberdades de acesso que a internet pressupde.
Em termos gerais, a busca de padrdes recorren-
tes para a formulagdo de doutrinas estratégicas de
acoes cibernéticas tem mostrado que bloquear o
acesso aos bancos de dados estratégicos (ndo deixar
entrar) ndo deve ser a Unica preocupagio das agdes
de contrainteligéncia cibernética. Elas também tém
de dar conta de bloquear a extracdo de dados (ndo
deixar sair), inclusive de organizagdes ¢ agéncias
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reguladoras da rede de infraestrutura critica. Mais
de 1.300 formulas de produtos quimicos altamente
perigosos, classificados como agentes potenciais de
destruicdo em massa, foram extraidas por hackers,
incluindo as de como preparar gases toxicos letais.
A doutrina estratégica, na forma de politicas, deve
certamente ter que dar conta de evitar esse tipo de
vazamento a partir de um centro de controle de
emergéncias. Imaginemos no Brasil as consequén-
cias da invasao dos laboratdrios da Embrapa para a
extracdo de informagdes sobre a manipulacio de
produtos empregados como desfolhantes, desse-
cantes, visando a potencializacdo desses mesmos
produtos para uso militar.

Outra preocupagdo constante na formulagdo
de politicas cibernéticas deriva do fato de que,
uma vez a invasdo tendo sucesso (que invariavel-
mente tera), ndo se deve deixar o invasor operar os
sistemas Scada para que facam equipamentos e
sistemas criticos se autoneutralizarem ou se auto-
destruirem. Scada é a denominagédo dos softwares
que controlam redes de sistemas, como a rede elé-
trica nacional. A efetiva capacidade de penetrar os
Scada e destruir sistemas criticos foi demonstrada
nos EUA sob situagdes controladas, evidenciando,
novamente, a criticidade da inteligéncia cibernéti-
ca como potencialmente o Unico mecanismo de
defesa eficaz: acdes preventivas. Veja-se outra
evidéncia da importancia da inteligéncia ciberné-
tica, agora na configuragdo das ferramentas técni-
cas de acdo ofensiva-defensiva: um grupo de ha-
ckers brancos (funcionarios do governo autoriza-
dos a empreender o experimento ¢ monitorados
durante sua execugdo) entraram no sistema de
controle da rede elétrica dos EUA em menos de
trés horas e, dentro dela, identificaram a necessi-
dade de conhecer a estrutura de funcionamento da
plataforma tecnologica que comanda os sistemas
fisicos. Isso s6 pode ser conseguido com inteli-
géncia, penetrando nos sistemas corporativos para
“ler” os manuais técnicos de processos.

Certamente, dotar as equipes de hackers de es-
pecialistas técnicos seria mais eficiente, mas, feliz-
mente, para os operadores de contrainteligéncia, a
multidisciplinaridade ndo ¢ uma das caracteristicas

dos hackers. O paradoxo da eficiéncia funciona,
dessa vez, em favor da defesa: quanto mais eficien-
te um agente em determinado campo do conheci-
mento menor sua capacidade de atuar em campos
desenvolvidos sobre plataformas tecnologicas dife-
rentes. No limite, a superespecializacdo dos ha-
ckers € sua propria fragilidade, que deve ser explo-
rada na construgdo de taticas defensivas.

Brasil prepara para guerras cinéticas

Desde 1995, a National Defense University dos
EUA forma operadores de sistema contrain-
teligéncia e contracontrainteligéncia cibernética
com enfoque multidisciplinar. No Brasil, mais de
18 anos apds a iniciativa americana, ainda estamos
com curriculos das escolas militares preparando os
oficiais com énfase dominante nas guerras cinéticas
(eventualmente, para ser construtivamente critico,
preparando os oficiais para a guerra cinética que
passou). O equilibrio entre educar para a guerra ci-
nética e cibernética nao € facil, bem como os temas
de ensino sdo muito complexos e ainda ndo estdo
bem desenvolvidos. Dentre eles, o principal ¢ o da
dissuasdo cibernética. J& ha construgdes tedricas
que demonstram que a dissuasdo cibernética ndo
funciona da mesma maneira que a dissuasdo con-
vencional ou a dissuasdo nuclear.

Distinta em sua natureza e em mecanismos de
atuagdo, de contra-atuagdo e de contracontra-atua-
¢do, a dissuasdo cibernética condiciona muito
mais a formulagdo de politicas setoriais nacionais
do que as outras. Além disso, os protocolos de ma-
nobra de crises de base cibernética sdo muito dis-
tintos das crises politico-estratégicas que se de-
senvolvem com base no trindmio potencialidade,
plausibilidade e intencionalidade da ameaca.

A potencialidade da ameaga cinética estd na
geragdo, por um potencial atacante, da percepgdo
no adversario de que seu arsenal € superior ao seu
(ou ao arranjo de aliangas em que ele se insere),
ndo sendo plausivel que forcas adversarias ade-
quadas para o enfrentamento da ameaga que ele
gera sejam temporalmente mobilizadas contra si,
antes que ele possa desfechar um ataque neutrali-



zador dessas forcas. A plausibilidade esta na per-
cepcao, da parte que detém a ofensiva, de que os
riscos previstos compensam os ganhos provaveis
na defesa dos interesses disputados entre as partes.
O valor da intencionalidade na construgao da dis-
suasdo cinética esta na percepgao, pelo adversario,
de que ha a intencdo politica da outra parte de efe-
tivamente usar forga cinética letal apds esgotado
seu arsenal defensivo de taticas diplomaticas.

J4 a dissuasdo cibernética ndo funciona bem
sob essa triade. A geopolitica dos espagos de con-
flitos cibernéticos ¢ diferente: a potencialidade da
ameagca ¢ neutralizada pela sempre possivel supe-
rioridade defensiva cibernética de adversarios cla-
ramente menos dotados de arsenal cinético. Com
isso, a relacdo defesa-ataque na guerra cibernética
¢ muito mais dificil de estabelecer do que na guer-
ra cinética, tornando a distin¢do entre dissuasor e
dissuadido muito mais complicada. Com relagdo a
plausibilidade, na guerra cinética, uma vez empre-
gada determinada tatica (seja com sucesso ou
ndo), ela praticamente estard alijada do arsenal
disponivel para emprego, ja que imediatamente o
adversario ira desenvolver uma contramedida.
Essa ¢ a razdo do enorme “secretismo” da guerra
cibernética. Se o pais mostrar o que tem, entdo, o
adversario ira preparar uma contramedida que ira
certamente neutralizar sua vantagem inicial. Por
isso, ndo se deve mostrar. Em contrapartida, na
guerra cinética, mostrar as capacidades existentes
ou potenciais ¢ o ponto fundamental da criacao da
percepgdo de potencialidade. Sdo orientagdes
doutrinarias completamente opostas.

Apesar do “secretismo” que envolve o desen-
volvimento de capacidades ofensivas cibernéti-
cas, algumas ideias em desenvolvimento emer-
gem em conferéncias especializadas e semina-
rios académicos (nem todos abertos ao publico).
Entre essas, as mais plausiveis dentro dos proxi-
mos trés ciclos tecnologicos (cerca de seis anos,
equivalente ao tempo de vida util atual de capa-
cidades cinéticas) indicam, por exemplo, a cons-
trugdo de filtros aéreos — campos sensores per-
manentes, com capacidade de detectar distor¢des
do espago operacional por vetores stealth, gera-

dos por uma constelacdo de Vants de grande au-
tonomia (maior do que trés meses sem reabaste-
cimento), armados com projéteis para saturagdo
de area, cada um deles com recursos para trans-
ferir uma carga de virus e neutralizar sistemas
computacionais no simples contato com a super-
ficie metalica do alvo. Nada passa por esse filtro
sem ser detectado e destruido. Outro desenvolvi-
mento indica a possibilidade de se operacionali-
zar sensores de assinatura cibernética de malwa-
res (virus e outros artefatos ofensivos) em tempo
real, imersos em milhdes de linhas de codigos ou
inseridos em segmentos de informagdes canali-
zados através dos backbones — o potente antivi-
rus. Note-se o grau de complexidade das compo-
si¢des buscadas entre recursos cibernéticos e ci-
néticos nas mesmas plataformas de combate.

Faltam recursos no Brasil

4 com relagdo a intencionalidade na compo-
Jsigﬁo da dissuasdo, temos que, na guerra ci-
bernética, a formulagdo da intencionalidade nao
estd vinculada aos resultados potenciais (analise
de risco) do uso de forga letal, mas sim ao custo
politico de ndo usa-la (analise do custo de opor-
tunidade). Além disso, na dissuasdo cinética, a
letalidade est4 vinculada ao potencial risco direto
e imediato a vida, enquanto na dissuasdo ciber-
nética a letalidade esta associada ao risco po-
tencial de destruicdo permanente (ou por tempo
suficiente) do sistema ecolégico que preserva a
vida. Sdo complementares, certamente, mas com
cadeias de causalidade muito mais longas na
guerra cibernética, complicando os requisitos de
estabilizagdo do fluxo de variedade da realidade
para efeitos de planejamento.

As dificuldades de se estabelecer os princi-
pios e mecanismos da dissuasdo cibernética —
que implicaria fazer os EUA refrearem a inteli-
géncia cibernética sobre e-mails de brasileiros —
s80 agravadas pela tendéncia dual das organiza-
coes de operacdes cibernéticas. Nos EUA, a
NSA detém responsabilidade, autoridade e recur-
sos para efetuar a inteligéncia cibernética defen-
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siva, sob a égide da defesa contra ameagas de
seguranga, enquanto o Departamento de Defesa
detém os recursos e a missdo de conduzir opera-
¢Oes cibernéticas ofensivas na consecu¢ao de ob-
jetivos estratégicos.

Esse mesmo modelo ¢ replicado em quase to-
dos os paises, inclusive, de certo modo, no Bra-
sil. Essa relativizag@o no caso brasileiro se deve
ao fato de que ainda ndo possuimos uma estrutu-
ra formalmente definida com atribuigdes claras e
distintas entre a formulacao de politicas, o proje-
to de forga, as ag¢des de inteligéncia cibernética
dentro do arsenal de operagdes defensivo-ofensi-
vas, e, ainda, o desenvolvimento de doutrina es-
tratégica, coordenagdo interagéncias, fluxo de
decisdes em condigdes de crise, etc. De fato, ndao
temos praticamente nada disso. O sistema de in-
teligéncia brasileiro detém pouca capacidade de
acdes de inteligéncia cibernética: faltam recursos
financeiros, profissionais treinados, doutrina e
definicdo politica de autoridades e competéncias.
O Exército assume a lideranca entre as demais
Forgas no desenvolvimento de algumas limita-
das capacidades ofensivas: faltam recursos, pro-
fissionais treinados, doutrina e defini¢do politica
do escopo de responsabilidades.

Tomando-se as competéncias do Brics (Bra-
sil, Russia, India, China e Africa do Sul) para
efeito de analise comparativa de aprestamento do
Brasil, com excegdo da China, responsabilidade,
autoridade e recursos alocados para a protecdo
da infraestrutura fisica ndo sdo objeto de politi-
cas e estratégias cibernéticas nacionais, nem es-
tdo inseridos no portfélio de missdes cibernéti-
cas defensivas e ofensivas da defesa. Como re-
sultado, embora a rede elétrica nacional e seus
supridores de energia sejam a infraestrutura criti-
ca prioritaria a ser protegida contra ataques ci-
bernéticos, na pratica, esses sdo os elementos
mais vulneraveis de todo o pais, por estarem in-
tensamente interligados com a internet (as smart
grids), portando o maior risco potencial de danos
imediatos. E ndo ¢é responsabilidade da Defesa
atuar diretamente para reduzir esse risco, mas
sim dos governos centrais.

Defesa sem autoridade para regular

s conclusdes sobre as limita¢des das esferas

de competéncia da protecao cibernética to-
mada do Brics (gaps de responsabilidade que ge-
ram inagd0) podem ser extrapoladas para prati-
camente todos os paises: a Defesa Nacional, com
as grandes excec¢des da China e da Coreia do
Norte, atua em todo o0 mundo mais no sentido de
proteger suas proprias redes de comando, contro-
le e inteligéncia do que no sentido de prover se-
guranca as infraestruturas nacionais, enquanto a
protecdo cibernética das infraestruturas criticas,
com énfase a seguranca energética, encontra-se
em um grande vazio de responsabilidades, com-
peténcias e capacidades.

A Defesa ndo detém autoridade para regular
o funcionamento dos sistemas de infraestrutura
critica. Ndo se imagina o ministro da Defesa do
Brasil determinando que as usinas hidrelétricas
removam da internet seus sistemas de comunica-
¢do por IP ou os sistemas de monitoramento re-
moto. Ou entdo que determine a grandes minera-
doras que substituam seus sistemas de controle e
monitoramento de trens de carga ou mesmo que
determine ao prefeito de Sao Paulo modificar o
sistema de controle do metr6. Embora a Lei de
Mobilizagdo Nacional, em alguns de seus arti-
gos, proponha algo nesse sentido em casos espe-
cificos — embora descabido, se implementado o
que a Lei postula —, os resultados serdo sempre
tardios e indcuos.

Certamente, a Defesa Nacional pode justifi-
car seus requisitos e avangos cibernéticos pela
necessidade de proteger seus sistemas para asse-
gurar seu aprestamento operacional e tempos de
resposta, bem como dotar-se de recursos para o
enfrentamento de taticas adversarias contra seus
meios de combate ¢ de apoio ao combate. Entre-
tanto, no Brasil, essa racionalidade colide com a
concepcao dos projetos estratégicos. No caso do
Exército, por exemplo, os requisitos do Projeto
de Prote¢do de Fronteiras (SisFron) apontam
para a maximizagdo da conectividade das redes;
ndo requerem claramente a protegdo dos pontos



de acesso estruturais de bombas logicas (interfa-
ces e roteadores) e ndo estabelecem requisitos
com o grau de sofistica¢do requeridos para filtrar
invasdes cibernéticas ao backbone do fluxo de
comunicagdes. Além disso, ndo dotam os siste-
mas de detec¢do (radares), os sistemas de apoio
ao combate e os sistemas de combate de meca-
nismos de protecdo dos softwares embarcados.

Prover o SisFron dessas capacidades reque-
ridas implicaria um custo adicional marginal,
ndo prover implica tornar o SisFron operacio-
nalmente inttil em condi¢des de ameaga com
alta densidade de risco a integridade da informa-
¢do. Afinal, o SisFron nada mais é do que um
sistema de comando e controle e, como tal, essas
limitagdes do design conceitual condenam sua
efetividade operacional. O sistema esta concei-
tualmente equivocado e sua construgdo deve ser
interrompida, antes que seja tarde, para reavalia-
¢do e incorporacdo de mecanismos de resilién-
cia no ambiente operacional para o qual esta
destinado. Afinal, sdo mais de R$ 700 milhdes
investidos apenas no projeto piloto de um proje-
to estratégico essencial ao Exército, necessario
ao pais, que simplesmente foi desenhado com
requisitos equivocados.

Na Marinha, o projeto do Sistema de Geren-
ciamento da Amazdnia Azul (Sisgaaz) pode ir na
mesma direcdo, se as mesmos requisitos de resi-
liéncia cibernética ndo forem incorporados. Em-
bora seu ambiente operacional seja muito distin-
to daquele do Exército, espera-se que a Marinha
tenha a maturidade de reconhecer a centralidade
das capacidades cibernéticas quando for elabo-
rar seu projeto de forga. Sem esse projeto, ndo
ha como justificar os bilhdes de reais que serdo
gastos para gerar o Sisgaaz. Basta lembrar que
os EUA estdo reavaliando completamente a ar-
quitetura de seu Sistema Sigan, equivalente ao
Sisgaazem escala global, para potencializar a
defesa de suas redes de comando estratégico, a
fim de evitar que os Grupos de Batalha centra-
dos em navios aerédromos (Battle Group), a
maior e mais formidavel maquina de guerra do
mundo, venham a ser completamente neutraliza-

dos antes de poder exercer qualquer acao sinér-
gica. As Forgas Armadas e, mais especificamen-
te, as Marinhas necessitam de sistemas com
complexidade crescente, cada vez mais caros.
Nesse sentido, investir bilhdes de reais em rea-
parelhamento, sem um projeto de for¢a que o
sustente e justifique, alojando nele os requisitos
de resiliéncia cibernética, pode produzir meios
navais, mas traz o risco de ndo gerar nenhuma
capacidade de defesa.

Na Forca Aérea, a estrutura do problema ci-
bernético se aloja na definigdo da arquitetura de
modernizagdo dos sistemas legados (ja existen-
tes de uma geragao tecnologica anterior) € na re-
defini¢do de seu projeto de forga que justifique a
aquisicao de novos meios (inclusive os cagas € 0
avido-tanque para transporte KC-390).

Forcas armadas na
contramao da Historia

e as consequéncias antecipadas estiverem basea-

das em premissas corretas, entao, seus desdobra-
mentos sugerem que as Forgas Armadas do Brasil
estariam na “contramao da historia”, gastando uma
fortuna para caminhar aceleradamente em diregéo
a obsolescéncia de suas novas capacidades, antes
mesmo de elas serem incorporadas. O erro se aloja-
ria no projeto conceitual e no desenho do projeto de
forca, ¢ ndo nas competéncias profissionais ou nas
missoes operacionais das Forcas.

O prego sera pago pelas futuras geragdes,
quando efetivamente necessitarem exercitar ca-
pacidades de defesa na prote¢do de nossos inte-
resses. Sendo assim, que “Deus nos proteja”, ja
que ndo terdo nada no arsenal cinético, porque
um operador cibernético oponente tornou nossos
sistemas de defesa completamente impotentes.
Mas, felizmente, isso ndo deve nunca ocorrer,
dizem aqueles que desacreditam nas evidéncias.

Assim, forma-se novamente a Cassandra Ci-
bernética. No vaticinio de Camdes sobre o futuro
do guerreiro incauto, aloja-se o descuido com as
vozes que profetizam cautela sobre os inimigos
que emergem no desconhecido.
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Surpresa: Somos Espionados!

ALBERTO CARDOSO

e repente, a revelacdo de um segredo de

polichinelo parece ter surpreendido mui-

tos que, se estiverem sendo sinceros, po-
dem estar vivendo a ingenuidade de um mundo da
utopia do respeito pleno a soberania dos paises e
de ndo-ingeréncia em seus assuntos. Trata-se do
caso Snowden — o ex-técnico da Agéncia Central
de Inteligéncia (CIA) e ex-consultor da Agéncia
de Seguranga Nacional (NSA) dos EUA —, que
trouxe a publico episodios de espionagem ameri-
cana. No inicio de julho, um 6rgdo da midia publi-
cou matéria sobre o Brasil ter sido um dos alvos.
Alguns delegados da autoridade e do poder popu-
lar se mostraram admirados e indignados nas en-
trevistas & imprensa (estas, por sinal, sdo sempre

ALBERTO CARDOSO ¢ general de Exército reformado.
Chefiou o Sistema de Ciéncia e Tecnologia do Exérci-
to Brasileiro, entre 2003 e 2006. Foi ministro de Esta-
do da Seguranga Institucional, de 1995 a 2002, duran-
te o governo Fernando Henrique Cardoso. Nesse peri-
odo, ele e sua equipe criaram, implantaram e fizeram
funcionar o Gabinete de Seguranga Institucional, a
partir da antiga Casa Militar da Presidéncia da Repu-
blica, o Sistema Brasileiro de Inteligéncia e a Agéncia
Brasileira de Inteligéncia, a Secretaria de Acompanha-
mento e Estudos Institucionais, o Gabinete de Preven-
¢do e Gerenciamento de Crises, o Programa de Inte-
gracdo ¢ Acompanhamento de Politicas Sociais para
Enfrentamento dos Indutores de Violéncia, a Secreta-
ria Nacional Antidrogas e a Secretaria Executiva do
Conselho de Defesa Nacional. E professor emérito da
Escola de Comando e Estado-Maior do Exército e pro-
fessor de Estratégia, Lideranca e Planejamento Estra-
tégico, no curso de pés-graduagdo da FAAP “Gestao
de Negocios empregando a Estratégia Militar”.

boas oportunidades, muitas vezes perdidas, para
responder ao povo pelos resultados do desempe-
nho das atribuigdes dos cargos publicos). Suas
reagdes ocuparam todo o arco de atitudes possi-
veis, desde a sdbria declarag@o “nada a comentar”
até a ufanista e diversionista “isso demonstra a
importancia internacional que o Brasil assumiu
nos ultimos anos”. A noticia acabou ganhando sta-
tus de afronta a soberania, a ser lavada de prefe-
réncia no campo das manchetes da midia, dividin-
do espago oportunamente com a incomoda aten-
¢do do publico as manifestacdes de massa de ju-
nho. Por dever de justica, ¢ importante dizer que
também foram feitos os protestos diplomaticos
protocolares de praxe. Pouco, porém, foi dito so-
bre o que o episddio expds de realmente aprovei-
tavel para uma discussdo séria, abrangente e pro-
funda a respeito da vulnerabilidade — nossa e do
resto do planeta — a espreita e aos ataques dos ha-
ckers oficiais, os James Bonds eletronicos dos
poucos paises que acumulam o controle de satéli-
tes de telecomunicagdes e de transmissdao de da-
dos e o dominio da mais alta tecnologia de har-
dwares ¢ softwares para intromissdo nas redes e
infraestruturas digitais alheias.

Esses hackers oficiais — que “lutam por uma
causa” — diferem dos “francos atiradores” sim-
plesmente predadores, que se comprazem com o
troféu do rompimento das frageis firewalls parti-
culares ou governamentais, estas um pouco mais
trabalhosas. Nao obstante, ambos os tipos de
agressores compdem um desafio tecnicamente
unico para os responsaveis pela seguranca ciber-



nética: a garantia da incolumidade de computa-
dores, redes e arquivos oficiais e privados.

O tema espionagem eletronica — eixo principal
deste artigo — deve ser analisado friamente sob a
perspectiva do misto de (pouca) ética e (muito)
pragmatismo nas relagdes internacionais, exposta
por Montesquieu (O Espirito das Leis — 1748):
“[...] as varias nac¢des devem fazer-se mutuamente
o maior bem possivel, em tempo de paz, € 0 menor
mal possivel, durante a guerra, sem, todavia, preju-
dicar seus genuinos interesses”. A indisfargavel hie-
rarquia de poder tacitamente reconhecida na reali-
dade das relagdes internacionais tende a impor a
acomodacdo dos Estados em uma pirdmide de ni-
veis de capacidade relativa para estabelecer o limite
do “maior bem possivel” que exigirdo e o “menor
mal possivel” que aceitardo. Isso se aplica, por ex-
tensdo, a salvaguarda dos conhecimentos sensiveis
na situagdo de “ndo guerra” deixada implicita pelo
filésofo francés na sugestdo de possiveis conflitos
entre “genuinos interesses” nacionais “‘em tempos
de paz”. Na seara dos interesses nacionais, raros
paises sdo capazes de estabelecé-los e defendé-los
segundo critérios proprios, fixando os limites de
aceitabilidade das ameacas. Justamente por isso,
apenas dois ou trés podem declarar ter condigdes
plenas de defender seus interesses vitais, sem fan-
farrear. Entendam-se essas condi¢des plenas como
a capacidade de negociar a aceitagdo de suas con-
veniéncias e, caso necessario, de impo-las, retaliar
negacas e neutralizar revide. Equivale a dizer, en-
fim, que o pais é capaz de persuadir e de dissuadir
quaisquer nagdes que ameacem ou possam Vir a
ameagar pretensdes que considere essenciais.

“Botnet” e “stuxnet”

Assim, quando uma nagdo nao dispuser de
poder compativel com o valor estratégico
que ela atribua a cada um de seus interesses,
deve se esforcar para contrabalangar a vulnera-
bilidade por meio de capacitagdes setoriais (di-
plomaticas, econdomicas, da vontade nacional,
relevantes

cientifico-tecnologicas, militares)

para o preenchimento da brecha. Atualmente, no

ambito da defesa contra espionagem eletronica,
tal competéncia ¢ potencializada pelo dominio
da ponta da tecnologia da informagfo. Se dese-
jarmos salvaguardar os contetidos das comunica-
¢Oes e arquivos governamentais, empresariais ou
pessoais, devemos nos capacitar para reduzir em
muito nossa fragilidade defensiva digital. Porque
sempre podera existir, naquela pirdmide de ni-
veis de poder, quem deseje e possa ter acesso aos
nossos conhecimentos sensiveis, seja para ape-
nas conhecer o conteudo, seja para também obs-
tar nosso avango em rumos que ndo lhe interes-
sem, com seus exércitos de hackers e crackers.

Essa habilitagdo deve ter prioridade alta, uma
vez que os processos da administragdo publica e as
comunicagdes entre seus operadores, a pesquisa e
desenvolvimento tecnologico e a vida privada coti-
diana vém aumentando aceleradamente sua depen-
déncia das ferramentas da tecnologia da informa-
¢do, num ritmo nao acompanhado pela capacitagdo
defensiva. Por um lado, isso dinamiza os processos
de gestdo, mas, por outro, eleva gravemente a sus-
cetibilidade a intromissdes, pois as medidas técni-
cas de contrainteligéncia (defensivas), que normal-
mente avangavam um passo atras das de inteligén-
cia (de intrusdo), agora estdo ficando na poeira.

Para se ter nogdo da dificuldade de anteposi-
cdo aos ataques eletronicos de espionagem ou
destruicao, basta citar duas das muitas novidades
ofensivas que colaboram para a defasagem. Uma
¢ a botnet (bot, representando robot, mais net),
uma colecdo de “agentes” sofiware que, uma vez
inoculados nos computadores-alvos, passam a
atuar de forma independente e automatica, trans-
formando as maquinas em verdadeiros zumbis
que executam tarefas via internet absolutamente
fora do controle do usudrio. Eles “cooptam” ou-
tros computadores por infecgdo e expandem ide-
finidamente a rede de robos. Estima-se que mais
de 2 milhdes de computadores tenham sido “ar-
rebanhados” para botnets nos Estados Unidos no
primeiro semestre de 2010. O Brasil — onde as
redes de computadores federais estariam sofren-
do ataques permanentes — viria em segundo lu-
gar, numa lista mundial, com 550 mil.



Outra voraz inovagdo ofensiva é o stuxnet,
classificado pelo diretor do Centro Nacional de
Integracdo da Seguranca Cibernética ¢ das Co-
municacgdes, do Departamento de Seguranca In-
terna dos Estados Unidos, como o “virus da vira-
da do jogo”, por ter alterado de forma significati-
va “o campo dos ciberataques a alvos especifi-
cos”, tais como infraestrutura de eletricidade,
agua potavel e industrial, ¢ por ser capaz de im-
pedir ou retardar, por exemplo, um programa de
desenvolvimento de arma nuclear de um pais
hostil. Virus dessa categoria representam o que
os especialistas em defesa cibernética chamam
de “ameaga persistente avangada” dirigida para
um alvo especifico. Quanto a fonte do stuxnet, ha
especulacdes acerca de trés poténcias tecnoldgi-
cas, que nao nos cabe comentar neste artigo. Os
primeiros ataques com esse virus ao sistema ope-
racional Windows foram registrados em julho de
2010. O programa chamou a atengdo por ser di-
ferente de seus antecessores em diversos aspec-
tos. Ele ndo apenas permitia espionar os compu-
tadores infectados, como também reprogramar
sistemas industriais.

Estamos diante de um modo de convivéncia
entre os paises no qual os cuidados classicos com
o sigilo na paz tém de se adaptar aos prevalentes
em tempos de guerra. Em segundos, espides ele-
tronicos podem coletar a quantidade de dados
que uma rede classica de espides levaria anos
para conseguir. Esta ¢ uma guerra virtual sem
quartel, na qual um agressor individual ou em
grupo pode, com relativa facilidade, desarticular
as operacdes das agéncias governamentais e a
atividade econdmica de outro pais, sem sequer
ser identificado. A ciberguerra deixou de ser uma
ficgdo e gerou circunstancias que os altos funcio-
narios da area de defesa dos paises centrais clas-
sificam como uma das principais ameagas a se-
guranca nacional. Preocupacdo idéntica tem a
grande maioria dos executivos principais das
grandes empresas. Isso é parte do preco que se
paga pela decisdo de vivermos em um mundo ba-
seado na alta tecnologia ilimitada, no qual o va-
lor maior é a inovagao.

Vitimas: usuarios de
computadores pessoais

C omo ja comentamos anteriormente, tal guer-
ra ndo se limita as agdes de espionagem.
Esta é — como sempre foi em tempos de confli-
tos armados ou de paz — apenas um instrumento
de apoio a conquista ou a defesa dos interesses
das nagdes. Todavia, a internet, que ha poucos
anos era apenas ferramenta valiosa para instan-
taneizar a comunicacao ¢ a difusdo ou a coleta
de conhecimento, hoje estd sendo transformada
em um teatro de operacdes sem linhas de fren-
te definidas, palco dos embates pelos interesses
nacionais e empresariais com apoio dos servigos
informatizados de inteligéncia de Estado e da in-
teligéncia corporativa competitiva. Bits e com-
putadores passaram a fazer parte dos arsenais,
e os novos soldados tém uma causa. Deixaram
de ser apenas um tipo de pichadores eletronicos,
predadores sem outra motivagdo que ndo o troféu
da intromissdo nas redes ou nos computadores
pessoais. Dentre as grandes diferencas entre a
guerra nova ¢ a cléssica, pode-se destacar que
os Estados sempre espionaram outros ou foram
alvos de espionagem e, nas guerras, havia viti-
mas civis inocentes. Mas, nos embates de agora,
além dos alvos “inimigos” ha milhdes de novas
vitimas civis potenciais: os cidaddos usudrios
de computadores pessoais. Ha que se entender
o problema e preveni-lo com o viés pragmatico
da méaxima do autor de O espirito das leis, obra
de Montesquieu explorada anteriormente. Um
pragmatismo que tem de guiar as atitudes dos
responsaveis pela seguranga de um pais e da pri-
vacidade das comunica¢des de seus habitantes.
No campo especificamente militar, uma decla-
ragéo que pode fazer parte da competi¢ao pelo ren-
doso mercado internacional de material de defesa
—mas que descreve a real capacidade de interferén-
cia eletronica remota, propiciada pelo dominio da
tecnologia de ponta —nos mostra o nivel e o alcance
das possibilidades de interferéncia. Um grande em-
presario estrangeiro do ramo afirmou que um con-
corrente seu, fabricante de chips, introduzira recen-



temente nos microprocessadores um interruptor
acionavel a distancia. De acordo com ele, certos
fabricantes de equipamento militar utilizam pre-
ventivamente este tipo de chip como garantia de
salvaguarda das suas tecnologias, para casos em
que os petrechos caiam em méaos de competidores
“inimigos”. Entretanto, quem tem condicdes de ga-
rantir que, em uma guerra contra pais comprador de
armas “armadilhadas”, tal tecnologia ndo possa es-
tar disponivel ao Estado-sede da empresa fabrican-
te e de seus aliados? O proprio Pentagono se deu
conta de que presentemente ndo tem condigdes de
assegurar a confiabilidade dos produtores dos inu-
meros itens dos sistemas cada vez mais complexos,
ou mesmo identifica-los na extensa linha de agrega-
¢do globalizada de pegas aos equipamentos.

Possibilidades como essa ddo respaldo as pa-
lavras do atual secretario-geral da Agéncia de
Seguranga Nacional dos EUA, general Keith
Alexander, que acumula a chefia do Comando de
Defesa Cibernética, tendo sido taxativo quanto a
perplexidade no enfrentamento do que considera
a maior ameaga a seguranga nacional. Segundo
ele, as redes do Departamento de Defesa sdo in-
defensaveis com a configuracdo em vigor. E
acrescenta: pouco se pode fazer para prevenir um
ataque eletronico de vulto contra a maior potén-
cia militar. Apesar de dispor de milhares de /a-
ckers, criptdlogos e gestores de sistema, sua ca-
pacidade para defender a infraestrutura de infor-
magcdes do departamento ¢ limitada e, em relagdo
as redes civis, quase nula.

Crimes cibernéticos,
uma forma de terrorismo
V4
por essa razdo que o governo dos Estados
Unidos ja encara os crimes cibernéticos como
uma forma de terrorismo. Parece que a pedra-de-
-toque das grandes transformagdes no sistema
norte-americano de defesa cibernética foram os
ataques ao Google, em 2010. O debate passou a
ser conduzido em termos de seguranca nacional,
e estabeleceu-se uma organizagao para a defesa
cibernética dos sistemas de computadores gover-

namentais e corporativos — o Comando de Defe-
sa Cibernética, citado anteriormente, encabecado
por um cargo correspondente, no Brasil, ao de
secretario nacional.

Sabemos, desde a década de 1990, da exis-
téncia de sistemas de condominios internacio-
nais de espionagem eletronica por meio da inter-
ceptacdo das comunicagdes via satélite, como o
Echelon, que ja acompanhava conversagdes tele-
fonicas, ligacdes por fax e e-mails. Apesar disso,
No Nnosso pais, 0s virus e os spams muitas vezes
tém seus caminhos abertos por grande parte dos
funciondrios, por falta de rigor na utilizacdo dos
computadores de acordo com normas de segu-
ranga, como atestam as intromissdes de hackers
nas redes de computadores de 6rgdos publicos.
Tais normas devem fazer parte de um cédigo re-
gulador — fiscalizavel — das medidas de protecdo
das bases de dados e também (regulador) da for-
ma de exploracdo da ferramenta informatizada.

A alta preocupagdo com a tecnologia para a
defesa nao pode negligenciar o cuidado rotineiro
com a atencdo as condutas na exploragdo dos
meios eletronicos de comunicacdo, de gestdo de
projetos e processos e de arquivo. A prevencao
requer, antes de tudo, a introdugdo de uma men-
talidade de seguranga na cultura brasileira, a qual
ndo somos afeitos. Nesse sentido, seguranca
pressupde a consciéncia da necessidade de disci-
plina rigida e de respeito as normas de sigilo no
uso dos meios eletrdnicos e a aceitacdo de que,
apesar da auséncia de mortos e feridos, o termo
guerra ¢ plenamente aplicavel, por expressar
uma situagdo em que os ataques virtuais também
podem, como na guerra , gerar consequéncias
desastrosas. Um historico recente da forma mo-
derna de espionagem e de guerra pode ajudar a
compreender a importancia e a urgéncia da op-
¢do pelo novo paradigma cultural de cibersegu-
ranca. Tomemos apenas algumas poucas situa-
¢oes de repercussao mundial ou doméstica nos
ultimos anos. Mas, antes, ndo deixemos de regis-
trar que, duas décadas antes do fim do século
passado, ja houve casos em que misseis langados
por avides cacas de um Estado importador dessas



armas atingiram fragatas do inimigo, coligado ao

pais vendedor, sem explodir.

¢ Estabelecendo uma ponte entre os episodios
das falhas de misseis registradas acima e o ini-
cio do nosso curto historico, comecemos por
um evento semelhante, mas de sentido inver-
so, envolvendo como alvo outro pais sem do-
minio da tecnologia de ponta em sofiware e
hardware de defesa. Em setembro de 2007,
jatos israelenses bombardearam uma instala-
¢do nuclear suspeita no nordeste da Siria. Den-
tre 0s varios mistérios que envolveram o ata-
que, destacou-se a falha no funcionamento de
um radar sirio — supostamente no estado-da-
-arte — em alertar sobre a chegada dos avides.
Militares sirios e blogueiros concluiram que se
tratava de um incidente de guerra eletronica.
Muitas postagens especulavam que os micro-
processadores encomendados especialmente
para a montagem do radar poderiam ter sido
fabricados propositadamente com um chip in-
terruptor acionavel a distancia dissimulado no
seu interior. Poderia ter sido enviado um cédi-
go programado para interferir momentanea-
mente no funcionamento.

Especialistas em defesa contra ataques ciber-
néticos t€m-se dedicado ao estudo de dois ca-
sos reais de bloqueio dos servigos de informa-
tica ocorridos na Estonia e na Georgia. A Esto-
nia tornara-se modelo no emprego da informa-
tica, expandindo suas redes de banda larga e
induzindo as pessoas ao uso intensivo da ad-
ministragdo eletronica, eliminando quase to-
talmente o uso do papel. Em 2007, uma polé-
mica sobre a decisdo do governo estoniano de
retirar da capital um monumento em homena-
gem a vitoria russa sobre as tropas alemas de
ocupagdo do pais, na Segunda Guerra Mun-
dial, pode ter sido a causa de ciberataques con-
tra o sistema nacional de informatica. A mino-
ria russa residente na Estonia tinha a estatua
como um simbolo e teria ficado desgostosa
com a transferéncia da obra para um cemitério
militar distante. Por meio da internet, grupos

russos incentivaram esses descontentes a inun-
dar os sites e os servidores com sinais de teste,
a fim de saturar a capacidade de fluxo da infor-
macdo. O sistema de um grande instituto fi-
nanceiro colapsou, hospitais e operadoras de
energia foram gravemente afetados. Foram
detectadas investidas contra usudrios individu-
ais partidas de mais de 1 milhdo de computa-
dores. Além disso, investidas de hackers com
botnets tiraram do ar os sites do governo, de
partidos politicos e da midia estonianos.

Em agosto de 2008, a ofensiva militar russa
contra a Geodrgia foi apoiada por um novo
tipo de “artilharia”: ataques cibernéticos se-
guindo um padrdo semelhante ao do caso es-
toniano. Por meio da coordenagdo pelo site
“stopgeorgia.ru” foram executadas ndo ape-
nas as intrusdes que bloquearam as redes ofi-
ciais georgianas, como também a indicagdo
de alvos para virus pelo programa especifico
“war.bat”, como na Estonia, mas, nesse caso,
houve uma invasdo real. O presidente da Re-
publica ficou “fora do ar” durante um dia e as
transagdes bancarias durante dez.

Em fevereiro de 2009, John Goetz comentava
no Spiegel Internacional (on-line), no artigo in-
titulado Guerra do Futuro — Defesa Nacional no
Ciberespaco, que as Forgas Armadas alemas
treinavam seus proprios hackers para defender
a nagao de ataques do tipo de bloqueio dos ser-
vigos de informatica. Na ocasido,76 especialis-
tas (entre os mais de 6 mil da organizagdo mili-
tar eufemisticamente denominada Unidade de
Reconhecimento Estratégico) estavam “dedica-
dos a testar os novos métodos para se infiltrar,
explorar e manipular ou destruir redes de com-
putadores”. Trés anos antes, o ministro da Defe-
sa determinara que se desenvolvesse uma capa-
cidade em guerra cibernética. Era a maneira de
responder a uma ameaga que os norte-america-
nos ja vinham chamando de ‘“Pearl Harbour
eletronico”, “11 de setembro eletrénico” ou “ci-
bergedon”, tendo se tornado comum ouvir de



especialistas que “o proximo Pearl Harbour sera
cibernético”. Essas preocupacdes tinham forte
embasamento, devido ao caso estoniano de
2007 e ao da Georgia, em 2008.

Em 2011, a BBC informou que, na véspera da
reunido de ctipula da Unido Europeia em Bru-
xelas, naquele ano, a Comissdo e o Servigo de
Relag¢oes Externas haviam sofrido um sério
ataque cibernético. A importante pauta da reu-
nido ficou sob ameacga e ndo se soube dizer se
houvera vazamento. Dentre os itens, consta-
vam decisOes sobre a estrutura futura da UE, a
estratégia econdmica e a guerra em andamento
na Libia. O ataque foi comparavel a incursdo
que havia ocorrido no Ministério das Financas
francés, em dezembro do ano anterior, contra
os arquivos referentes a reunido do G-20 reali-
zada em Paris, em margo de 2011.

A mais recente ocorréncia de intrusao eletronica
em rede privada, com repercussdo na midia in-
ternacional devido as caracteristicas do alvo, foi
o0 ataque a ninguém menos do que o fundador e
presidente do site Facebook, Mark Zuckerberg,
em agosto de 2013. Depois de relatar uma falha
na rede social e ndo ter sido levado em conside-
ragdo pela equipe técnica da rede, um hacker
decidiu demonstrar o erro e fez uma postagem
no mural de Zuckerberg, o que, segundo a poli-
tica de privacidade da rede, deveria ser restrito
aos contatos autorizados pelo assinante.

No nosso Pais, casos de venda em mercado
clandestino de dados pessoais “sugados” de
arquivos policiais, do judiciario e até mesmo
do fisco sdo denunciados ao publico de tempos
em tempos. Informagdes, em tese protegidas
por lei, na pratica ficam expostas a “bisbilhoti-
ce” criminosa a fim de atender a interesses de
terceiros. O ultimo escandalo foi noticiado por
um programa de televisdo dominical, em 11 de
agosto de 2013, e repercutido pelos jornais du-
rante o resto da semana, com base em investi-
gacdo conjunta do Ministério Publico e da po-

licia. Um juiz de direito teve suas informacdes
pessoais furtadas eletronicamente e negocia-
das com bandidos. O mesmo esquema ¢ usado
para transferéncias bancarias criminosas e ob-
tengdo de cartdes de crédito alheios.

¢ Os brasileiros ndo somos, porém, apenas al-
vos de hackers. Ha pesquisas que apontam o
Brasil como uma das origens principais de
ataques cibernéticos individuais no mundo.
Nos primeiros trés meses de 2013, teriamos
liderado esse ranking nada honroso, com o
virus confiquer, somando 26% dos episodios.
Nao s6 os hackers que nos atacam como tam-
bém os brasileiros estdo sofisticando cada vez
mais as suas técnicas de intromissao.

Governo nao pode ficar
surpreso com a espionagem

numeras outras situagdes, algumas até mesmo
mais notaveis, poderiam ser descritas num histori-
co da cyberwar e dos crimes eletronicos em geral.
Mas, parece-nos que ja fica bem facil perceber o
vulto da ameaga que paira sobre todos os paises e
seus cidaddos em termos de espionagem e ataque,
caracterizados por bloqueio ao fluxo de informagoes
e intromissao nas bases de dados para coleta ou des-
trui¢do de conhecimentos sensiveis e de valor estra-
tégico ou simplesmente pessoal. Em consequéncia,
£OVernos, responsaveis por arquivos e usudrios de
computadores pessoais, telefones e todos os meios
eletronicos de comunicagdo, ndo podem se mos-
trar surpresos com o surgimento de “escandalos”
de espionagem e descoberta de intromissdes. Provi-
déncias efetivas de seguranga tém de ser constantes
e ndo faltam exemplos de paises que avancam
nas medidas técnicas e organizacionais defensivas.
Em termos de nossa capacidade de defesa ci-
bernética, a realidade crua foi definida pelo minis-
tro da Defesa, Celso Amorim, em julho de 2013,
em audiéncia na reunido conjunta das Comissdes
de Relagoes Exteriores e Defesa Nacional do Se-
nado e da Camara: “Estamos ainda na infancia,
ndo ¢ nem adolescéncia. A situagdo em que a gen-



te se encontra hoje ¢, realmente, de vulnerabilida-
de”. Nossa capacidade de defesa cibernética ¢é 1
(menos) na listagem de um indice internacional de
avaliacdo que vai de 1 a 6. O que quer dizer que
ndo atingimos sequer a nota minima, enquanto a
India apresenta o indice 2,5. Tudo isso tem as re-
percussoes agravadas pela parcimonia orgamenta-
ria (R$ 400 milhdes até 2016, para o 6rgdo central
do sistema em formagao) e pelas circunstancias de
um quadro em que ocupamos a quinta posi¢ao
mundial como usudrios de servigos de telecomu-
nicagdes, equipamentos, sistemas operacionais ¢
aplicativos de computagdo. Usamos intensiva-
mente essas ferramentas, embora ndo seja uma
boa utilizagdo em termos de cuidados com as me-
didas de sigilo e seguranga.

steskeoskeoskeoskosk

Do que vimos, ¢ licito afirmar que a falta de
um sistema confiavel de defesa cibernética torna
o Brasil praticamente aberto a espionagem e a
sabotagem eletronica internacional, bem como
doméstica, o que pde em risco areas e conheci-
mentos estatais e particulares de valor estratégi-
co e a privacidade dos cidaddos. Reagimos a essa
situag@o por impulsos esparsos € intermitentes,
mas hd indicios de que se comeca a sistematizar
atomada de decisoes e a adogdo de medidas con-
cretas para superar as deficiéncias.

Na década de 1990, o Estado brasileiro deu
mostra pratica da sua preocupagdo com a salva-
guarda do patrimoénio intelectual das empresas
privadas e das instituicdes de pesquisa com im-
portancia estratégica para o Pais, com a implan-
tagdo do Programa Nacional de Protegdo do Co-
nhecimento Sensivel, aplicado gratuitamente nas
organizagdes governamentais e privadas pela
Agéncia Brasileira de Inteligéncia (Abin).

Em junho de 2000, foi criado, por decreto
presidencial, o Comité Gestor da Seguranga da
Informagdo, ligado ao Gabinete de Seguranca
Institucional (GSI) da Presidéncia da Reptblica,
com a destinag@o de assessorar o GSI no seu pa-
pel de Secretaria Executiva do Conselho de De-

fesa Nacional. Recentemente, o GSI constituiu o
Departamento de Seguranga da Informagdo e
Comunicag¢des (DSIC), dinamizou a atividade no
seu nivel de responsabilidade com a seguranga
nacional e passou a se envolver de modo mais
ativo na normatizagdo de medidas ¢ na difusao
de conhecimentos acerca de cuidados com a pre-
servacdo do sigilo. Mas, foi somente a partir de
2010 que a defesa cibernética ganhou status de
assunto estratégico prioritario no ambito do Mi-
nistério da Defesa, com a constituigdo, no Exér-
cito, de um nticleo destinado a iniciar a formagao
e o aperfeigoamento dos recursos humanos, o
acumulo de conhecimento, o desenvolvimento
da doutrina, a capacidade de atuar em rede, a re-
alizacdo da pesquisa cientifica e a coordenacgdo
das relagdes com institui¢des civis académicas e
empresariais, com vista a protegdo contra ata-
ques e a mitigacao de eventuais danos.

Mais recentemente, em 2012, levando em
conta o fato de o problema se enquadrar clara-
mente no campo da seguranga e defesa nacionais
— além de passar pela seara do direito individual
a privacidade —, decidiu-se avigorar ¢ sistemati-
zar no ambito do Ministério da Defesa o acom-
panhamento das a¢des adversas e a coordenagao
e execugdo das medidas de seguranga preventi-
vas. Atribuiu-se ao Exército (com a amplitude da
sua capilaridade de 650 pontos de presenga no
Pais) a responsabilidade por pesquisa, desenvol-
vimento e implementacdo das agdes estratégicas
de defesa cibernética. Para conhecimento do lei-
tor, no acréscimo de competéncias de nivel estra-
tégico, estabelecido na Estratégia Nacional de
Defesa, coube a Marinha o campo de defesa nu-
clear, especialmente a propulsdo, e a Forga Aé-
rea, o espacial.

Em consequéncia, ainda em 2012, ocorreu a
evolucgdo, no Exército, do nticleo criado em 2010
para o Centro de Defesa Cibernética (CDCiber).
Com vinculo com o Ministério da Defesa e com-
posi¢do mista, que inclui representantes da Mari-
nha e da For¢a Aérea, o CDCiber também faz a
integracao colaborativa dos setores publico, pri-
vado, empresarial e académico e procura fomen-



tar a industria nacional de defesa e contribuir
para a pesquisa cientifica e o desenvolvimento
tecnolodgico do setor cibernético nacional. Como
destina¢do maior, visa & defesa das nossas infra-
estruturas criticas. Embora com um bom ritmo
de implementacdo, nossas defesas ainda sdo fra-
geis devido ao atraso tecnologico, que vem sen-
do reduzido. Certamente, foi com esse déficit em
mente que o ministro da Defesa se referiu, com
razdo, a “infancia” da nossa capacidade defensi-
va na cyberwar.

Apesar de ainda ser um projeto, o CDCiber
fez boa estreia operacional na Reunido de Ci-
pula sobre o0 Meio Ambiente (Rio+20), em ju-
nho de 2012, coordenando as atividades do
Destacamento de Defesa Cibernética, composto
por profissionais da Marinha, do Exército, da
Forca Aérea, da Policia Federal, da Agéncia
Brasileira de Inteligéncia e da Agéncia Nacio-
nal de Telecomunicagdes. Em seguida, colocou
em pratica a nascente experiéncia, na Copa das
Confederagdes e na Jornada Mundial da Juven-
tude, em 2013. Na Copa do Mundo de Futebol,
em 2014, estard novamente em teste as ativida-
des de defesa cibernética.

Marco civil da internet

Sob o guarda-chuva da ideia basica de um pro-
jeto de seguranca cibernética, outros nove
projetos estruturantes estdo em andamento no
CDCliber nas areas de: implantagdo fisica e dos
processos de funcionamento do centro; capacita-
¢do, preparo e emprego operacional; inteligéncia
cibernética; radio definido por sofiware; gestao
de pessoal; criptografia; arcabouco documental;
e pesquisa cibernética. Esses projetos sdo con-
duzidos, atualmente, por Organizagdes Militares

ligadas ao setor, como o Instituto Militar de Enge-
nharia, o Centro de Comunicag¢des e Guerra Ele-
tronica do Exército, o Centro de Desenvolvimento
de Sistemas do Exército, o Centro Tecnologico do
Exército e o Centro de Inteligéncia do Exército.

Pode-se perceber organizagdo, rumo, esfor¢o
focalizado e consisténcia na estratégia do Minis-
tério da Defesa, com execugdo multissetorial via
Centro de Defesa Cibernética, no enfrentamento
do desafio que mencionamos no inicio deste arti-
go — a garantia da incolumidade de computado-
res, redes e arquivos oficiais e privados. Trata-se
de empreendimento com visdo estratégica e pen-
samento sistémico bem definidos, que esta en-
contrando a plataforma de seguranga adequada a
este impulso atual, a qual, esperamos, um dia
vira a ser de criagdo exclusivamente autdctone,
juntamente com um satélite brasileiro para trans-
miss@o de dados. Centro de dados no Pais e ba-
ckup sob nossa guarda complementardo a capaci-
dade de defesa preventiva e reforgardo as proba-
bilidades de éxito.

Ha, ainda, um conjunto de medidas necessa-
rias a conformagdo de uma estratégia de abran-
géncia efetivamente nacional, que impositiva-
mente requer com urgéncia uma lei normativa do
marco civil da internet, clarificando principios;
garantias, direitos, deveres e responsabilidade dos
usuadrios e dos provedores da rede; normas gerais
de seguranga no uso dos computadores; diretrizes
para a atuacdo do Estado; neutralidade e funcao
social da rede; privacidade; e retengdo de dados.

Finalmente, é fundamental que se consolide
o viés de Estado, com o qual essa estratégia apa-
renta ter surgido. A dupla natureza de seguranga
nacional e direito civil & privacidade desaconse-
lha mudangas periddicas decorrentes da alter-
nancia de governos.



Estamos Sendo Observados: E Dai?

SILVIO LEMOS MEIRA

1. Tudo e todos on-line:
os governos também

m maio de 2011, o Tribunal de Contas da
Unido informava que havia “uma total au-
séncia de comprometimento dos altos esca-
16es com a area [de Tecnologias da Informacao e
Comunicacdo (TICs), do governo federal]”. O
TCU vem analisando a infraestrutura e os siste-
mas de informacdo de governo, sob varias pers-
pectivas e de forma sistematica, desde 2007'. O
interesse do Tribunal ¢ sua influéncia sobre os
negocios federais de informatica vém de longe;
houve um aumento de 15 vezes no numero de
decisdes do TCU sobre “contratagdes de TICs”
entre 1995 e 2010. Isso d4 uma ideia da impor-
tancia que o Tribunal credita as tecnologias de
informag¢@o e comunicacdo e suas aplicagdes nos
servicos e na gestao publica.
Nem poderia ser diferente. Nos tultimos 50
anos, a informatica se transformou em um esteio
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essencial para quase toda forma de operacdo e ges-
tdo publica e privada. Para citar um exemplo trivial,
ndo ha qualquer forma de submeter a declaracéo de
ajuste de imposto de renda, a ndo ser usando sof-
tware [para a entrada dos dados] e a internet [para
transmitir]. Mesmo concursos publicos de amplitu-
de nacional, como o Enem, s6 aceitam inscri¢cdes
pela internet, como se todo mundo estivesse, de
fato, em rede. E, como ninguém reclamou, esta. O
mesmo ¢ verdade para um grande niimero de servi-
¢os privados: experimente comprar ingressos para
certos eventos; sem rede, nada feito. E por ai vai.

Com quase tudo o que pessoas e instituicdes
fazem sendo mediado por TICs, ¢ de se supor que
o investimento para dar conta de tal demanda seja
muito alto. E €. Nao s6 em aquisicao de hardware
e software, mas no desenvolvimento e na opera-
¢do do segundo, sobre o primeiro, para prover ser-
vicos de amplitude nacional. Neste cenario, a
quantas anda a governanga, no setor publico, de
TICs e suas aplicagdes, do ponto de vista de poli-
tica, estratégia, planejamento e operagdes?

Em um estudo feito em 2010, o TCU levantou
que mais da metade das instituigdes publicas fazia
software de forma amadora; mais de 60% nao ti-
nham [na prética] politica e estratégia para informa-
tica e seguranca de informagdo; 74% ndo tinham
nem mesmo as bases de um processo de gestdo de
ciclo de vida de informagao; por conseguinte, hé in-
formacg@o que detém e ndo sabem e outras que ndo,
mas que acha que sim; estdo em algum lugar, s6 ndo
podem ser encontradas “agora”. Um dia, quem
sabe? E tem mais: em 2010, 75% ndo gerenciavam



incidentes de seguranca de informacao, como inva-
sdo de sites e sistemas e perdas ou [pior?] alteracdo
de dados, e 83% ndo faziam ideia dos riscos a que a
informagao sob sua responsabilidade estava sujeita.

O que ndo deveria ser novidade, pois quase
90% néo classificavam a informagdo para o nego-
cio, o que significa que a institui¢ao esta sob prova-
vel e permanente caos informacional. Como se ndo
bastasse, quase 100% de todos os 6rgdos da admi-
nistragdo direta e indireta ndo tinham um plano de
continuidade de negdcio em vigor. O que quer dizer
que se o lugar fosse atingido por uma pane elétrica
grave, enchente, raio, incéndio e outros, a comuni-
dade-alvo de seus servigos poderia ficar semanas
sem ser atendida e haveria descontinuidades muito
sérias do ponto de vista da historia da informagao
no [e para o] governo ¢ os servicos publicos.

Se informagio e informatica sdo tao importantes
para empresas, governo e sociedade, por que esta-
mos neste estado de coisas no governo federal? O
TCU da uma boa ideia das razdes no mesmo estudo
de 2010: mais da metade dos gestores ndo se respon-
sabiliza pelas politicas de TICs, o que quer dizer, na
pratica, que “ndo estdo nem ai” para o que estiver
sendo feito ou acontecendo; quase metade nao desig-
nou um comité de gestao para TICs, quase 60% dos
altos gestores das organizagOes ndo estabeleceram
objetivos de gestdo e uso para a area de TICs e, final-
mente, 76% ndo estabeleceram indicadores de de-
sempenho para a area. No estudo seguinte, publicado
em fins de 20122, pouca coisa mudou: o niimero de
instituicoes capazes de gerir incidentes de seguranca
de informagao, por exemplo, caiu em 1/3.

Neste contexto, ha razdes para ser otimista?
Sim: a Secretaria de Fiscalizagdo de Tecnologia
da Informacdo do TCU (Sefti/TCU) trabalha, em
rede, para criar e manter politicas de sistemas e
informagao nos 6rgdos federais. Isso quer dizer
operar o presente de forma eficaz, eficiente, eco-
ndmica e segura e criar, a0 mesmo tempo, mais
performance para o futuro. Nao estamos falando
de uma area que evolui lentamente ou que tem
pouca demanda interna e externa. E talvez, até
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por isso, a tendéncia, no governo, tem sido a de
“informatizac¢ao do caos™.

Imaginando que se soubesse, amplamente, dos
dados citados acima, haveria alguma surpresa nas
revelagdes de que ha paises “amigos” bisbilhotan-
do os sistemas de informagao federais, as comuni-
cagdes presidenciais e, quem sabe, dados sigilosos
e estratégicos sobre energia, safras e reservas finan-
ceiras ¢ os problemas que eles revelam? Na comu-
nidade de informatica, a surpresa foi tanta quanto a
de se ver o sol nascer toda manha. No leste, claro.

2. Um dia, tudo foi parar na nuvem

Como mostram os dados da Sefti/TCU, es-
tamos muito longe do ideal. E isso ¢ uma
grande oportunidade, pois as infraestruturas e os
sistemas de informagdo estdo mudando, agora,
de forma radical. Todos os governos mundiais
estdo planejando, iniciando e operando federa-
¢Oes de infraestrutura e servigos de informagao
[a “nuvem” informacional*] que vdo mudar a vi-
sdo de mundo da informatica publica, gerando
economias de escala antes inimaginaveis, como
a reducdo do custo operacional total das infraes-
truturas de informagao federais em 2/3 ou mais.
Nos EUA, o governo Obama criou o posto de
CIO — Chief Information Officer — federal, res-
ponsavel por pensar, planejar, orientar e articular
toda a estratégia e operagdes federais de TICs e
suas aplicacdes. Em 2010, o alvo era fechar, até
2015, 800 dos 2.094 data centers federais que se
pensava existir [em 2013, sabe-se que o niimero
passa de 6 mil°]. Nao se fecha 40% dos data cen-
ters porque ¢ “moda”, mas porque novas formas
de coletar, processar, conectar, compartilhar e pre-
servar dados estdo disponiveis e permitem, através
de seu uso criativo e inovador, realizar muito mais
com muito menos, em termos de investimento em
informatica e sistemas de informagao em rede.
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As oportunidades de simplificacdo de infra-
estrutura e ganhos de escala nos sistemas de in-
formagdo e seu desenvolvimento, manutengdo e
evolugdo, criadas por infraestrutura e software
como servigo, na nuvem, deveriam ser combina-
das com a necessidade de mais e melhor gover-
nanga apontadas pelo TCU, para abrir um amplo
espaco de criatividade, inovagao, operacao e ges-
tdo na informatica publica brasileira.

E isso pode ter pouco a ver com fazer cada
orgdo da informatica publica federal cumprir o
caderno de determina¢bes do TCU na “sua” in-
formatica, mas comecar a fazer com que uma
rede de infraestruturas, sistemas e servicos fede-
rais seja formada a partir dos 6rgdos mais com-
petentes, mais determinados e mais abertos a re-
alizar um papel bem maior e acima do que dar
conta, simplesmente, do seu quintal.

As economias de escala e a simplificagdo dos
processos, inclusive os de controle, sdo 6bvias. A
dificuldade de implementar tal estratégia em um
pais como o nosso, também. Seria mais facil, pri-
meiramente, levar todo mundo a um nivel mini-
mo de proficiéncia e, depois, fazer um processo
de selecdo. Mas, esta seria a forma certa, tam-
bém, de perdermos esta década fazendo o que os
outros paises fizeram na década passada.

Em particular, na década passada, os EUA,
através da NSA, viram a “nuvem” se formando e
um volume gigantesco de dados sendo armaze-
nado em certos silos, correspondentes ao uso
global de emeios (minha tradug@o para e-mails) ,
redes sociais ¢ até mesmo processos de negocio,
sobre plataformas providas por empresas ameri-
canas como Apple, Microsoft ¢ Google, entre
muitas outras. Na “nuvem”, e através de servigos
em rede, ¢ facil servir o mundo a partir de qual-
quer lugar como, com a devida conivéncia [even-
tualmente forgada por lei] das empresas, capturar
tudo o que se quiser, seja de quem se quiser. E foi
isso que Edward Snowden revelou®: ndo apenas
que os EUA estdo espionando todo mundo, mas
como estao.

Dado o estado digital da administrag@o publi-
ca brasileira, discutido na sec¢do anterior, isso ndo
deveria ser: a] um problema e b] nos chocar, cer-
to? Errado. Por qué?

3. Transparéncia, abertura
e privacidade

Vivemos em uma economia da informagéo e
ela estd codificada em dados, gerados por
uma miriade de fontes, em todo o espectro econd-
mico e social. Os dados gerados pelo setor ptiblico
[ou com seus recursos] t€ém importancia especial
neste cenario, pois podem servir de base para apli-
cagoes de grande impacto para a sociedade. O go-
verno e seus contratados sdo o tinico fornecedor
de uma vasta gama de informacdo, desde dados
basicos sobre economia e geografia até dados me-
teorologicos e de resultados de pesquisa cientifica.

Via de regra, se o dado gerado com recursos do
Estado [dentro ou fora de sua maquina] ndo tem
uma Otima razao para ser sigiloso, ele deve ser pu-
blico. A lei brasileira de acesso a informagio diz
que orgaos publicos devem observar a “publici-
dade como preceito geral e o sigilo como excecao”
e que devem divulgar “informagdes de interesse
publico, independentemente de solicitagdes”.
Quando e como tal preceito vai ser cumprido em
todas as vertentes e niveis de governo, como a pre-
feitura de Taperoa, PB, ¢é outra historia. Mas, pelo
menos a cidadania, agora, tem um sustentaculo le-
gal para suas demandas por dados publicos.

Mas, ndo basta o dado publico ser “do” publico,
por lei. Ele tem que ser “aberto”. E aberto, no caso
de dados governamentais, quer dizer mais do que
ser visivel ou de haver um /ink para se ter acesso a
fonte. J& se descarta, de primeira, dados impressos,
gravados em CDs ou outros “meios” do passado
distante. “Aberto”, hoje, quer dizer na rede, conec-
tado. Uma defini¢do [quase] universalmente aceita
diz que dados governamentais abertos devem ser
completos [tudo que ndo for sigiloso deve ser libe-
rado], primarios [dados devem ser publicados da
forma que foram gerados ou coletados, e nao filtra-
dos ou agregados], atuais [sem o que o valor do



dado pode desaparecer], acessiveis [a disponibi-
lizagdo dos dados deve se dar da forma mais am-
pla possivel], processaveis [por maquina, da for-
ma mais simples possivel], ndo discriminatorios
[acesso universal, sem que seja necessaria identifi-
cagdo ou registro], ter formatos abertos [o formato
deve estar no dominio ptblico] e livres de licen-
cas [livres de direito autoral, marcas, etc.].

Esta defini¢do esta no portal brasileiro de da-
dos abertos’. Mas, quando vocé clica no mesmo
portal para ver que dados estdo “abertos” o tama-
nho do problema a ser enfrentado pelos fornece-
dores e consumidores dos dados publicos se torna
aparente. H4 dados em multiplos formatos [0 que
era de se esperar], sem licenga aberta [isso ndo era
de se esperar], e o mais complicado é que a maior
parte dos dados disponibilizados esta “morta”.

Como assim? Dado morto é aquele que, captu-
rado [ou gerado], processado e talvez transforma-
do, ¢ apresentado numa forma estética na qual nao
¢ possivel extrair, por exemplo, sua origem, com-
posicdo ou relacionamentos [com outros dados ou
fontes de dados, em rede]. Um exemplo € o cata-
logo de obras do PAC, cujos dados estdo mortos e
“enterrados” em arquivos .CSV ou .XML. E claro
que sdo processaveis por maquina. Sim, eles aten-
dem a um ou dois preceitos da definigdo de dados
abertos, mas sua utilidade € muito limitada.

Ha dados que parecem “vivos”, mas ndo estao.
Séo os dados zumbi. Sdo dados “mortos”, do pon-
to de vista de utilidade pratica, mas “animados”
por codigo a ponto de parecerem “vivos”. Um
exemplo ¢ a plataforma Lattes do CNPq, registro
da Academia brasileira e sua produgdo. Os pesqui-
sadores inserem os dados no sistema e eles sdo
enterrados [vivos] nos silos [bancos de dados] da
institui¢do. Depois, sdo “animados” e apresenta-
dos em paginas web, como se vivos estivessem.
Os gestores da plataforma, questionados pela co-
munidade académica, dizem estar cumprindo a lei
e as normas vigentes. Em uma leitura superficial,
pode até ser o caso e o gestor publico pode sempre
alegar, a seu favor, que esta “fazendo o possivel”.

No entanto, dado zumbi ndo basta, porque a Lei
12.527 [cap 11, art. 7, par. IV®] compreende, entre
outros, o direito de obter informagao primaria, inte-
gra, auténtica e atualizada. A lei estabelece que, se
possivel, dados publicos devem estar vivos “mes-
mo”, de acordo com a defini¢do de dados abertos
do proprio portal de dados abertos do governo fede-
ral. O dado vivo ¢é aquele que esta na fonte, que pode
ser requisitado e tratado [computacionalmente, de
forma nao identificada, em ambos os casos] em es-
tado bruto, sem passar por filtros e sistemas que
escondam ou modifiquem caracteristicas funda-
mentais. Nao que se suponha ma fé do gestor ptbli-
co, mas cada fluxo ou banco de dados ¢ passivel de
uma infinitude de tratamentos, sendo a maioria im-
pensavel sem acesso, para exercicio, a fonte. O se-
tor publico ndo tem os recursos € 0s meios para ten-
tar multiplas formas de tratamento, o que normal-
mente acontece apenas se o ciclo de vida da infor-
magao for exposto — aberto —em toda sua amplitude.

Isso ja ¢ feito em larga escala pela iniciativa
privada. Apple e Google ndo escrevem, nem po-
deriam, todas as aplica¢des para seus smartpho-
nes. Os “app markets”, aberturas no ciclo de vida
da informagao [e programacdo] de ambas as em-
presas, tornaram tal riqueza possivel. O mesmo
vale para as APIs [interfaces de programacéo] de
Google, Facebook, Twitter e quase todos os sis-
temas web, hoje.

Quem faz sistemas para a rede tem que pensar e
fazer tdo pouca funcionalidade quanto possivel “em
casa” e o resto “na rua”. Alias, a medida de sucesso
de qualquer sistema de informagéo em rede, hoje, é
estar muito mais “na rua” do que “em casa”.

E esta filosofia e entendimento de sistemas e
dados abertos que precisamos ter no setor publi-
co. Fla ja ¢ a norma na economia de informacao
privada. Pelo menos na parte dela que vai sobre-
viver. Precisamos migrar nossos dados putblicos
de mortos para vivos, de preferéncia sem passar
pelos zumbis. Porque estes lltimos ndo passam
de simulacros da verdadeira informagdo publica
e aberta que todos queremos.



Exatamente porque esta filosofia foi imple-
mentada em larga escala, nos maiores sistemas e
servigos de informag@o do mundo, que o traba-
lho da NSA, GCHQ, DGSE e outros se tornou
possivel a um custo viavel. Como? Simples: os
dados de quem usa servigos de Google e Micro-
soft, por exemplo, sdo protegidos por acordos de
nivel de servigo que garantem sua privacidade; o
provedor se compromete a ndo liberar, para ter-
ceiros, o que o usudrio determina que seja estri-
tamente privado. Mas, os sistemas que fazem
Google e Microsoft sdo guiados por uma filoso-
fia de dados vivos, que podem ser solicitados de
forma automatica através das suas APIs. Dai é s
alguém ter poder suficiente para forgar [literal-
mente] tais empresas a prover uma ou mais APIs
[secretas, claro] que possam ser consultadas ao
bel prazer de quem tem a forga e presto! De re-
pente, ndo ¢ preciso mais nem “pedir” os dados.
E so consultar as interfaces ja estabelecidas e
capturar o que quiser.

Interessante é que, através dos mesmos me-
canismos, € possivel modificar e apagar informa-
¢do, como, por exemplo, no Facebook ou em
qualquer outro sistema de informacdo em rede
que tenha aceitado [sob a devida pressdo] cola-
borar com a NSA. Apesar disso, ndo se levou a
“ditadura digital” a tal ponto, e a Justica, nos
EUA, faz de conta que ndo pode emitir tais or-
dens e continua se relacionando com os sistemas
de informacao através de pedidos formais para
entrega de informagdo e eventual remogdo do
que, julgado, se decide apagar. Ndo ¢ uma farsa,
de todo, mas revela a existéncia de duas justicas:
uma que pede [informagdo] para decidir e outra
que [j4] sabe e nem pede para agir.

E este “sistema”, composto de fragdes [ou se-
riam facg¢des?] do Executivo, Judiciario e Legisla-
tivo dos EUA, o ltimo mantido quase totalmente
as escuras, que observa o mundo, para dizer o mi-
nimo e, no limite, ndo respeita nem o correio ele-
tronico de presidentes de republicas, como a nos-
sa. E faz isso como se tal comportamento fosse a
norma, e ndo a excegdo, como parte de uma su-
posta estratégia de “proteger o mundo”.

4. Do aumento da transparéncia ao
fim da privacidade?

m 2009, estudo do Pew Internet Project’ previa

que, em 2020, a transparéncia de pessoas e orga-
nizagdes teria aumentado, mas que isso ndo neces-
sariamente produziria mais integridade, tolerancia
e capacidade de esquecer e perdoar. O pressuposto
para tal conclus@o era que tecnologia, ou novas for-
mas de conectar através dela, ndo muda as pessoas [e
instituicoes] em prazos curtos [como uma décadal.
O tempo da mudanga social ¢ muito mais longo.

A internet ¢ uma fantastica maquina de publicar,
conectar ¢ interagir. Pouca gente, especialmente os
mais jovens, imagina as consequéncias de relatar sua
vida inteira na rede, hoje. Quantos, entre os 13 e 19
anos [ou mais], escrevem e publicam coisas das
quais ndo se orgulhardo muito em uns poucos anos?
Isso sem falar na informagao que, mesmo eu e vocé
ndo querendo, acaba a disposi¢do dos sistemas de
informagéo pelos quais passamos no dia a dia.

Viktor Mayer-Schonberger diz!® que sistemas
de informagao deveriam, necessariamente, esque-
cer. As tecnologias para captura, publicagdo, ar-
mazenamento, replicacdo, busca e disseminacao
de informacdo, combinadas na rede nos ultimos
anos, criaram uma nova capacidade: a incapacida-
de de esquecer. Nunca, em nenhuma época, nin-
guém teve tanta informag8o sobre tantas pessoas e
seus habitos como certas empresas t€ém e como
temos certeza, agora, governos também. Piada re-
cente nas redes sociais diz que a forma de ganhar
uma codpia eterna e gratuita de todo seu conteudo é
mencionar, em alguma conversa¢do, algo como
“jihad plans”. Mas, como a copia € oculta, ndo vai
ser facil recuperar os dados se seu disco morrer.

Segundo Mayer-Schonberger, temos que co-
megar a implementar uma ecologia de informa-
¢do, na qual o sistema legal deveria obrigar quem
coleta dados a criar software que esquece com o
passar do tempo. Ou seja, a menos que se deter-

1y/1bigJRU.

10 Em Silvio Meira no G1: 2006-2007, no link bit.
ly/9IXE5G, pag. 96.



mine o contrario, uma vez expirado o prazo de
validade dos dados que confiamos a loja, maqui-
na de busca ou site de noticias, nosso rastro por
la deveria ser evaporado. Este certamente ndo € o
caso hoje, muito menos quando se trata de infor-
magdo capturada por governos, quase sempre
sem a autorizacdo de quem a gerou e detém.

Pouquissima gente sequer sabe navegar de
forma andnima na rede. E quase todos os servi-
cos em rede sabem, pelo endereco IP, de onde
vem sua pergunta, onde vocé esta agora; e a res-
posta que lhe ddo e os servigos que lhe oferecem
estdo diretamente associados a isso. E vocé fica
s6 imaginando como eles conseguem. E tio facil.

E mais. Um argumento falacioso, usado por
muitos para condenar quem defende a privacidade
na rede segue a linha do “ndo tenho nada a escon-
der”; quem reclama protecdo a seus dados, por
outro lado, deve estar envolvido em alguma coisa
imoral ou ilegal. Todo mundo tem muito a escon-
der, e privacidade ¢ um dos principios essenciais
da vida e um dos direitos humanos fundamentais.
Em um texto"' precioso sobre o assunto, Daniel
Solove estabelece uma taxonomia para privacida-
de e desmonta o “nada a esconder” passo a passo.

E certo que a rede vem aumentando a transpa-
réncia de pessoas, institui¢des e, principalmente,
governos em paises democraticos. Transparéncia
¢ a base para a boa governanga; sem saber o que
realmente estd acontecendo nos intestinos de uma
organizagdo, como garantir que ela estd cumprin-
do sua missdo dentro dos preceitos morais, éticos
e legais de uma sociedade? A falta de transparén-
cia € um dos principais insumos para a corrupgao,
e esta ndo se da apenas nos meios governamen-
tais. As empresas que t€ém baixos niveis de trans-
paréncia e governanca costumam sofrer do pro-
blema com intensidade muito grande.

Enquanto devemos zelar pelo aumento das ga-
rantias de privacidade para os individuos, para a
sua vida pessoal, ha um tipo de agente, na socieda-
de, que ndo parece ter direito ao anonimato ¢ a pri-
vacidade, especialmente em rede: ¢ quem decide,

11 “I've Got Nothing to Hide” and Other
Misunderstandings of Privacy, em bit.ly/17hOhjy.

executa e controla bens e servicos publicos, en-
quanto servidor publico. Sua vida privada é — e
deve continuar sendo — privada, desde que ndo se
misture a sua responsabilidade publica. Como nos-
S0 representante no governo, pago pelos nossos im-
postos, queremos saber tudo o que faz, com quem
faz, para que faz, e a internet, para tal, pode ser um
agente libertador, se soubermos usa-la para tal.

Alguns destes agentes publicos passaram a ter,
como principal preocupacdo, a vida privada do ci-
daddo comum, na suposi¢do que qualquer um pode,
de uma hora para outra, se transformar em uma
“pessoa de interesse”. E, sobre tais agentes, ocultos
e opacos, nada sabemos, ou melhor, sabiamos.

5. Informacao é poder:
todo mundo quer

noticia do ano, possivelmente uma das con-

firmagdes mais esperadas da historia da inter-
net, ¢ que o governo dos EUA esta tentando vigiar
todo mundo que se comunica usando plataformas
de informagdo situadas em solo americano e onde
mais conseguir por a mao. Desde dados sobre to-
das as ligacdes telefonicas até dados guardados
nos grandes da internet, a comegar por Microsoft,
Google e Apple, ndo resta duvida que a NSA tem
— e em muitos casos analisou, em detalhe —a vida
de quem quiser em seus bancos de dados.

A coleta direta de informagdo nos provedores
de servigos web comegou ha pouco mais de meia
década e, de 14 pra c4, s6 aumentou. A NSA, res-
ponséavel pelo projeto, esta terminando de construir
um data center que, s6 de construgdo civil, gastara
perto de US$ 2 bilhGes, mais outro tanto para
hardware e software. O prédio, em Utah, é o maior
projeto de construgdo civil nos EUA, e a NSA ja
comecou outro, em Maryland, cujo or¢amento ini-
cial € US$ 565 milhdes. Orwell nunca pensou nesta
escala, nem em seus piores pesadelos.

O programa de espionagem digital dos EUA
comegou no governo Bush'?> e a maquina de go-

12 Ou no comego da internet, ha 20 anos; para saber mais,
veja How France placed the internet on permanent
surveillance, em bit.ly/18KPFJt.



verno, por mais que um novo presidente se diga e
queira ser defensor dos fracos, oprimidos e dos
direitos e liberdades dos individuos, parece im-
possivel de parar, pelos menos enquanto a internet
continuar funcionando em seus moldes atuais.

Uns poucos servigos dominam o mundo digi-
tal: Facebook, Apple, Twitter, Microsoft, Ama-
zon, Google e raros outros respondem por mais de
90% de todas as interagdes em rede. Se a mdo pe-
sada do Estado desce sobre tais agentes e “exige”
sua colaboragdo para a seguranga nacional [ou
bisbilhotagem individual], ¢ muito dificil manter
uma posi¢ao independente e dizer ndo, até para
cumprir a Lei, no caso, a Constitui¢do, que garan-
te a privacidade de cada um de nos, aqui ¢ 1a.

Mais detalhes estdo emergindo a cada dia e as-
sim sera nas proximas semanas € meses €, quase cer-
tamente, nada, ou muito pouco, vai mudar. A obses-
sdo americana com terrorismo, magnificada pelos
ataques de setembro de 2001, parece justificar tudo e
contamina o mundo. E que, fora um ou outro servigo
web nacional, na Russia, no Japdo, entre outros, e
quase todos os servigos chineses, quem domina a
rede sdo os EUA, onde estdo quase todas as platafor-
mas de informag¢ao mais usadas. Resultado? Nao s6
individuos, mas as empresas e governos da periferia
usam servicos baseados nos EUA e sao bisbilhota-
dos pela seguranca americana. Membros do alto es-
caldo do governo brasileiro mandavam emeio a par-
tir de enderegos pessoais que residem no meio do
rolo de espionagem dos EUA. Alguma divida de
que estariam sendo observados também?

Claro que os americanos podem dizer que s6
“estdo atras de informagdo que possa levar a atos
contrarios a seguranga dos EUA”. E se um espido
empreendedor, 14 em algum cubiculo ndo identifi-
cado, adicionar regras no software de espiona-
gem, incluindo “interesses americanos”? Como
interesses negociais, ou seja, comerciais? Do jeito
que a coisa estd, como garantir que isso ja ndo foi
feito? Alias, como deixar de ter certeza?

Antes da rede, os servigos de espionagem ndo
podiam sonhar em bisbilhotar a vida de todo mun-
do, o tempo todo. Era caro demais e sua interferén-
cia nos processos de comunicagdo fisica entre as

pessoas ficaria 6bvia demais. Hoje, quando noés to-
dos nos reunimos, em grupo, em alguns poucos ser-
vigos, qual manada a ser observada de perto em seus
mais simples e intimos atos e omissdes 0s arapongas
estdo no paraiso. E a custo muito baixo, em relacdo
ao que seria esfor¢o equivalente no passado.

Como ja se disse, nada disso ¢ novidade. O
novo é que alguns espides entenderam que a coi-
sa fugiu dos limites [até mesmo da espionagem]
e o que estd acontecendo ndo ¢ razoavel. Docu-
mentos ultrassecretos comegaram a aparecer. Ha
muito mais a ser dito, mas uma coisa ja ¢ certa:
nao hé qualquer diferenca entre o comportamen-
to das maquinas de espionagem dos governos
dos EUA, da China, da Russia, da Inglaterra, da
india e do Brasil. Se ndo nos prepararmos, a situ-
acdo americana vai se repetir, aqui, assim que
alguém conseguir pdr as mdos nos meios para
tal, se € que ja ndo existem e estdo sendo usados.

O prego da liberdade, como se sabe, ¢ a eterna vi-
gilancia. Nao do governo sobre a cidadania, como se
tornou o caso frequente, mas ao contrario. E a cidada-
nia, mundo afora, estd muito atrasada e despreparada.

6. E agora?

m primeiro lugar, ndo precisamos temer a pos-

sibilidade, no caso de espionagem em grande
escala a cargo dos principais paises, sobre as redes
de dados de quaisquer outros paises que os inte-
ressem, quer os dados sejam de cidaddos, empre-
sas ou governos. Nao se trata de possibilidade, e
sim de certeza absoluta. Os EUA estdo vigiando o
mundo. E a Franga, também. E quase certo que a
Alemanha, Inglaterra, China e Russia tenham sis-
temas de captura de informacdo da rede, em larga
escala. Quem tem meios, como os EUA, vai atras
de tudo, como informagao a respeito de seus pro-
prios amigos, como mostra o caso da espionagem
sobre a Unido Europeia, Franga, Italia e o Brasil.

Uma das facetas interessantes desta crise é que as
revelagdes estdo todas gravadas digitalmente, como
as apresentagdes PowerPoint que, certamente, eram
feitas para explicar o funcionamento dos sistemas
para autoridades e para treinar analistas de dados.



Gragas a pratica global de usar s/ides para contar his-
torias, sabemos agora, ¢ em detalhe, parte dos meca-
nismos de espionagem dos EUA. Uma pequena par-
te, mas muito mais do que se soube em qualquer
parte do passado. E tudo porque a informagao digital
¢ fluida, dificil de segurar, facil de vazar, replicar,
distribuir, ao ponto em que a caixa de pandora aberta
por Edward Snowden ndo fechara nunca mais. Para
todo o sempre, na rede, vamos achar uma parte dela.

Em segundo lugar, como proteger os dados — e
conversagdes — estratégicas para o pais? O “efeito
Snowden” gerou a necessidade, em Brasilia, de
pensar um sistema “nacional” de armazenamento
de dados. S6 que o problema ndo ¢é a construgio de
um sistema no sentido estrito da palavra: um siste-
ma, de hardware e sofiware, capaz de armazenar
todos os dados que interessem ao pais, ¢ parte da
solugdo de um problema muito maior, que é o da
gestao do ciclo de vida de informacdo que interessa
ao Brasil sob vdrias oticas. Como vimos nos dados
do TCU sobre informatica publica, ha um longo,
trabalhoso e caro caminho até que se chegue a um
nivel de proficiéncia aceitavel. E “um sistema”, ai,
¢ s6 uma pequena parte da solugdo.

Sempre que um problema “chega” ao Brasil, o
que normalmente quer dizer que ele ja existia e era
conhecido, mas ndo pode mais ser deixado de
lado, o pais parte pra uma solug@o de emergéncia.
Que se resolve por uma de duas vias: competén-
cias de fora, sem qualquer componente de inova-
¢do, empreendedorismo ou capital local, ou inter-
nalizaco no Estado, quando o problema esta — ou
pode ser depositado — em algum ramo do governo.

Fazer coisas na carreira ndo € solugdo, ¢ falta
dela. O Brasil tem que estabelecer uma estratégia de
informagdo que dé conta de toda cadeia de valor do
que héa de mais importante na sociedade hoje: dados
e informagdo como bases para conhecimento [e sua
economia], desde dados em formatos mais basicos
até os sistemas mais sofisticados para seu tratamen-
to. Ja ensaiamos politicas de informatica mais de
uma vez, mas nunca as tivemos de forma plena.

Uma das consequéncias desta [falta] de estra-
tégia é que nunca geramos capacidade nacional,
de classe global, para solugao de “problemas da-

nados”, como os que o pais enfrenta com a gestao
do ciclo de vida da informagao estratégica para os
negocios nacionais. Se tivéssemos um pensamen-
to de mais longo prazo para criar solu¢des brasi-
leiras que pudessem ser usadas mundo afora, o
apito de Edward Snowden no grande jogo global
de informacado seria [mais] um ponto de partida
para o Brasil criar, de forma eficaz, determinada,
consistente e constante, competéncias na area.

Somos a sexta maior economia do mundo; em
numero de usudrios de internet, o quinto, no mundo;
somos o quarto maior pais em celulares e ndo ha, por
aqui, qualquer negocio web de classe global. Procu-
re, entre 0s servigos que vocé usa, negocios que fo-
ram concebidos no Brasil [pouco importa se feitos
por brasileiros] e estdo sob controle de brasileiros.
Encontrou? Entre quem lhe entrega e-mail, web, ar-
mazenamento, redes sociais, compartilhamento de
fotos, blogs, que seja? E o que ¢ isso? A classe glo-
bal? Sdo negbcios que, ndo importa a que publico
sirvam ou onde estejam, entregam servigos competi-
tivos com qualquer outro, em qualquer lugar. E pos-
sivel ter uma padaria de classe global. Mesmo que
atenda [na maior parte dos casos] a uma geografia
muito limitada, parte de um bairro, a padaria sera de
classe global se o pao, o atendimento € o ambiente
ndo ficarem nada a dever as melhores padarias do
globo. Dai a nog¢do de classe global. E a comparacao
vale para tudo. De padaria a aeroporto, passando por
provedor de emeio, que ¢ onde nossa conversa se
encontra com o Brasil, de novo.

Emeio esta sendo desenvolvido, implementado,
provido e usado ha 40 anos [desde 1973, para ser
exato]. Agora, por causa da espionagem dos EUA, o
Brasil acordou para emeio, e Brasilia quer uma so-
lucdo nacional para o problema de seguranga. Dado
que ndo nos preocupamos em criar competéncias
nacionais de classe global, nos ultimos 15 anos de
internet comercial, e tampouco com a educagdo,
pesquisa e desenvolvimento e a capacidade de ino-
var e empreender no setor nos 25 anos anteriores aos
15 passados, quanto vai levar, de tempo, recursos,
educacdo e sorte, para se criar um emeio brasileiro
de classe mundial, se estamos, de certa forma, 40
anos atrasados?



Um pequeno detalhe, nesta equacao, ¢ que nao ha
um Unico sistema de informagao de classe global na
web, no mundo inteiro, que seja estatal. E o governo
brasileiro estd debitando o esforgo para um emeio
nacional na conta dos Correios. Sera que se imagina
que as muitas centenas de milhdes de dolares [por
ano?] necessarios para desenvolver e oferecer um
servigo de emeio de classe mundial a partir do —e para
0— Brasil sairdo dos Correios? E qual seria 0 modelo
de negocios para tal servico? Quem, se € que alguém,
pagaria a conta? Como, quanto, a quem? Por qué?

Por outro lado, o governo pode decretar que pro-
vedores de servigos web t€m que instalar os data
centers de suas operacdes no pais, mas isso ndo re-
solve nada. Primeiramente, porque o sofiware destes
sistemas [as suas APIs] poderia continuar vazando
informagao brasileira, sem ser notado para o resto do
mundo. Em segundo lugar, para um bom niimero de
servigos, especialmente os mais novos e inovadores,
isso seria 0 mesmo que nos excluir da lista dos luga-
res onde os servigos seriam ofertados. Uma das bele-
zas de uma web mundial € que os servicos de classe
global sdo usados por todos, em todo mundo, assim
que sdo langados. Nosso problema ¢ a falta de condi-
¢des, aqui, para desenvolver e prover, daqui, servigos
de classe global para o resto do mundo. E muito pro-
vavel que, para dar certo, o emeio dos Correios teria
que ser ndo apenas de classe global, mas ndo poderia
ser s6 brasileiro, teria que servir ao mundo. Como, a
partir daqui, com os custos de tudo — inclusive de
rede —no Brasil?

Se o executivo pensasse estrategicamente, des-
cobriria que o Brasil s6 sera um pais de classe global,
na internet, web e movel, quando criar as condicdes,
aqui, para que cientistas, técnicos, empreendedores e
investidores brasileiros desenvolvam, aqui, para o
Brasil e para o mundo, servicos web brasileiros de
classe global. Pode até ser que o emeio dos Correios
seja um destes servigos. Tomara, até. Mas, tudo indi-
ca que pode acabar sendo s6 mais do mesmo: na me-
lhor das hipéteses, uma reserva de mercado. Na
pior? Uma bravata, como era, ha mais de dois anos,
a proposta de investimento dos mesmos Correios no
trem-bala. Enquanto isso, no meio do rolo, os Cor-
reios, perdendo um tempo que ndo tém, tentam des-

cobrir como chegar a um futuro que nenhum de seus
pares globais sabe qual ¢. Uma pena.

7. Conclusao

dentificar os problemas nacionais associados ao

ciclo de vida de informagao, quer publica ou pri-
vada, e sair, sem um plano de longo prazo, para lan-
car satélites e cabos de fibras oticas, e desenvolver
sistemas cujas definicdes e modelos de negodcios sao
difusos ou inexistentes ¢ quase uma certeza de que
ndo estaremos resolvendo os problemas que real-
mente temos e, a0 mesmo tempo, de continuarmos
tdo longe quanto sempre estivemos das oportunida-
des globais de mercado que eles representam.

Tomara, desta vez, que ndo seja assim. Quem
sabe o Planalto estd ouvindo gente que entende
do assunto e vai, a0 mesmo tempo em que tenta
resolver os problemas do governo, criar uma
oportunidade de empreendedorismo de classe
mundial, ao contrario do que foi feito com os sis-
temas federais de informagao até aqui. Ha tempo
para agir, pois o principal problema ndo € a cons-
trug@o de um sistema, mas a defini¢cdo de nossas
politicas e estratégias de gestdo de informacao.

Ao mesmo tempo, e quer se resolva ou ndo o
problema de gestdo competente da informagéo pu-
blica e do provimento de servigos informacionais
eficientes e seguros no pais, restam duas perguntas,
para as quais se quer uma resposta satisfatoria e ve-
rificavel, dentro dos preceitos constitucionais brasi-
leiros. A primeira: o governo brasileiro, de alguma
forma, colabora ou colaborou com o dos EUA ou
outro qualquer [ou teve colaboragdo de algum] em
alguma operagdo de espionagem digital? A segun-
da: o governo brasileiro, ou alguma fragdo dele,
tem, planeja ou pretende ter alguma operagao simi-
lar as reveladas por Edward Snowden, no que tange
ao espago digital nacional ou outro qualquer?

A nds, do lado de fora do governo, cabe refletir
sobre uma metapergunta: se a resposta do governo
for um sonoro NAO as duas perguntas anteriores,
teremos boas razdes para acreditar na resposta e fi-
carmos tranquilos e seguros de que nossa privacida-
de digital, no Brasil, esta assegurada? Para sempre?



O Vazamento da Legitimidade

JOAQUIM FALCAO'

s vazamentos dos documentos do go-

verno americano pelo Wikileaks? e pe-

lo The Guardian® se materializaram em
dezenas de processos administrativos e judiciais,
nos tribunais de varios paises, envolvendo deze-
nas de partes. Materializaram-se numa sistémica,
contraditéria e imprevisivel disputa juridica de
alcance global.

Esta disputa na cultura juridica norte-ame-
ricana se traduz como um conflito entre pelo
menos trés valores constitucionais: seguranga
nacional, liberdade de expressdo e privacida-
de individual.

Traduz-se também como um conflito de di-
reito internacional entre o direito da Russia, da
Inglaterra e do Equador de extraditar ou con-
ceder asilo a Julian Assange e a Edward Snow-
den. Ou o direito de autoridades britanicas de
reter o brasileiro David Miranda no aeroporto
de Heathrow em Londres. Além disso, questio-
na o direito de acesso e controle pelo governo
americano da rede digital global, eventual es-
pionagem, através de empresas privadas como

1 Apoio, pesquisa, interlocucao e revisdo de Adriana
Lacombe Coiro.

2 Sobre gastos e condutas violentas do exército americano
nas guerras do Afeganistdo e do Iraque.

3 Sobre espionagem em massa em diversos paises.

Joaquim FaLcAo € professor de Direito Constitucional
da Escola de Direito da Fundagdo Getulio Vargas no
Rio de Janeiro e conselheiro desta revista. Foi membro
do Conselho Nacional de Justiga.

Google e Facebook e o devido respeito a sobe-
ranias nacionais.

Esta sistémica disputa de processos judiciais
constitui arenas juridicas de comunicagdo politica
global. E sobre este angulo — disputas judiciais
como integrantes de uma arena comunicativa tecno-
légica global — que analisamos estes vazamentos.

Nesta arena, os processos judiciais sdo a fon-
te jornalistica. O fato a revelar e analisar. A opi-
nido publica ¢ a audiéncia privilegiada.

Nesta arena disputam-se direitos e deveres.
Mas,
maior. Qual o limite do Estado Democratico no

basicamente, disputa-se uma questdo
mundo globalizado?

Tradicionais valores e fundamentos do ius
imperium*, enquanto poder legitimo, estdo sub-
metidos a um global stress test® diante das novas
tecnologias de comunicagdo. O prémio ao vence-
dor sera o apoio da opinido publica global.

Que arena é esta?

Trata-se de arena construida na intersecao
destes trés fatores ja delineados.

O primeiro sdo os multiplos, difusos, conexos
ou autdénomos processos judiciais e administrati-
vos, instaurados pelas partes — Estados Unidos, Su-
écia, Inglaterra, Julian Assange, Bradley Manning e
Edward Snowden, David Miranda, Visa, Master-
card, Brasil, Comunidade Europeia, ¢ tantos outros
— em multiplos departamentos e tribunais locais e

4 ius imperium: poder impositivo do Estado, do qual o
cidaddo ndo pode se eximir

5 global stress test: teste global de resisténcia



internacionais, envolvendo um emaranhado de le-
gislagdes diferentes, infindaveis duvidas sobre pra-
Z0S processuais ¢ competéncias soberanas.

O segundo fator € que, além de sua fungao juri-
dica tradicional, definidora de direitos e deveres,
estes processos juridicos sdo fontes midiaticas para
a opinido publica global. Qualquer ato processual
importa as midias tradicionais e digitais e tem o po-
tencial de causar impacto politico na opinido publi-
ca. Tanto no que diz respeito aos interesses das par-
tes em si quanto ao valor de liberdade de expressao,
seguranga nacional, soberania de Estado e privaci-
dade como pilares de uma ordem mundial.

E como se assistissemos a um mesmo filme com
duas legendas diferentes. Uma comunica o processo
legal e discute direitos e deveres. Outra comunica o
impacto politico e discute valores democraticos.
Uma legenda exemplifica e decodifica a outra.

O terceiro fator ¢ a crescente demanda da opi-
nido publica global para que o exercicio de qual-
quer poder estatal, seja local, nacional ou mundial,
submeta-se sempre ao teste da transparéncia e da
legitimidade. Se para constituigdes nacionais e tra-
tados internacionais a mera existéncia da legalidade
¢ suficiente, para a opinido publica global nao €.

A midia tradicional, as midias digitais e, so-
bretudo, a opinido publica demandam cada vez
mais uma legalidade legitima, democraticamente
argumentada e fundamentada.

A legitimidade distingue-se da legalidade
porque esta, em ultima instincia, baseia-se na
forca — multa, prisdo e privagdes. A legitimidade
exige uma aceitagdo voluntaria baseada na com-
preensao e na experiéncia.

Essa legitimidade ¢ palpavel no olho nu das
telas, seja da televisdo, do notebook ou do
smartphone. A instantaneidade, a universalidade e
a visibilidade das tecnologias de informacao derru-
bam as paredes ¢ os sites dos tribunais e transfor-
mam a opinido publica em um tribunal também.

Estes trés fatores — as difusas, contraditérias
e complexas legalidades transnacionais, a comu-
nicag¢do politica tecnologizada pelas midias digi-
tais e tradicionais e a crescente demanda da opi-
nido publica mundial pelo poder legitimo — cons-

tituem o que chamo da arena tecnoldgica das
disputas legais politizadas.

Nesta arena, as partes desenvolvem estraté-
gias de comunicagao juridica e politica. Os pro-
cessos judiciais sdo o fato e a linguagem, o signi-
ficante e o significado, que viabilizam o dialogo
de todos entre si.

Que estratégias sao essas?

Oobj etivo maior do governo Obama parece ser
o de fazer prevalecer as exigéncias da segu-
ranga nacional, sem pagar o alto preco de contrariar
uma tradigdo constitucional de defesa da liberdade
de expressdo, de devido processo legal e de pro-
tecdo a privacidade dos cidaddos e suas empresas.
Esta tradigdo libertaria e individualista, além de ser
uma garantia de seus cidaddos, ¢ um dos principais
ativos da lideranga global norte-americana.

Por isto, Obama ressaltou que os americanos,
como sociedade, precisariam fazer algumas es-
colhas dificeis, em que os valores de seguranga e
privacidade estariam contrapostos®.

Este conflito de valores é real, internamente. Pes-
quisa recente mostra que 56% dos americanos veem
as medidas de espionagem adotadas pelos Estados
Unidos como necessarias ao combate ao terrorismo’.

Externamente, porém, considere-se que a li-
deranga global ndo vive apenas de seu poderio
econdomico e militar. Vive e se fundamenta tam-
bém, e fortemente, na aceitacdo global do ameri-
can way of life. Nao somente por razdes de esti-
mulo ao consumo de produtos americanos, que
faz mover economias, mas porque o american
way of life inclui uma forte tradi¢do de defesa das
liberdades individuais e da liberdade de impren-
sa, transformados em valores éticos, politicos e
culturais globais.

6 SPETALNICK, Matt e HOLLAND, Steve.
Obama defends surveillance effort as ‘trade-off”
for security. Disponivel em http://www.reuters.
com/article/2013/06/08/us-usa-security-records-
idUSBRE9560VA20130608 Acesso em 02.09.2013.

7 Pesquisa realizada e divulgada pelo jornal
‘Washington Post, disponivel em http://articles.
washingtonpost.com/2013-06-10/politics/39867885 1 45-
percent-52-percent-privacy (acesso em 02.09.2013).



Samuel Huntington e Lawrence Harrison diriam

que “culture matters™®

. E isso repercute, tem conse-
quéncias, acrescento. Ou seja, legitima ou deslegiti-
ma o poder. O mesmo, alids, que do outro lado da
cerca ideoldgica, Antonio Gramsci diria também.

Em oposi¢do, Julian Assange ¢ Edward Sno-
wden pretendem afirmar valores também caros
as democracias globais. Tais como o controle so-
cial do poder do Estado, o respeito a privacidade
de dados dos cidaddos e de nagdes, a neutralida-
de e independéncia das redes sociais. Assange
repete em suas entrevistas: “Transparéncia.
Transparéncia. Transparéncia”.

No passado, a disputa por estes valores — sobretu-
do o de liberdade — era feita através das na¢oes, como
nas grandes guerras e mesmo na Guerra Fria, com re-
ais e fisicas disputas entre Estados. A disputa atual
agora ¢ virtual e devido a rede pode ser feita por indi-
viduos contra Estado, sem sangue, sem exércitos.

Este ndo ¢ fenomeno novo. Precedentes his-
toricos estimulam a desobediéncia individual
quando ela objetiva conquistar a midia e a opi-
nido publica, como no caso da Guerra do Vietna
e na rentincia de Richard Nixon. Individuos mu-
daram destinos nacionais.

A estratégia de Wikileaks e Snowden ao rea-
firmar valores de transparéncia, privacidade e li-
mites ao poder do Estado, no fundo, aponta para
eventuais contradi¢des da atuacdo dos governos.
E o global stress test a que me referi.

Para se ter uma ideia da complexidade desta
disputa, relacionamos algumas agdes juridicas
atualmente em curso no caso Wikileaks:

a. O julgamento de Bradley Manning na Corte
Militar do Distrito de Washington, nos Estados
Unidos. Manning foi acusado por 22 crimes,
dentre eles auxilio ao inimigo, (UCMJ, Uni-
form Code of Military Justice), falha em obe-
decer ordem ou regulamento (UCM)) e roubo
de propriedade estatal (Lei de Espionagem).
Manning foi julgado ao longo de mais de dois

Culture Matters: How Values Shape Human Progress.
Basic Books: 2001.
culture matters: a cultura importa

anos e condenado a 35 anos de prisdo por 20
das 22 acusagdes, tendo sido absolvido da mais
grave, auxilio ao inimigo, por falta de provas.

b. O julgamento de Julian Assange na corte dis-
trital de Estocolmo, na Suécia, por estupro ¢
coerc¢do involuntaria e trés casos de violén-
cia sexual, descritos no Codigo Penal da Su-
écia. Apos recurso para a Corte de Apelagoes
de Svea, a acusagdo foi reduzida para uma
forma menos grave de estupro, coer¢ao in-
voluntaria e dois casos de violéncia sexual.
O procurador-geral da Suécia expediu um
mandado de prisdo europeu contra Assange.

c. O pedido de extradicao feito pela Suécia ao
Reino Unido, julgado inicialmente por um
juiz Distrital e, em apelaggo, pela Alta Corte
Britania e pela Suprema Corte, sempre com
decisdo pela necessidade de extradigio.

d. O asilo politico na embaixada do Equador,
concedido em agosto de 2012, gerando uma
discussdo diplomatica com o governo do
Reino Unido, que ameagou prender Assange
na embaixada, com base no Ato de Locais
Diplomaticos ¢ Consulares de 1987 (Diplo-
matic and Consular Premises Act 1987).

e. O processo contra Visa ¢ Mastercard na Di-
retoria Geral de Concorréncia da Comissao
Europeia, por contrariarem a legislagdo eu-
ropeia de concorréncia ao deixarem de
aceitar doagdes para Wikileaks.

=

A investigagdo feita por agéncias de seguran-
¢a americanas como o F.B.I. (Federal Bureau
of Investigation) que nos Ultimos anos vem
reunindo informagdes sobre Julian Assange e
Wikileaks, de acordo com declara¢ao do De-
partamento de Justiga dos Estados Unidos’.

9 CARR, David e SOMAYA, Ravi. Assange,
Back in News, Never Left U.S. Radar http://www.nytimes.
com/2013/06/25/world/europe/wikileaks-back-in-news-
never-left-us-radar.html?pagewanted=all Acesso em
02.09.2013.



g. O processo contra Visa e Mastercard na Is-

landia'®, com recente decisdo da Corte Dis-
trital de Reykjavik ¢ da Suprema Corte,
condenando as empresas por violagdes con-
tratuais e ordenando que as doagdes a Wiki-
leaks sejam retomadas sob pena de multa.

. A candidatura de Assange a senador na

Australia nas eleigdes de 2013, como repre-
sentante do Partido Wikileaks, fundado por
ele em julho deste ano, que vem enfrentan-
do dificuldades financeiras e dificuldades
em sua organizagao.

i. A utilizagdo de novas formas de arrecadagio de

fundos, contornando as proibigdes de Visa e
Mastercard de receber doagdes. Trata-se de ini-
ciativas tomadas nos Estados Unidos, como a
criacdo do Freedom of the Press Foundation,
Fundag@o criada para receber doagdes em topi-
cos relacionados a liberdade da imprensa.

E ndo vai parar aqui

mesmo ocorre no caso de Edward Snow-
den, podendo-se enumerar como questdes

juridicas em discussdo:

a. O asilo politico temporario concedido a Sno-

wden pela Russia, até 31 de janeiro de 2014.
Para que seu asilo seja permanente, Snow-
den precisa passar por um novo procedimen-
to, que depende, ao final, de decreto presi-
dencial para que o asilo seja concedido. A lei
russa prevé protecao ou asilo — contra perse-
guicdo ou em caso de risco real de persegui-
¢do —, em caso de “atividades sociais e poli-
ticas ou condenacdes que nao contrariem os

principios internacionais de direito”."

10 O processo foi ajuizado contra a empresa Valitor,

responsavel pelos pagamentos dos cartdes Visa e
Mastercard na Islandia.

11 FISHER, Max. Russian asylum law leaves Snowden

few paths to permanent shelter. Disponivel em www.
washingtonpost.com/blogs/worldviews/wp/2013/08/01/
russian-asylum-law-leaves-snowden-few-paths-to-
-permanent-shelter/.

b. O asilo politico requisitado a mais de 20 paises,

como Austria, Franca, Venezuela, Nicaragua,
China, Alemanha, Islandia, Brasil, entre outros.

. O processo judicial contra Edward Snowden

ajuizado nos Estados Unidos, com alegagdes de
roubo de propriedade estatal e comunicagdo vo-
luntéria de informagdes confidenciais, violando
a Lei de Espionagem dos Estados Unidos.

. O pedido de extradigdo ao governo de Hong

Kong, feito pelos Estados Unidos, com fun-
damento no Tratado de Extradi¢do Estados
Unidos-Hong Kong, que entrou em vigor
em 19982,

. A discussdo sobre espionagem internacio-

nal realizada em paises da América do Sul,
como Brasil e Chile, além de paises euro-
peus, como Russia.

f. O incidente diplomatico causado com a Bo-

livia, tendo Portugal e Franca proibido aces-
so do avido do presidente Evo Morales a seu
espago aéreo, por alegacdes de que ele esta-
ria transportando Edward Snowden.

g. O incidente diplomatico causado no aero-

porto de Heathrow, em Londres, quando
David Miranda, companheiro do jornalista
Glenn Greenwald", foi detido por nove ho-
ras com base na Lei de Terrorismo de
2000, O brasileiro foi interrogado e teve
seu computador e pendrive apreendidos.

12 Disponivel em http://www.gpo.gov/fdsys/pkg/CRPT-

105erpt2/html/CRPT-105erpt2.htm - acesso em 02.09.2013.

13 Jornalista que publicou o material recebido por Edward

Snowden no jornal The Guardian.

14 O artigo 7 afirma que “For the purpose of satisfying himself
whether there are any persons whom he may wish to
question under paragraph 2 an examining officer may—(c)
search anything which he reasonably believes has been, or
is about to be, on a ship or aircraft”. O artigo 6, (4) da lei
estabelece que “A person detained under this paragraph
shall (unless detained under any other power) be released
not later than the end of the period of nine hours beginning
with the time when his examination begins.”



h. A agdo ajuizada na High Court do Reino
Unido por David Miranda contra o governo
britanico, buscando a declaragdo da ilegali-
dade da detencdo realizada no aeroporto de
Londres e a devolugdo do material tecnold-
gico apreendido. A Corte concedeu liminar
parcial para limitar a analise do material.

—

. A divulgagdo de que a Agéncia Nacional de
Seguranga (NSA) dos Estados Unidos mo-
nitorou e-mails, telefonemas e mensagens
de celular da presidente Dilma Rousseff.

Estratégia de individualizacao

O governo americano entra nesta arena enfa-
tizando a responsabilidade individual. As
dentincias s@o contra pessoas: Edward Snowden,
Julian Assange, Bradley Manning, David Mi-
randa. Nao contra Wikileaks, The Guardian ou a
empresa Booz-Allen, subcontratada pela Agén-
cia de Seguranca Nacional (NSA), para a qual
Edward Snowden trabalhava.

A individualizagdo judicial americana
atua como forca politica dissuasiva, preten-
dendo desestimular comportamentos futuros
de whistleblowers.

Tudo indica que os acusados ndo objetivaram
favorecer paises inimigos, ideologias religiosas,
partidos politicos ou interesses financeiros.

Tenta-se impor 6nus insuportaveis para evitar
tendéncia, comum no mundo de internet, de o in-
ternauta usar a rede para perseguir crengas e va-
lores individuais. Para o bem ou para o mal.

A rede magnifica sonhos e pesadelos indivi-
duais. Todos podem potencialmente ser um Ro-
bin Hood, um kamikaze, um rato que ruge. To-
dos podem integrar o exército dos “happy few”
de Henrique V5.

Além da estratégia da individualizagdo, para
o governo Obama, dois pontos s@o sensiveis.

Primeiramente, trata-se de evitar que algum
processo chegue a Suprema Corte americana mo-

15 Shakespeare, William. Henrigue V. Ato IV, Scena III.

delado como um conflito entre liberdade de expres-
sdo e segurancga nacional. O risco, diante da incerte-
za jurisprudencial, seria muito grande, dada a pos-
sibilidade de a Suprema Corte americana decidir
em favor da liberdade de imprensa, como exempli-
fica o caso New York Times vs. Sullivan'®.

Este risco j& pode ser avaliado no julgamento
de Bradley Manning agora no Tribunal Militar
de Washington. O promotor Capitdo Ashden
Fein tentou caracterizar o vazamento como uma
colaborag@o com o inimigo (Al Qaeda) e, portan-
to, um caso nitidamente de seguranga nacional.
Fracassou. Para a juiza coronel Denise Lind a
acusagdo precisaria ter provado que Manning sa-
bia de antemdo que o inimigo teria acesso as in-
formacdes. O que ndo se conseguiu.

Nao parece ser o objetivo nem de Wikileaks
nem de Edward Snowden colaborar com os ini-
migos, como foi o caso do casal Julius e Ethel
Rosemberg, julgados, condenados e executados
durante a Segunda Guerra Mundial por espiona-
gem, por terem transmitido a Unido Soviética
informagdes sobre a bomba atdmica. Aproxima-
-se mais do caso de Daniel Elsberg no Pentagono!”’,
individualizada agdo contra uma politica do go-
verno americano, entendida como contraria aos
interesses daquele pais.

Neste sentido, o vazamento € uma forma de
o povo influenciar politicas publicas, influen-
ciar pela mobilizagdo tecnologica, mudar poli-
ticas publicas. A conquista da opinido publica
¢ fundamental.

Neste cendrio de individualizagdo dos acusa-
dos, ¢ decisivo para a acusagdo americana ndo en-
volver a midia, seja nacional ou internacional,
como parte destes processos. Ndo somente por
causa da incerteza jurisprudencial da Suprema
Corte, mas por causa do potencial impacto de so-
lidariedade corporativa que poderia unir as midias

16 Trata-se de caso de 1964, em que a Suprema Corte
dos Estados Unidos exigiu que deveria haver prova de
malicia intencional para que a imprensa pudesse ser
acusada de difamacéo de figuras publicas.

17 Analista do Pentagono que divulgou ao jornal New York
Times os Pentagon Papers, documentos que detalhavam a
estratégia dos Estados Unidos no Vietna.



digitais e a midia tradicional. Estariam ambas cen-
suradas em sua liberdade de expressdo. Dificil-
mente, 0 governo americano ganharia a batalha
pelo apoio da opinido publica mundial e, prova-
velmente, de tribunais ndo americanos, com a
unido de ambas as midias contra si proprio. A jus-
tica centra-se, mas também corre fora dos autos.

Obviamente, a estratégia de Wikileaks e de
Edward Snowden ¢é oposta. Trata-se de tudo fa-
zer para incluir a midia tradicional, o news-
room, como parte destes processos judiciais.
Julian Assange vazou os documentos america-
nos na internet e imediatamente constituiu uma
rede de jornais e televisdes lideres no mundo
para quem vazou também. Tais como The New
York Times, The Guardian, El Pais, Der Spie-
gel, Le Monde, Folha de S. Paulo ¢ O Globo.
Ou seja, uma rede protetora.

Estratégica de nao envolver a midia

N este cendrio juridico, a questdo central pas-
sa a ser se Wikileaks é ou ndo uma empresa
de comunicacdo ou de midia. Wikileaks ndo ge-
rou a noticia, apenas a divulgou. E um meio de
comunicagdo. Faz parte da midia, tanto quanto o
New York Times. De acordo com o professor de
Harvard Yochai Benkler'®, era assim que Wikile-
aks era visto, até o inicio de 2010, quando Brad-
ley Manning vazou informagdes. A organizagao
ganhou, inclusive, o prémio da Anistia Interna-
cional de Novas Midias, em 2009.

De 2010 para ca, no entanto, Wikileaks tem
sido tratado como algo distinto, que ndo seria tec-
nicamente uma forma de imprensa. Em verdade,
no entanto, sustenta o professor, vazar documen-
tos ao Wikileaks seria situacao idéntica a vazar os
Pentagon Papers para o New York Times. Docu-
mentos secretos liberados para um jornal. E, con-
forme decidiu a Suprema Corte no caso antigo,
dignos de protegdo da liberdade de imprensa.

18 BENKLER, Yochai. The Dangerous Logic of the Bradley
Manning Case. New York Times, 13.03.2013. Disponivel
em http://www.nytimes.com/2013/03/14/opinion/the-
impact-of-the-bradley-manning-case.html? r=0.

Se Wikileaks for considerado como impren-
sa, meio de comunica¢do, a liberdade de infor-
magdo ¢ mais assegurada. Os limites para inter-
vengdo do Estado em suas atividades sdo mais
restritos € 0s riscos para O governo americano
sdo maiores. Quem decidira esta questdo ¢, em
principio, a Suprema Corte. O governo america-
no nao pretende ir tao longe.

Como consequéncia da estratégia de ndo en-
volver a midia na questdo, os vazamentos sdo
tratados como uma questdo de desobediéncia
das regras de sigilo sobre informagdes confi-
denciais entre Bradley Manning e Edward Sno-
wden e seus empregadores: 0 governo america-
no e a empresa Booz-Allen, respectivamente.
Ambos atuavam em um posto em que o sigilo
era fundamental, e havia sido acordado quando
do inicio do trabalho.

O dever de confidencialidade, assim, ¢ que
foi desrespeitado. Bradley Manning, em seu jul-
gamento, recebeu nove acusagdes de “falha de
obedecer a uma lei ou regulamento”, como, por
exemplo, de violar regra que proibe a transferén-
cia de materiais sigilosos a sistemas ndo seguros,
arquivar inadequadamente informacdes confi-
denciais e usar softwares proibidos em computa-
dores do sistema de defesa americano. A severa
condenagdo a 35 anos de prisdo mostra, no en-
tanto, que estava em jogo mais do que mera de-
sobediéncia funcional.

Esta arena tem se expandido em importantes
questdes de direito internacional. O governo Oba-
ma, tendo invadido eletronicamente dados de pai-
ses, aliados ou ndo, dados de cidaddos estrangei-
ros, esforga-se agora para que estas disputas ndo
se politizem enquanto uma questdo de desrespeito
a soberania de Estados. Evita, se for possivel, que
o caso chegue como um conflito entre soberania,
quer na Organizagao dos Estados Americanos, na
ONU ou em outros foruns internacionais.

O sucesso dessa estratégia, no entanto, parece
cada vez mais dificil. A recente divulgagdo de que
ndo apenas as comunicacdes de cidadaos estavam
sendo monitoradas, mas também, e mais de perto,
e-mails, ligagdes e agdes de representantes das so-



beranias nacionais, como a presidente da Republi-
ca, Dilma Rousseff, e de que a Agéncia de Segu-
ranga Nacional buscava influenciar votos no Con-
selho de Seguranga da ONU mostra que a sobera-
nia dos paises ja esta envolvida.

Neste cenario, o apoio da Russia extraditando
Snowden era decisivo. Valeria a nivel internacio-
nal como um aval despolitizante. Téo importante
externamente quanto seria uma decisdo da Su-
prema Corte favoravel ao governo americano
internamente. A tese de que se trata de uma ques-
tdo de desobediéncia a normas de confidenciali-
dade internas e, no maximo, desobediéncia a se-
guranga nacional, prevaleceria diante da opinido
publica, com o aval da Russia, fracassou.

A Russia concedeu o asilo, desestabilizou a
tese americana. Sem falar no siléncio constran-
gido de paises europeus que, de alguma forma
sabiam e mesmo colaboraram para as agdes
norte-americanas de espionagem, como Alema-
nha, Holanda, Austria e Espanha. Esses paises
limitaram-se a protestos diplomaticos de inten-
sidades variaveis. Mas, aten¢do, ndo se pode
prever a reagdo da opinido publica desses pai-
ses, ou mais especificamente dos eleitores. Nao
seria historicamente contraditorio se apoiassem
acdes, mesmo de espionagem, em nome da se-
guranga europeia, se assim fosse necessario,
como foi no passado.

Na verdade, estamos em uma situagdo em
que a espionagem que os vazamentos revelaram
aponta para graves violagdes de soberania, mas
sem punigdes possiveis em nivel da relagdo entre
Estados. A unica reacdo possivel parece ser: a
erosdo de legitimidade da lideranga americana
diante da opinido publica global. Dai a importan-
cia destes multiplos processos judiciais como
alimentadores de outro processo: o de desgaste
da legitimidade da lideranca americana. Os Esta-
dos Unidos ndo respeitariam, em nivel global, os
proprios valores constitucionalizados. Houve um
vazamento de legitimidade.

Nao custa lembrar que a constitui¢do ameri-
cana foi globalizada no sentido que inspirou e
inspira os regimes democraticos em todo o mun-

do. No inicio do século passado, em 1900, o mo-
delo democratico estava presente em menos de
uma dezena de paises. Ja no final do século, 120
paises contavam com este modelo, mais de 60%
do mundo®.

Esta erosdo de legitimidade da lideranga ame-
ricana tende a crescer se houver evidéncia de que
a espionagem cibernética, ou falta de transparén-
cia democratica, esteja sendo usada para fins da
competicao comercial que une os paises, permiti-
do uma unfair competition global. Ou seja, a es-
pionagem, além de um instrumento de seguranca
nacional, ¢ utilizada como instrumento desequili-
brador da competitividade comercial, pela inde-
vida assimetria de informag¢des que provoca.

A espionagem comercial ndo tem o abrigo do
“clear and present danger” da Constitui¢ao
americana que, eventualmente, sustenta as agoes
governamentais em favor da seguranca nacional
e combate ao terrorismo. A questdo passa de con-
flitos de valores para violagdo de valores. A ero-
sdo de legitimidade da lideranca americana po-
deria penetrar em seus proprios aliados na opi-
nido publica: a elite empresarial global.

Respostas a desafios permanentes

Oque distingue uma geragao de outra sio as
novas respostas aos permanentes desafios

da convivéncia humana. Um destes desafios ¢ o
da convivéncia entre seguranga nacional e liber-
dade de expressdo. A disputa apenas recomegou,
agora na pratica da cibernética.

O cendrio provavel ¢ de vitorias e derrotas de
ambas as partes, ainda por um tempo, em tribu-
nais, paises, de dificil previsibilidade. A disputa
apenas comecou. Se vazar ¢ pautar midias, judi-
cializar ¢ a sua continuagdo. A arena tecnologica
de disputas judicias de impacto politico global
veio para ficar. Ao vencedor, ndo as batatas, como
diria Machado de Assis, mas a opinido publica.

19 De acordo com relatdrio sobre democracia
da Freedom House.

20 Clear and present danger: perigo claro e iminente



O Outono Quente e
as Estacoes que Seguem

FABIO WANDERLEY REIS

s eventos relacionados com os protestos

e as manifestagdes deflagrados no Bra-

sil em junho de 2013 t€m faces variadas
€ ja mudaram bastante de fei¢do com o transcurso
das semanas. Como assinalou André Singer, o
“outono quente”, que teve seu auge em 20 de ju-
nho, o dia em que o Itamaraty foi atacado, ja fora
substituido pelas “flores de inverno” no inicio de
agosto, ¢, desde entdo, o que temos visto &, sobre-
tudo, a mobilizacdo de categorias profissionais na
defesa de seus interesses especificos: centrais sin-
dicais, médicos, funcionarios da Infraero, delega-
dos da Policia Civil, demitidos da TAM e greves
de categorias diversas no nivel municipal, com
destaque para Natal.! H4 também, além da expec-
tativa de retomadas mais amplas em setembro,
certos protestos insistentes de motivagao politica,
em particular os dirigidos contra o governador
Sérgio Cabral, e suas ramificagdes violentas pro-
movidas por grupos radicais como os Black Blocs.
O que continuamos a ver, porém, pode claramente

FABio WANDERLEY REIs € cientista politico, doutor pela
Universidade Harvard e professor emérito da Univer-
sidade Federal de Minas Gerais. Foi professor visitan-
te, pesquisador associado ou “lecturer” de institui¢des
académicas ou de pesquisa no Brasil e no exterior.
Autor de “Mercado e Utopia” e de “Politica e Racio-
nalidade”, além de numerosos volumes e artigos sobre
temas de teoria politica e politica brasileira, tem cola-
borado com jornais do pais.

ser ligado ao ambiente criado pela explosdo de ju-
nho. O desafio ¢ entender essa explosdo e a natu-
reza das manifestagdes de junho no ineditismo de
suas dimensdes e de varios dos seus tragos.

A disposi¢@o predominante quanto as manifes-
tagdes de junho, vistas como espetacular expressao
de ampla insatisfacdo popular, ¢ a de avalia-las
como novidade positiva para o processo politico
brasileiro. Alguns enxergam nelas um ponto de in-
flex@o sem volta na historia politica do pais, e mui-
tos as romantizam numa perspectiva segundo a
qual o povo a manifestar-se nas ruas, nas propor-
¢des do ocorrido em junho, representaria por si s6
um singular avango democratico. Singular o movi-
mento certamente foi, e ndo € o caso de negar sua
importancia para a dindmica politica do pais e o
aspecto potencialmente democratizante, que se im-
pde, por suas dimensdes, a atengdo das autoridades
e liderancas politicas, sensibilizando-as para temas
que vém a associar-se a este aspecto.

No entanto, ha pondera¢des que langam ques-
toes intrigantes. Primeiramente, a observagdo de
que o movimento, com seu ineditismo no Brasil,
reproduz em alguns de seus tracos basicos (a eclo-
sdo subita e o papel cumprido pelo recurso a tecno-
logia das redes sociais e dos telefones celulares na
mobilizacdo das pessoas) o que temos observado
recentemente pelo mundo afora em movimentos
como a chamada Primavera Arabe, os “indigna-
dos” da Espanha e o Occupy Wall Street, nos Esta-
dos Unidos, a ocupagdo da praca Taksim, em Is-
tambul — que ocorria, esta tlltima, no justo momen-
to em que os eventos brasileiros comegaram a de-



senrolar-se. Ndo obstante, a diversidade de motivos
nos casos de outros paises leva a indagacgdo sobre
até que ponto, ¢ de que modo, o significado do
evento brasileiro estara condicionado pelo impacto
do exemplo dos movimentos em outros paises,
considerando-se circunstancias em que esta dispo-
nivel a tecnologia que os tornou possiveis.? Em se-
gundo lugar, ha o fato de que a megamanifestagdo
brasileira de junho ¢ o desdobramento de uma acéo
iniciada pelo Movimento Passe Livre (MPL), cujos
objetivos explicitos, quaisquer que sejam as cone-
x0es e as inspiragoes politicas do MPL, eram bem
limitados e especificos, referidos ao preco das pas-
sagens de onibus em Sdo Paulo. As dimensdes que
deram carater extraordinario aos eventos resultam
de mobilizagdo que ndo tem qualquer relacdo nitida
com esse ponto de partida (o proprio MPL andou
reagindo negativamente a ela) ¢ que simplesmente
pega carona na acao inicial para esparramar-se pelo
pais — na verdade, procurando tontamente objeti-
vos que lhe dessem sentido.

Isso torna problematico o empenho de ligar
com clareza as manifestacdes com a insatisfagdo
que supostamente a teria produzido. E notavel a
insisténcia com que se falou, nas andlises, de in-
satisfacdo “difusa”, sugerindo algo que se imagi-
na ter impregnado de maneira extensa o animo
da populacdo, mas que, apesar da extensdo, nao
se teria deixado perceber, donde o carater surpre-
endente da explosao.

De fato, ¢ dificil encontrar indicios de insatisfa-
¢do que sugerissem a iminéncia ou a possibilidade
de explosdes populares. Dados de relevancia presu-
mivelmente crucial, como os fornecidos pelo Indi-
ce Nacional de Expectativa do Consumidor (Inec),
mostram o oposto de uma “insatisfagdo difusa” que
tivesse subitamente emergido na populacao em ge-

2 Dados do IBGE (http://www.tecmundo.com.br/brasil/39797-
ibge-uso-de-celular-e-internet-cresceu-mais-de-100-no-
brasil-em-seis-anos.htm) mostram aumento de mais de 100%
no uso da internet e do celular entre 2005 e 2011 no Brasil.
Quanto a outras pesquisas: “Segundo o Ibope Media, somos
94,2 milhdes de internautas tupiniquins (dezembro de 2012),
sendo o Brasil o 5° pais mais conectado. De acordo com a
Fecomércio-RJ/Ipsos, o percentual de brasileiros conectados
a internet aumentou de 27% para 48%, entre 2007 ¢ 2011
Ver http://tobeguarany.com/internet no_brasil.php , onde se
remete as fontes dos dados.

ral, e o mesmo ocorre nos resultados de pesquisa
Ibope dirigida especificamente as manifestagdes.?
E ha, naturalmente, o forte apoio a Lula ¢ a seu
governo, bem como ao governo de Dilma e a sua
candidatura em 2014, que todas as pesquisas rele-
vantes mostravam até bem pouco tempo.

Busca de explicacoes

N a imprensa, Miriam Leitdo, desqualificando
sem pestanejar o trabalho de institutos inde-
pendentes que, ao longo de anos, t€ém convergi-
do amplamente nos dados que produzem e visto
seus numeros corroborados vez apds outra pelos
resultados eleitorais, indaga-se sobre as pesquisas
de opinido de forma que revela exemplarmente
a pronta disposi¢do a acolher como a realidade
“verdadeira” do Brasil dos dias correntes a insa-
tisfagdo que as manifestagdes indicariam.* Ou-
tros analistas dedicam-se simplesmente a tratar
de explicar a insatisfa¢o, ¢ 0 que propdem varia
bastante: temos visdes estritamente politico-par-
tidarias, com énfase na inépcia ou corrupgdo dos
governos petistas sob Lula e Dilma (descartando
o fato de que autoridades de diferentes niveis e

3 O Indice Nacional de Expectativa do Consumidor de julho
de 2013, em que a série historica de dados mensais entre
maio de 2012 e julho de 2013, exceto por pequena variagao
quanto a expectativa de inflag@o neste ultimo més, néo
mostra alteragdes significativas ao longo do periodo nas
expectativas quanto aos diferentes itens estudados, ou seja,
inflagdo, desemprego, renda propria, situagéo financeira,
endividamento, compra de bens de maior valor (http:/www.
portaldaindustria.com.br/cni/publicacoes-e-estatisticas/
publicacoes/2012/09/1,4695/indice-nacional-de-expectativa-
do-consumidor.html). Ja a “Pesquisa de Opinido Publica
sobre as Manifestagdes” do CNI-Ibope Inteligéncia,
executada em junho de 2013 e conduzida com amostra
de alcance nacional e entrevistas em 79 municipios do
pais, revela que 71% do total de entrevistados se declaram
“satisfeitos” ou “muito satisfeitos” quando indagados a
respeito da “vida que vém levando hoje” — e s0 as variaveis
relacionadas com o porte ou outras caracteristicas dos
municipios (regido metropolitana versus outros, por exemplo)
apresentam correlagdes de alguma relevancia com a
satisfagdo, ocorrendo menor satisfagéo (ainda assim, minimo
de 67% de satisfeitos) nos municipios de maior porte e nas
regides metropolitanas (ver pp. 4, 5 ¢ 6 do relatorio).

4 Miriam Leitdo, O Globo, 23/06/2013, coluna “Entender o
Brasil”: “E as pesquisas de opinido? O que é mesmo que
perguntaram para captar tanta popularidade do governo?
Como isso se encaixa com o que vimos agora?”



partidos foram igualmente hostilizados,’ além do
carater antipolitico e antipartidario, para o que va-
lha, que o proprio movimento reivindica). Temos
também tortuosas elaboracdes sobre coisas como
a restauragdo do “nacional-desenvolvimentismo”,
envolvendo a tentativa, executada de modo pou-
co consistente, ndo s6 de dissociar a “insatisfacio
difusa” da ocorréncia de autoritarismo politico ou
de dificuldades econdmicas, mas até de liga-la,
sem maior atengdo para a literatura internacional
pertinente, a suposta penetragdo, em nivel mun-
dial, de uma nova cultura (“p6s-material”, dizem
alguns) que afirmaria, contra o consumismo, a vi-
géncia de valores de natureza ndo material.®

De entremeio, ha também a busca de explica-
¢do para 0 movimento em suas bases sociais € em
quais seriam seus participantes decisivos. Aqui, a
observago inicial ¢ a de que ndo ha informagdes ou
dados seguros sobre a questdo.” Isso ndo impede

5 Ver a Pesquisa CNI-Ibope-Edigéo especial-Junho de 2013
(http://www.portaldaindustria.com.br/cni/publicacoes-
e-estatisticas/publicacoes/2013/06/1,4053/pesquisa-cni-
ibope-avaliacao-do-governo.html).

6 Ver André Lara Resende, “O Mal-Estar Contemporéaneo”,
Valor Econémico, 05/07/2013. Cuidadosa avaliagdo dos
dados e analises relevantes, que desqualifica com forca as
teses que afirmam a importancia dessa nova cultura “pos-
materialista”, pode ser encontrada em Harold L. Wilenski,
“Postindustrialism and Postmaterialism? A Critical view
of the ‘New Economy’, the ‘Information Age’, the ‘High
Tech Society’ and All That”, Wissenschaftszentrum fiir
Sozialforschung (WZB), Berlim, fevereiro de 2003; excerto
de Harold L. Wilensky, Rich Democracies: Political
Economy, Public Policy, and Performance (Berkeley:
University of California Press, 2002). Ver também Fabio W.
Reis, “A Propésito do Artigo de André Lara Resende” (http:/
www.schwartzman.org.br/sitesimon/?p=4551&lang=pt-br).

7 Sdo em principio relevantes, embora a dire¢do de seus
efeitos sobre as manifestagdes ndo seja inequivoca, os dados
relativos a maneira pela qual a desigualdade social afeta a
exposi¢ao a internet: “A desigualdade social, infelizmente,
também tem vez no mundo digital: entre os 10% mais pobres,
apenas 0,6% tem acesso a internet; entre os 10% mais ricos
esse numero ¢ de 56,3%. Somente 13,3% dos negros usam
a internet, mais de duas vezes menos que os de raga branca
(28,3%). Os indices de acesso a internet das regides Sul
(25,6%) e Sudeste (26,6%) contrastam com os das regides
Norte (12%) e Nordeste (11,9%).” (http://tobeguarany.com/
internet no_brasil.php) Mas, mesmo nas pesquisas voltadas
especificamente para as manifestagdes, s30 muito escassas as
informagdes sobre sua relagdo com estratos socioeconémicos.
Segundo a Folha de S. Paulo de 10/08/2013, p. A8, o
Datafolha teria mostrado (ndo foi possivel encontrar os
dados precisos correspondentes) que “os ativistas, em sua
grande maioria, sdo jovens [e] tém ensino superior”. Pode-

que alguns destaquem a atuacdo de jovens da classe
média “tradicional” (que, a julgar pelos indicios
precarios fornecidos pelas imagens nos meios de
comunicacdo, parecem de fato predominar) e que
outros falem das “novas classes médias” — caso em
que os ganhos e avangos obtidos por seus integran-
tes sdo vistos como combinando-se com as preca-
riedades que subsistiriam no acesso a bens e servi-
¢os, especialmente publicos, levando a novas de-
mandas. De todo modo, a indagagdo sobre as bases
sociais se desdobra, do ponto de vista da relagdo do
movimento com a democracia, na questdo de como
confrontar as minorias que se lancam as ruas, mes-
mo singularmente numerosas, com os 200 milhdes
de pessoas, aproximadamente, que compdem a po-
pulagdo do pais. David Laitin, a propdsito de dados
de surveys canadenses sobre o funcionamento da
democracia, expressa a intuigdo “realista”, que ou-
tros compartilham, de que a operagdo da democra-
cia envolveria minorias “intensas” (isto ¢, sofistica-
das e politicamente competentes) a estabelecer as
fronteiras do debate politico dentro das quais se
movem maiorias apaticas, € que o problema da es-
tabilidade democratica consistiria na agregagdo de
minorias sensiveis as questdes politicas, indepen-
dentemente do nivel geral de informagao e das dis-
posicdes da coletividade mais ampla.® Mesmo no
caso de se acolher esse realismo (que se pode pre-
tender ver como corroborado, no evento que nos

se consultar também, por exemplo, o relatorio da pesquisa
CNI-Ibope de julho de 2013, no qual tudo o que se encontra
a respeito sdo algumas informagdes sobre as diferencas de
apoio as manifestagdes entre os diversos estratos de renda

e instrugdo e suas projegdes regionais: “Apenas 9% da
populagdo se posiciona contra as manifestagdes. Quanto
maior a idade do entrevistado, mais alto o percentual de
marcagdes contra as manifestagdes. Entre os com 50 anos

ou mais, 15% sao contra. A posi¢ao contraria também ¢é
maior entre os com menor grau de instrugdo (17% entre os
com até a 4* série do ensino fundamental) e menor nivel de
renda familiar (16% entre os com até um salario minimo). Na
regido Nordeste e no conjunto das regides Norte e Centro-
Oeste, os percentuais dos que sdo contra as manifestagdes sao
12% e 11%, respectivamente.” (P. 30)

8 David Laitin, “The Civic Culture at 30”, American
Political Science Review, vol. 89, no. 1, margo de 1995,
resumindo as principais contribui¢des encontradas em
David J. Elkins, Manipulation and Consent: How Voters
and Leaders Manage Complexity, Vancouver, University
of British Columbia Press, 1993.



interessa, pelo amplo apoio prestado pela popula-
¢d0 a0 movimento), seria preciso lidar com a inda-
gacdo sobre até que ponto teriamos aqui sofistica-
¢do e competéncia politicas das minorias em agao
— sem falar da equivoca relagio das manifestagdes
com a ideia de estabilidade democratica. Seja como
for, resta, quanto a ligacdo com a democracia em
geral, a questdo doutrinaria de como eventuais mi-
norias divergentes, em relagdo as manifestagdes ou
a suas mensagens, poderiam pretender fazer-se ou-
vir na dindmica “unanimista” (apesar da confusdo
de objetivos) que caracteriza a tropelia da movi-
mentacdo nas ruas e que repele com veemeéncia, por
exemplo, a participagdo de partidos, mesmo que
estes entendam compartilhar certos objetivos e pre-
tendam reforgar as mensagens correspondentes.

Razoes de insatisfacao

H 4 ainda algo que merece mengdo nas tenta-
tivas de explica¢do da explosdo de junho:
que dizer de ideologias de um tipo ou de outro
como possivel fator? Uma sugestdo ¢ proposta
por Bernardo Sorj, para quem se trata de um
evento em que se prescinde de ideologias, ou no
qual as pessoas “ndo possuem nem estdo a pro-
cura de discursos ideoldgicos™: a agdo coletiva
de agora “¢ diferente das de outros tempos quan-
do as ideologias ocupavam um papel importante
e 0s objetivos eram, ou nos pareciam, claros”.’
A questdo pode ser apreciada rapidamente. Se a
proposicdo de Sorj sobre a atuagdo das ideologias
em “outros tempos” pretende aplicar-se a popula-
¢do em geral, e ndo apenas a intelectuais e estudan-
tes (e alguns trabalhadores) politizados, ela € sim-
plesmente falsa: as ideologias a que alude nunca
tiveram penetragdo popular importante no Brasil,
nem mesmo no imediato pré-1964 (a alusdo certa-
mente ndo remete a “ideologia” em sentido que pu-
desse aplicar-se ao ideério conservador que se ex-
pressou entdo em iniciativas como as “marchas da
familia com Deus pela liberdade™), e sua escassa
penetracdo sem duvida ajuda a explicar a facilidade

9 Bernardo Sorj, “A Politica Além da Internet” (http:/www.
schwartzman.org.br/sitesimon/?p=4520&lang=pt-br).

com que o regime populista foi derrubado, salienta-
da num velho texto de Fernando Henrique Cardo-
s0, entre outros.'” Por outro lado, no que se refere as
manifestagoes recentes, nao cabe descartar de todo
o papel de ideologias de algum grau de articulagdo
e elaboragdo no anarquismo ao estilo Black Blocs
que nelas irrompe com frequéncia, compartilhando
com certa velha esquerda intelectualizada de gera-
¢Oes anteriores a romantizagdo da violéncia dirigi-
da a um sistema visto ele mesmo como violento e
opressor.'" Em varios artigos, Wanderley Guilher-
me dos Santos tem falado de uma “conjuntura fas-
cistoide” a proposito dos protestos e seus
desdobramentos,'? e é, de fato, dificil pretender ne-
gar o ingrediente autoritario e “fascistizante” da
disposi¢do violenta desse confuso anarquismo.

Se voltamos a insatisfagdo e a seu papel, ndo se
trata, naturalmente, de negar que a realidade socio-
econdmica e politica do Brasil de hoje apresente
razdes diversas de insatisfacdo. A comegar pelos
problemas de mobilidade urbana que estiveram no
foco inicial dos eventos recentes, com o protesto
contra o aumento das tarifas de 6nibus, a lista dos
problemas a merecerem destaque inclui os das are-
as de satide, seguranga e educagdo, com a precarie-
dade dos servigos publicos oferecidos em cada uma
delas. Acrescente-se a isso a conjuntura econdomica
marcada pelo crescimento claudicante, a ameaca
inflacionaria, os gastos do governo, o déficit nas
contas externas, entre outros fatores. Ha, por certo,
o tema recorrente da corrupgdo politica, vista com
frequéncia como a razdo principal para as deman-
das relacionadas com a ideia de reforma politica.

Mas, como ligar esse quadro com a novidade
que as manifestagdes representaram? Varios dos
problemas mencionados estdo longe de ser novos.

10 Fernando Henrique Cardoso, “Structural Bases of
Authoritarianism in Latin America”, reproduzido em
F. H. Cardoso, Charting a New Course: The Politics of
Globalization and Social Transformation, Lanham, Md.,
Rowman & Littlefield, 2001, editado por Mauricio A. Font.

11 Veja-se a entrevista de “Roberto” (nome ficticio), “Néo
ha violéncia no Black Bloc. Ha performance”, Carta
Capital, n. 760, 2 de agosto de 2013.

12 Veja-se, por exemplo, Wanderley Guilherme dos
Santos, “As raizes da revolta” (http://www.ocafezinho.
com/2013/07/26/as-raizes-da-revolta/).



Por outro lado, a avaliagdo dos aspectos conjuntu-
rais pode envolver maior ou menor pessimismo, e,
além da dificuldade de ver insatisfagdo nos dados
sistematicos disponiveis, € possivel encontrar ava-
liagdes, como a de Benjamin Steinbruch em artigo
de jornal, em que se critica de modo convincente,
com referéncia aos dados econdmicos pertinentes e
a trabalhos técnicos de outros autores, a disposicao
pessimista com que tem sido considerada a conjun-
tura que o pais vive.!* No processo de transforma-
¢do socioecondmica que experimentamos ha decé-
nios e que produziu, recentemente, novas oportuni-
dades de ascensdo social, ha certamente amplo es-
paco para a expansao gradual da operagdo do que a
sociologia tem chamado ha muito de mecanismos
de “privacao relativa”, em que o &nimo conformista
que tenderia a caracterizar as caréncias e a subordi-
nagdo social quando experimentadas de maneira
estavel (como na sociedade de castas produzida
pelo nosso longo escravismo) se vé€ substituido pela
disposigdo reivindicante: quando a desigualdade
diminui surgem as comparagdes e a percepgao sub-
jetiva da injusti¢a da desigualdade — e o &nimo de
lutar contra ela, mas isso se relaciona de maneira
complexa com o empenho de entender as manifes-
tacdes de junho.

Desinformacao e inconsisténcia

Assim, a operagdo da “privacao relativa” sugere
certa ideia de “quanto melhor, pior” (melhores
condi¢des objetivas, maiores frustragdo e descon-
forto subjetivos), envolvendo mecanismos que, por
sua natureza, estariam em atua¢ao nos processos de
desenvolvimento econdémico e de transformagio
estrutural, quaisquer que fossem seus pardmetros
politicos ou politico-partidarios.'* Tais mecanismos

Paulo, 30/07/2013, p. B8. Note-se que mesmo no artigo
intelectualmente mais ambicioso de André Lara Resende,
mencionado acima, a necessidade de reconhecer os varios
aspectos socioecondmicos positivos da conjuntura brasileira
¢, apesar das confusdes do texto, a razao para buscar
explicagdes “pds-materialistas” para as manifestagdes.

14 Abrindo méo de referéncias classicas sobre “privagdo
relativa”, mencionemos o trabalho recentissimo de Mason
Moseley e Matthew Layton, “Prosperidad y protestas en

proveriam, no maximo, um enquadramento remo-
to para agdes de protesto e reivindicagdo, para o
qual ndo ha como reclamar relagdo evidente com
a explosao de junho. Além disso, um movimento
que acaba contando com a oposi¢do de ndo mais
de 9% da populagéo, segundo os dados CNI-Ibope
(apesar de outros dados indicarem, em proporgdes
importantes, reservas quanto ao recurso a violén-
cia), dificilmente poderia ser visto como a luta dos
deserdados. Nas condigdes de desinteresse ¢ de-
sinformagdo sobre temas sociopoliticos em geral
vistas, segundo as pesquisas académicas, na ampla
maioria da populacao brasileira — apesar dos avan-
¢os sociais recentes —, € certamente razoavel supor
que o apoio derive antes do mero impacto direto da
intensa e extensa exposi¢ao dos “protestos” na TV,
a parte qualquer consideragdo minimamente atenta
de razdes de insatisfagdo (note-se que, em seguida
a alguma vacilacdo inicial, as manifestagdes fo-
ram sempre apresentadas, pela TV e pela imprensa
em geral, sob a luz positiva de “afirmagdo da de-
mocracia”, com a violéncia frequente debitada as
“minorias de baderneiros”). Reservas andlogas se
aplicam igualmente a informagdes como as trazi-
das pela pesquisa OAB-Ibope divulgada em 6 de
agosto de 2013, com avassalador apoio a “reforma
politica”, em circunstancias em que, sem duvida,
cabe presumir que a maioria dos entrevistados ndo
tem ideia clara do que o tema envolve (aspecto que
as informagdes disponiveis sugerem ndo ter sido
explorado na pesquisa). Essa perspectiva geral,
ressaltando desinformacdo e inconsisténcia, nao €
sendo refor¢ada pela propria precipitacdo subita das
taxas de apoio a presidente Dilma e a vérios outros
lideres politicos, sendo claramente consequéncia
direta das manifestagdes — ¢ a respeito da qual cabe
obviamente indagar se ndo se intensificara a rever-
sdo moderada que novas pesquisas ja indicaram.

Brasil: ;la tendencia para el futuro en América Latina?”,
Perspectivas desde el Barometro de las Américas:

2013, no. 93, 2013, Vanderbilt University (http:/www.
vanderbilt.edu/lapop/insights/IO893es.pdf). A partir

das manifestagdes ocorridas agora no Brasil, os autores
salientam, ao lado do maior acesso as redes sociais, o forte
crescimento econdmico na ultima década e os avangos na
educagio para prever “uma nova era de protestos” para
outros paises do continente, como Chile, Uruguai e Peru.



Influéncia dos meios de comunicacao

ai brota uma conexdo importante, ¢ talvez

mesmo crucial, para a compreensdo mais
adequada da natureza dos eventos de junho, entre
condi¢des intelectuais e psicoldgicas presentes em
maior escala e tragos que distinguem as proprias
manifestacoes. Um aspecto especial é o da influ-
éncia dos meios de comunicagdo de massa tradi-
cionais — e, assim, da “opinido publica” que eles
ajudam decisivamente a moldar'® — na busca deso-
rientada de temas e objetivos que vimos nas mani-
festagdes, terminando por incluir todo e qualquer
tema que, de algum modo, tenha surgido na agenda
socioecondmica e politica do pais em tempos mais
ou menos recentes. Apesar da novidade da forma
explosiva e da aparéncia “revolucionaria” das ma-
nifestagdes, ha indicios, realgados por pesquisas
divulgadas pela Folha de S. Paulo, de que a vasta
maioria dos links compartilhados pelos manifes-
tantes sdo tomados da imprensa (ndo obstante o
surgimento paralelo da chamada “midia ninja”). O
mais importante € certamente o fato de que essa im-
pregnacdo pela “opinido publica” resulta na ingé-
nua disposicao antipolitica do movimento, a adesao
sem mais a visdo intensamente negativa da politica
e dos politicos, decorrente da forte associagdo en-
tre politica e mera corrup¢do hd muito presente nos
meios de massa tradicionais e, como consequéncia,
na “opinido publica” — disposi¢do que se desdobra
no repudio aos partidos e a qualquer associacdo das
manifestagoes com eles. Por certo, a ingenuidade
tem matizes, que as vezes se opdem de forma pe-
culiar a “opinido publica”, como ¢ o caso dos gru-
pos anarquistas que pretendem agir politicamente
ao recorrer a atos violentos que eles presumem
revestir de um simbolismo anticapitalista. Mais

15 Isso envolve, como parece claro, reservas importantes
quanto a usual santificagdo da “opinido publica”, tratada
no singular como a expressao unanime das ideias e da
vontade da nagdo. Na verdade, a expressao encobre uma
entidade fluida e plural, de relagdes complicadas com o
principio majoritario que a democracia tende a valorizar,
razdo pela qual aquilo que se presume ser “a opinido
publica” com frequéncia se aparta do que revelam
pesquisas de opinido sistematicas, com regras precisas de
amostragem, e das inclinagdes do eleitorado em geral.

interessante, porém, ¢ contrapor a essa violéncia
anarquista (ou, em dados casos, simplesmente ao
oportunismo de criminosos) certa propensdo geral
ao embate violento presente mesmo nas manifesta-
¢Oes supostamente “pacificas”, que acabam sempre
por tomar o rumo do enfrentamento aberto com as
instituigdes (prefeituras, cdmaras municipais e as-
sembleias legislativas, governadores e Congresso.).
E claro que, se se tratasse simplesmente de trazer
certas mensagens a publico em termos republica-
nos, a vastiddo das manifestacdes e a cobertura
singularmente intensa dos meios de massa seriam
mais que suficientes.!°

Isso permite ressaltar que o movimento ndo
somente € contrario a politica e aos partidos, mas
¢ marcado, mais amplamente, por uma disposi-
cdo geral de carater anti-institucional. Essa dis-
posicdo surge, as vezes, de maneira confusa na
reivindicacdo de “democracia direta”, desatenta
ndo apenas para a relacdo da democracia direta
com a inexisténcia, ja no caso da Atenas classica,

16 Um breve comentario adicional quanto ao papel dos meios
de comunicagdo de massa: a influéncia a que me refiro tem
a ver com algo que ocorre ha muito, como parte e fator
importante de uma “cultura” geral negativa a respeito da
politica. Essa cultura resulta da frustragdo inevitavel de uma
visdo idealizada da atividade politica, que a trata em termos
da busca de valores civicos e do bem publico e deslegitima
0s interesses pessoais que, naturalmente, compdem
também a motivagdo de quem quer que se dedique a
ela, como a qualquer outra atividade (curiosamente, a
cultura negativa alcanga mesmo categorias dedicadas
profissionalmente a estudar assuntos correlatos, como
os economistas, que, sendo os campedes do “realismo”
quanto a prevaléncia dos interesses na sua seara propria,
com alguma frequéncia se mostram, entre nos, prontos
a denunciar a vilania dos interesses quando se trata
do Estado ou da politica, apesar de correntes tedricas
que procuram estender os supostos realistas a todos
os campos da vida social). Outra perspectiva quanto
ao0s meios de massa em relagdo aos eventos de junho,
especialmente no caso da chamada “grande imprensa”, ¢ a
que indaga sobre a possivel motivagao politico-partidaria de
sua atuagdo, tendendo a ver a intensa cobertura ¢ a insistente
avaliagdo “democratica” das manifestagdes como parte de
uma estratégia antigovernista atenta aos desdobramentos
para as elei¢des de 2014. Talvez haja algo de verdade
nessa leitura. A dificuldade, contudo, reside no carater
difundido dessa avaliagdo “democratica”, amplamente
compartilhada (com certeza, em muitos casos, por motivos
espurios de “corre¢do” politica) por liderangas politico-
partidarias de todos os naipes e variados setores sem
grande expressividade da imprensa, nio obstante eventuais
reservas de alguns blogs de afinidades governistas.



dos direitos civis que a estrutura institucional do
constitucionalismo assegura, mas também para
as muitas distor¢des que a experimentagdo com
mecanismos de democracia direta enseja, como
o exemplo da Califérnia da atualidade. Em prin-
cipio, € possivel relacionar o animo anti-institu-
cional com a falha em buscar o necessario equi-
librio entre dois ideais: de um lado, um ideal re-
publicano de participagdo e envolvimento com a
politica e atencdo para os deveres do cidaddo,
que impele ao espaco publico e eventualmente as
ruas; de outro lado, um ideal liberal em que o
cidaddo busca resguardar-se contra a tropelia e a
violéncia, com as quais a necessidade de presen-
¢a nas ruas tende a estar associada, e anseia pela
construcdo institucional efetiva, capaz de garan-
tir, a um tempo, o interesse publico e os direitos
de cada um — incluido o crucial direito de ir para
casa em paz, tomado em sentido bem mais amplo
do que o que remete aos obstaculos criados pelas
manifesta¢des para o deslocamento nas cidades
ou estradas. Embora o ideal liberal possa parecer
o mais diretamente ameagado pelos eventos de
junho e seus desdobramentos, ¢ dificil pretender
ver a afirma¢@o de um ideal republicano no anti-
politicismo e anti-institucionalismo viscerais do
movimento e no jogo violento de que acaba dis-
pondo-se a participar.

Manifestacoes fiteis

m suma, a analise me parece desaguar na

avaliag@o de que, em vez da énfase nos in-
gredientes de afirmag@o democratica e na moti-
vagdo nobre que teria movido os manifestantes,
a melhor explica¢do para os eventos de junho
provavelmente depende da atengdo para uma
possibilidade banal. E necessario distinguir, sem
davida, entre a tecnologia de celulares e redes
sociais como instrumento facilitador das mobi-

lizagdes populares e os motivos em torno dos
quais as pessoas se mobilizam. Pode acontecer,
contudo, que a simples disponibilidade da tec-
nologia venha ela mesma a fornecer os motivos.
Em outras palavras, é possivel — e proponho que
isto descreva os fatos ocorridos — que as mani-
festacdes em suas dimensdes especiais tenham
sido, em boa medida, futeis ou uma mera imi-
tagdo das irrup¢des anteriores (e simultaneas)
em outros paises, apos deflagrada com éxito
pelo MPL — sua primeira etapa referida ao prego
das passagens de Onibus (e certamente contando
com estimulos adicionais na excita¢do produzi-
da pelo comego coincidente da Copa das Confe-
deragdes e na dureza da repressdo policial ini-
cial, depois amplamente substituida, diante da
leitura “democratica” dos eventos, por leniéncia
¢ omissdo). Isso ndo significa que ingenuidade,
desorientagdo e futilidade tornem o movimento
inconsequente: uma vez alcangada a dimensao
que adquiriu, ¢ fatal que ele afete a cena politi-
co-institucional e que atores politicos variados
se movam em resposta, embora essa resposta
possa, naturalmente, ser mais ou menos licida
e adequada. Agora que se viu que € possivel,
e mesmo facil, semear furacdes, cabe aguardar
novos deles, em particular, talvez, para 2014,
com o chamariz atraente que a combinacdo de
Copa do Mundo e elei¢des presidenciais devera
representar. Esperemos que, diferentemente do
que temos visto, a cultura dos herdis mascarados
da era de Anonymous ndo continue a ter €xito
em definir o “politicamente correto” em termos
capazes de inibir as institui¢cdes do estado demo-
cratico no exercicio de suas responsabilidades.
E que a perplexidade e as vacilagdes exibidas
até aqui pelas autoridades e liderancgas politicas
nao tenham ainda garantido o ambiente que nos
leve duradouramente a primaveras, verdes, ou-
tonos e invernos quentes.



Tecnologia Para Qué? Democracia e
Autoritarismo em Tempos de Manifestacoes

Luiz FERNANDO MONCAU

Introducao

om as manifestagdes de junho, no Brasil,

muito se tem discutido acerca do papel

da internet e das redes sociais na articu-
lagdo de movimentos sociais, protestos ¢ mani-
festacdes. A discussdo, entretanto, precisa ir
além disso. Internet, redes sociais e diversos ou-
tros recursos tecnologicos, ja disponiveis ou em
desenvolvimento, servem ndo apenas como faci-
litadores para as organizagdes da sociedade, mas
também como fontes de dados valiosissimas,
para empresas € governos.

O uso dessas novas tecnologias ¢, sem duvi-
da, um facilitador para as mobiliza¢cdes. Mas
pode também representar um risco em dire¢ao a
uma sociedade de controle, na qual a assimetria
de informagdes entre a populagdo, de um lado, e
empresas e governos, de outro, termine por afe-
tar o equilibrio entre as forcas componentes do
estado democratico.

A titulo de exemplo, de acordo com estudo de
2012 da Intel', em um unico minuto sdo gerados
na internet mais de 6 milhdes de visualizagdes de
postagens no Facebook. Mais de 200 milhdes de
e-mails s@o enviados. Mais de 2 milhdes de pes-

1 Disponivel em http://scoop.intel.com/files/2012/03/
infographic_1080_logo.jpg [acesso em 01.09.2013]
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quisas sao realizadas no Google. E o ntimero de
dispositivos conectados ira dobrar até 2015. Isso
sem considerar todos os dados que fornecemos
para as empresas de telefonia modvel, para os
bancos, para os supermercados com seus cartdes
de fidelidade.

Tais dados sdo importantes, ndo hd davida.
Nao ¢ a toa que o governo norte-americano esta
construindo para a NSA — National Security
Agency (responsavel pelo programa Prism), o
maior data center ja feito.

A questdo que se coloca, entdo, ¢é: toda essa
grande variedade tecnologica acabara por servir
a quem? A populagdo e as suas organizagdes es-
pontaneas? Ou as empresas € aos governos?

Os movimentos sociais

Diante de um quadro de mobilizagdo social
sem precedentes em territorio nacional, é tentador
buscar comparagdes com os movimentos que
eclodiram em paises arabes, na Espanha e nos Es-
tados Unidos. A comparagdo, entretanto, ¢ extre-
mamente perigosa, dadas as diferengas culturais,
politicas e econdmicas em cada caso concreto.
Com efeito, em cada um destes locais, o estopim
para a mobilizagdo das massas foi diferente. En-
tretanto, em todos os casos, o papel das novas tec-
nologias € reconhecido como fundamental.

Atribuir a tecnologia um papel fundamental
na viabilizagdo das grandes manifesta¢cdes ndo
siginifica, contudo, afirmar que é a tecnologia
que esta a provocar convulsdes sociais ¢ mani-
festagdes. Tampouco € o mesmo que dizer que



em cada um dos casos a tecnologia foi utilizada
da mesma forma por um ou mais grupos com pa-
pel de protagonismo politico durante o periodo
de reivindicagodes.

Trata-se tdo somente de reconhecer que as
novas tecnologias (entre as quais, a internet),
constituiram-se numa infraestrutura necessa-
ria, mas ndo suficiente, para que fosse disse-
minada entre as mais diversas pessoas a sen-
sacdo de comocdo generalizada capaz de fa-
zer com que milhdes de pessoas fossem as
ruas protestar.

As tecnologias de informacdo e comuni-
cagdo foram capazes de modificar o modo de
producdo e compartilhamento da informagao,
desenhando um novo equilibrio (ainda inde-
finido) entre as forgas politicas tradicionais,
a midia, o Estado e as emergentes insatisfa-
¢des populares.

A tecnologia que serve como aliada para a
organizagdo de grandes protestos que fortalecem
a democracia pode ser utilizada com fins autori-
tarios contra os cidadaos.

O presente artigo ndo tem a pretensdo de es-
gotar o assunto ou resolver os dissensos e dispu-
tas em torno da interpretagdo das manifestagdes
de junho. Buscara, entretanto, elucidar alguns
pontos importantes sobre a natureza da nova in-
fraestrutura tecnolégica com o objetivo de con-
tribuir para a compreensdo dos processos que
estdo por tras da emergéncia dos grandes protes-
tos ocorridos no Brasil.

Observando as caracterisitcas das novas tec-
nologias, ¢ possivel extrair alguns importantes
insights sobre a forma de produc¢ao e de dissemi-
nacdo das insatisfagdes que tomaram o Pais, a
diversidade politica que os protestos comporta-
ram e a pressdo gerada sobre as instituigdes poli-
ticas tradicionais.

Por outro lado, eventos recentes nos Estados
Unidos e no Brasil (para ficar em poucos exem-
plos) indicam que a disputa em torno de qual fi-
nalidade o Estado dara ao uso da tecnologia ain-
da esté longe de ser resolvida.

A questdo esta em aberto: tecnologia para qué?

1. A tecnologia para a democracia

mercado brasileiro de telecomunicagdes

cresceu, no ano de 2012, a uma taxa de
6,5% em relagdo ao ano de 2011, chegando
a uma Receita Operacional Bruta de R$ 214,7
bilhdes, segundo dados da Associagdo Brasilei-
ra de Telecomunicagdes (Telebrasil). O desem-
penho do setor, como se pode notar, ¢ bastante
superior ao do PIB nacional, que avangou menos
de um ponto percentual (0,9%) em igual periodo.

Estes dados ilustram o dinamismo do setor de
telecomunicagoes e das tecnologias de informa-
¢do e comunicacao (como computadores, telefo-
nes moveis, tablets, roteadores, data centers,
etc.). Movido pela inovacdo, o setor tem possibi-
litado novas formas de comunicacio a empresas
e consumidores, permitindo que sejam estabele-
cidas novas formas de relacionamento, em qual-
quer esfera, a partir das Tecnologias da Informa-
¢do e Comunicagdo (TICs).

Ao ampliar a capacidade de comunicagao e, por
consequéncia, a autonomia dos cidadaos, as TICs
desempenharam um papel de infraestrutura funda-
mental para a eclosdo das manifestacdes de junho.

a) Ampliaciao da autonomia individual

Alguns estudiosos, como Yochai Benkler,
adotam uma postura otimista diante da evolugao
tecnologica. Em suas obras, dedicaram-se a des-
crever as formas como as novas tecnologias in-
crementaram a autonomia dos individuos, quer
para fins exclusivamente pessoais ou para a cola-
bora¢do com outros individuos.

Para Benkler, a economia da informagao em
rede (conceito por ele desenvolvido na obra The
Wealth of Networks) incrementa as capacidades
do individuo em trés dimensdes: i) amplia sua
capacidade de fazer mais para e por si proprio; ii)
incrementa sua capacidade de fazer mais por
meio de relagdes soltas/frouxas, ou seja, sem ser
constrangido a se organizar por meio do mercado
ou por modelos hierdrquicos tradicionais; e iii)
amplia a capacidade de acdo de individuos em
organizagdes que operam fora do mercado.



Para fins de compreensdo das manifestacdes de
junho, € predominantemente interessante analisar o
ponto ii, ainda que elementos dos pontos i ¢ iii se-
jam importantes para entender de maneira comple-
ta a forma como as tecnologias digitais ¢ a rede
mundial de computadores afetam nossas vidas.

Um dos pontos mais surpreendentes da efer-
vescéncia politica contida nas manifestagdes de
junho foi o rapido crescimento e encolhimento
dos protestos. Se observarmos o fendmeno a par-
tir da logica de comunicag@o estabelecida no sé-
culo XX — batizada por Benkler de Economia
Industrial da Informagao e organizada a partir da
midia tradicional e dos meios de comunicacdo
em massa —, seria de se imaginar que a capacida-
de de aglutinar grandes multiddes dependeria de
uma vasta estrutura organizacional, grandes es-
forcos de comunicagdo, cooperagdo da grande
midia, bem como a clara lideranga de uma ou
vérias organizagoes e personalidades em torno
da pauta comum de protesto.

Excluido o protagonismo do Movimento Pas-
se Livre (bastante relativizado com a ampliagdo
dos protestos), as demais condi¢des ndo se fize-
ram presentes. Até mesmo a pauta comum dos
protestos (o preco das passagens de 6nibus) di-
luiu-se em meio a outras reivindicagdes.

Diante da auséncia dos requisitos necessarios
para mobilizar tamanho contingente de pessoas,
que aspecto das novas tecnologias de comunica-
cdo e informacao teria possibilitado a rapida or-
ganizacao dos grandes protestos?

A analise de Benkler aponta para uma reorga-
nizagdo das estruturas de comunicagao, que per-
mitiu, entre outras coisas, uma maior desinter-
mediacdo® dos discursos e discussdes sobre os
rumos da coletividade, a redu¢do dos custos de
comunicagdo e a aceleragdo da velocidade da
disseminag@o de informacao.

2 O uso da expressdo desintermediagdo ndo significa
ignorar o que houve. Na realidade, foi uma reintermediagdo
dos discursos. Na nova sociedade da informagao, os
grandes meios de comunicagdo em massa perdem parte

de sua relevancia para os provedores da infraestrutura

de telecomunicagdes (teles) e para os provedores de
servigos on-line (redes sociais, servigos de transmissao de
mensagens, imagens e videos, provedores de e-mail, etc.)
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E a partir destas caracterisiticas que a rede
mundial de computadores e as tecnologias di-
gitais tornaram possivel a rapida reunido e a
atuagdo em rede de individuos com interesses
comuns, permitindo o que o autor chamou de
loose affiliation (ou associagdo solta/frouxa)
de individuos.

Para Benkler, a internet e a comunicagdo em
rede permitem aos individuos se filiarem de ma-
neira tempordaria e informal a causas, grupos ou
projetos, viabilizando a cooperacéo independen-
temente da necessidade de constituir relagdes de
longo prazo por meio da participagdo em organi-
zacdes formais (como sindicatos ou partidos).

Uma adequada explicagdo para a rapida eclo-
sdo dos protestos, portanto, deve considerar ndo
apenas os fatores socioldgicos e culturais envol-
vidos na produ¢do da insatisfagdo generalizada
que conduziu a populacdo as ruas, mas, também,
a forma como a insatisfacdo com os mais diver-
sos temas foi capaz de ressoar ¢ ser reafirmada
nas diversas redes de individuos que, gragas a
nova organizacdo em rede, puderam se afiliar de
maneira efémera para sair em protesto.

Uma vez aplacada a insatisfagdo que mobili-
zou os diversos grupos de individuos, os lacos
que os uniram para o fim de protestar podem se
desfazer de maneira quase tdo veloz quanto a que
os constituiu. Contudo, isso ndo quer dizer que
estes lagos ndo possam se reconstituir em novas
situagdes, especialmente se se replicarem as con-
digdes materiais, politicas e econdmicas que per-
mitiram a aglutinag@o de redes distintas de pes-
soas em torno de multiplas bandeiras, como po-
derd ser observado mais adiante.

b) Rede de redes e ressonincia das insatisfacées

Outro aspecto da infraestrutura de comunica-
¢Oes que merece ser destacado para buscarmos
uma melhor interpretacdo dos protestos de junho
diz respeito ao fato de a internet possuir a carac-
teristica de ser uma rede de redes, ou seja, fun-
cionar tecnicamente como um agrupamento de
diversas redes que se comunicam através de pro-
tocolos comuns.



Tal fato, entretanto, ndo se limita as especifi-
cacdes técnicas da rede mundial de computado-
res. Da mesma forma que a internet caracteriza-
-se por ser uma rede de redes, a tecnologia e as
aplicagdes e servigos prestados sobre esta infra-
estrutura aproximam os diversos grupos sociais,
independentemente da distancia fisica, reduzin-
do de maneira drastica os custos do compartilha-
mento das informagdes e possibilitando uma in-
teragdo entre diversos grupos distintos. Tal fato
permite que informagdes antes restritas a deter-
minados grupos possam ser replicadas rapida-
mente por todo o tecido social e humano que
constitui um Estado.

Pode-se argumentar que o mesmo seria
possivel antes da rede mundial de computado-
res e das tecnologias digitais, gracas aos
meios de comunica¢cdo em massa. Entretanto,
como ja afirmado anteriormente, a internet e
as tecnologias digitais criam as condi¢des
para a desintermediagdo do fluxo comunica-
cional, liberando a circulagdo de informagdes
da necessidade de autorizacdo dos chamados
gatekeepers (aqueles que decidem o que pode
e 0 que ndo pode ser publicado) e a um custo
muito mais baixo.

Diante disso, ndo constitui um exagero afir-
mar que a internet atua como ponte que interliga
os diversos grupos sociais presentes na rede, des-
de os que se colocaram na linha de frente das
manifestagdes por um transporte gratuito até os
que sequer conheciam a proposta.

A forga e o poder da internet para promover o
compartilhamento e a circulagdo de informagao
devem, contudo, ser ponderadas pelo fator hu-
mano. Como sabemos, a maioria dos topicos e
discussdes ndo possui forca suficiente para ultra-
passar a barreira de aceitagdo social existente nos
diversos grupos e replicar-se pelas varias redes
de pessoas que compdem a sociedade (manifes-
tagdes pro-aborto, por exemplo, ndo circulam
com facilidade em meio a grupos religiosos). Do
contrario, opinides, via de regra, ficam presas
dentro da mesma rede de interesses comuns em
que foram originadas.

Esta questdo ¢ extremamente importante. Por
que as manifestagdes de junho conseguiram rom-
per estas barreiras e atingir um amplo espectro
de pessoas, com opinides diversas e pertencentes
a grupos distintos? Haveria, afinal, um ponto co-
mum capaz de unir todos os manifestantes que
tomaram as ruas?

Este ponto tem sido um dos mais discutidos
na midia e por meio de artigos de opinido, quica
no anseio de que seja apontado um contetdo pro-
gramatico ou uma pauta comum de todos os ci-
daddos que sairam em protesto. Compreender
quais reivindicacdes estariam por trds da grande
mobilizagdo, outrossim, interessaria a governan-
tes e partidos, de modo a viabilizar a construgéo
de uma resposta politica inequivoca aos protes-
tos, indicando que “a voz que vem das ruas” esta
realmente sendo ouvida e que as demandas cole-
tivas serdo, de fato, enderecadas.

Este esfor¢o de analise mostrou-se, na maior
parte das ocasides, improdutivo. Isso porque as
manifestacdes foram capazes de mobilizar cida-
daos dos mais diversos espectros politicos, a par-
tir de causas e motivag¢des distintas.

A prova da diversidade de motivacdes pode
se verificar ao observarmos grupos antagénicos
marchando lado a lado, como aqueles que con-
testavam a ordem institucional vigente e a repre-
sentacdo partidaria, clamando por uma manifes-
tagdo “sem partido”, e os proprios integrantes de
partidos, que chegaram a ser hostilizados em al-
gumas ocasides. De igual forma, foi possivel ob-
servar a tensdo entre alguns manifestantes que
promoveram a dilapidacdo de institui¢des publi-
cas e privadas (notadamente as financeiras) e
aqueles que discordavam da pratica e compreen-
diam que qualquer tipo de agdo violenta repre-
sentaria a desqualificagdo do movimento.

Em livro langado recentemente no Brasil,
chamado “Redes de Indignacdo e Esperanca —
Movimentos Sociais na era da Internet”, Manuel
Castells fornece importantes insumos para que
possamos compreender este fenomeno.

Para Castells, as manifestagoes de grande
proporgao observadas no Brasil € no mundo muitas



vezes t€m seu estopim a partir de emogdes pro-
vocadas “por algum evento significativo que aju-
da os manifestantes a superar o medo ¢ a desafiar
os poderes constituidos apesar do perigo inerente
a suas agdes”.

Castells cita como exemplo a autoimolagdo
por fogo de Mohamed Bouazizi, vendedor am-
bulante da Tunisia, como um “ultimo grito de
protesto contra a humilhagdo que era para ele o
repetido confisco de sua banca de frutas e verdu-
ras pela policia local, depois de ele recusar-se a
pagar propina”. O evento, registrado em video
pelo seu primo, replicou-se rapidamente pela in-
ternet, estimulando novas ac¢des semelhantes e
fazendo emergir a indignagdo coletiva, que aca-
bou por desencadear diversas demonstracdes nas
capitais e nas provincias tunisianas.

O autor explica que, somente por meio da
superacdo do medo do perigo, que acdes de pro-
testo naturalmente contém, as grandes manifes-
tagdes puderam se constituir. Tal superagdo, na
opinido do autor, se daria por compartilhamento
e identificagdo coletiva e reciproca de senti-
mentos de revolta, raiva ¢ indignagdo, ativando
e mobilizando os individuos a agir a partir de
suas emogoes.

A acdo coletiva, portanto, se daria muito
mais pelo compartilhamento de um sentimen-
to comum, do que pela unidade em torno de
um contetido programatico a ser reivindicado.

Diante disso, merece ser observado o fato de
que internet e os servicos de redes sociais e de
video serviram como importante catalisador des-
te sentimento comum ao permitirem a rapida dis-
seminacao e o didlogo sobre os eventos que ante-
cederam as manifestacdes no Brasil (notadamen-
te a violéncia policial), ao possibilitarem a resso-
nancia do sentimento de indignacdo individual,
refor¢ando a sensacdo de injusti¢a entre a popu-
lagdo e impulsionando a coletividade a agir.

E importante destacar este papel de “caixa de
ressonancia” das redes sociais, por meio da qual
0s seus usuarios testam hipoteses argumentativas

e reafirmam suas opinides por meio do didlogo
com seus pares.

Cabe ressaltar, entretanto, que este papel
ndo ¢ desempenhado, necessariamente, a favor
da mobilizagdo politica. Em grande parte do
tempo, o que se pode observar nestas redes ¢ a
mera repercussdo dos conteudos exibidos nos
grandes meios de comunicacdo em massa.
Uma breve analise, em qualquer dia e horario,
dos trending topics (assuntos mais comenta-
dos) do twitter brasileiro revela a for¢a que a
grande midia ainda possui para pautar as dis-
cussdes da sociedade.

Tal constatacdo nos leva a crer que, no caso
especifico das manifestagdes de junho, a midia
tradicional possuiu um papel importante ao re-
forgar a indignagdo coletiva manifestada nas mi-
dias sociais. Uma breve analise da cronologia
dos eventos confirma esta hipodtese.

No inicio, entretanto, parte da midia adotou
postura bastante refrataria aos protestos, como
demonstra o emblematico e agressivo editorial
do jornal Folha de S. Paulo do dia 13 de junho de

”3, Nesse

2013, intitulado “Retomar a Paulista
editorial, o jornal desqualificou a manifestacdo
organizada pelo Movimento Passe Livre e con-
vocou o uso da repressdo policial.

A dura repressdo atingiu ndo apenas os ma-
nifestantes mais exaltados, mas também jorna-
listas, moradores e transeuntes. Nos dias se-
guintes, registros em video realizados a partir
de telefones celulares e cameras digitais (tecno-
logias tdo importantes quanto a internet no de-
senvolvimento do sentimento de insatisfacdo
geral) denunciaram a violéncia desproporcional
das forgas policiais.

Ja no dia 14 de junho, grande midia, jor-
nalistas independentes, blogueiros e redes so-
ciais ecoaram protestos contra a despropor-
cional acdo repressora do Estado, cada qual
servindo como meio de repercussdo para a
indignacdo dos demais. Os protestos ingres-

3 Disponivel em http://www.folha.uol.com.br/fsp/
opiniao/113690-retomar-a-paulista.shtml [acesso em
01.09.2013]
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saram na pauta em todos os canais de comu-
nicacdo, criando as condi¢des para que o nu-
mero de manifestantes fosse significativa-
mente ampliado, quase que independente-
mente das causas e das reivindicagdes que os
originaram. Redes on-line e offline, preexis-
tentes e formadas no curso do movimento,
constituiram-se e se uniram.

As novas tecnologias tiveram papel funda-
mental na documentacdo de todos os abusos.
Mas a midia tradicional emprestou for¢a impor-
tante para a catalizagdo de todo o processo que
deu origem as megamanifestacdes.

2. A tecnologia para o controle

C omo visto, o uso das novas tecnologias
pode desempenhar papel importante na ar-
ticulagdo da populagdo em torno de um debate
mais maduro sobre o futuro da coletividade, bem
como na mobilizacdo dos cidaddos para lutar por
direitos. Por outro lado, a mesma infraestrutura
tecnologica pode servir para reforgar posicdes
dominantes dos poderosos ¢ tornar ainda mais
vulnerédveis os mais fracos.

O uso da tecnologia vem sendo incorporado
ao Estado ndo apenas para viabilizar processos
democraticos e tornar a gestdo da maquina publi-
ca mais eficiente, mas também para monitorar e
fiscalizar o comportamento dos cidadéos.

Diversos orgdos, nesse sentido, tém adotado
mecanismos de monitoramento das vias publi-
cas, com o proposito de identificar problemas de
trafego de veiculos, bem como de garantir a se-
guranga dos cidadaos.

Esta tendéncia deve ser radicalizada nos
proximos anos. Com cada vez mais dispositi-
vos conectados a rede, os cidaddos estardo per-
manentemente gerando dados sobre seus habi-
tos de consumo, saude, preferéncias politicas,
locais que frequentam, redes de relacionamen-
to, etc. Com a evolugdo das técnicas de trata-
mento de dados, empresas e governos terao
total condi¢do de extrair um perfil detalhado
de cada individuo.

A titulo de exemplo: 6rgdos governamentais
ja adotam softwares de monitoramento de redes
sociais e sites para indicacdo de temas de inte-
resse publico ou do governante. Tratando ape-
nas da coleta de dados publicos, sem envolver
qualquer questdo de violagdo de regras de pri-
vacidade, os 6rgaos pubicos conseguem agregar
postagens de redes sociais, de sifes, blogs e ou-
tros, inclusive identificando os autores. Esses
dados, isoladamente, podem ndo dizer muita
coisa. Agregados, entretanto, podem represen-
tar valiosa fonte de informagdes.

Imaginemos que as postagens de determinado
cidaddo em redes sociais contenham palavras con-
sideradas “relevantes”, tais como “manifestacdo”,
“greve”, “protesto”, entre outras. Cruzando tais
dados com outros, como, por exemplo, os cadas-
tros junto aos 6rgaos publicos, pode-se obter en-
dereco, telefone, estado civil e até mesmo habitos
de consumo —, considerando que as notas fiscais
eletronicas permitem relacionar estabelecimentos
e produtos ao cidaddo por meio de seu CPF.

Essa situagdo ¢ bastante mais grave quando
incluimos os dados pertencentes a empresas.
Bancos, por exemplo, sdo capazes de saber
quem sdo nossos empregadores, quais 0s nos-
sos salarios e habitos de consumo — note-se
que os bancos sabem em quais estabelecimen-
tos os cartdes de crédito ou de débito sao utili-
zados, os horarios, os valores. Empresas de
telefonia moével sdo capazes de saber nossa
localidade por meio dos celulares que carrega-
mos. Supermercados conseguem deduzir, sem
grandes dificuldades, diversos detalhes da vida
pessoal de cada cliente apenas com a analise
do uso dos cartdes de fidelidade. Um cliente
que compra fraldas e talco, com certeza, tem
filhos pequenos.

Mas, engana-se quem pensa que essa base
de dados pode ser utilizada apenas para publici-
dade direcionada. Ela pode, também, ser utili-
zada para determinar investimentos, desenvol-
vimento de produtos ou até mesmo para conhe-
cer seu consumidor melhor do que ele conhece
a si proprio.



O governo norte-americano, com certeza, nao
construiu o maior data center do mundo para a
NSA a fim de produzir propaganda direcionada.

Esta realidade, como dito, pode realgar a
condi¢do de vulnerabilidade dos cidadaos dian-
te dos Estados, bem como de consumidores
diante de empresas. Nesse sentido, a assimetria
de informagdes — tudo se sabe sobre os indivi-
duos, mas pouco se conhece sobre grandes cor-
poracdes e governos — cria condigdes para gra-
ves abusos.

No que diz respeito ao exercicio dos direitos
democraticos, entre os quais se inclui o sagrado
direito de protestar, a nova condigdo tecnoldgica
pode favorecer o controle daqueles que desem-
penham um papel catalisador na articulagdo de
protestos, especialmente em governos que pos-
suam um viés autoritario.

Como visto recentemente, com a divulgagao
por Edward Snowden, em maio de 2013, das
praticas de espionagem e vigilancia promovidas
pela National Security Agency (NSA), dos Es-
tados Unidos, a violagdo em massa de direitos
humanos (notadamente a privacidade e a liber-
dade de expressdo) foi perpetrada ndo por um
Estado autoritario, mas pelo governo de um
pais dito democratico e com o objetivo princi-
pal (mas ndo Unico) de estender os mecanismos
de vigilancia e monitoramento sobre os cida-
ddos de todo o mundo.

A confrontacdo deste episédio com as mani-
festagdes de junho ¢ extremamente interessante
por colocar, lado a lado, correntes opostas acerca
do papel das tecnologias de informagdo e comuni-
cacdo no avango ou no retrocesso da democracia e
de suas instituigdes. De um lado, a visdo otimista
que afirma que as tecnologias desempenhardo um
papel fundamental na promogao da diversidade e
da democracia, corroendo as bases de regimes au-
toritarios. De outro, a visdo pessimista que reafir-
ma a capacidade de vigilancia dos Estados e sua
incontrolavel tendéncia ao autoritarismo.

Nesse contexto, cabe a pergunta: como os Or-
gdos governamentais brasileiros atuam em rela-
¢do aos seus cidadios?

Se ndo ha uma resposta clara e inequivoca
para esta questdo, ha algumas evidéncias de que
o uso da tecnologia para o controle de movimen-
tos sociais ndo ¢ uma peculiaridade estrangeira.
Reportagem de O Estado de S. Paulo*, do dia 19
de junho de 2013, exp0s a reagdo do governo fe-
deral aos protestos. Segundo a noticia, o governo
federal destacou oficiais de inteligéncia para mo-
nitorar redes sociais e servigos de mensagens
com o intuito de acompanhar a movimentacao
dos manifestantes.

Mais do que isso, informa a reportagem
que “o potencial das manifestagdes passou a
ser medido e analisado diariamente pelo Mo-
saico” (sistema que teria sido criado pela
Abin para acompanhamento on-line de cerca
de 700 temas, definidos pelo Gabinete de Se-
guranca Institucional da Presidéncia da Re-
publica). Atualmente, entretanto, hd pouquis-
sima informag¢do publica e disponivel sobre
este sistema, deixando-o distante de qualquer
escrutinio publico.

As iniciativas de controle e vigilancia deri-
vadas das manifestagdes ndo se restringiram ao
governo federal. No estado do Rio de Janeiro, o
governador Sergio Cabral editou o Decreto Es-
tadual n° 44.302, de 19 de julho de 2013, crian-
do uma Comissao Especial de Investigacao de
Atos de Vandalismo em Manifestagcdes Publi-
cas, com poderes para solicitar informagdes de
operadoras de telefonia e provedores de inter-
net. Em seu artigo 3°, paragrafo tnico, o decre-
to estabelecia prazo de 24 horas para as empre-
sas repassarem os dados solicitados & Comis-
sdo, sem fazer qualquer referéncia ao devido
processo legal necessario para a quebra de sigi-
lo das comunicagdes.

Diante de protestos e reclamagdes, o gover-
nador publicou, no dia 25 de julho de 2013, o
Decreto Estadual n® 44.305, que indicou ser ne-
cessario observar “a reserva de jurisdi¢do exigi-
da para os casos que envolvam quebra de sigilo”.

4 Disponivel em: http://www.estadao.com.br/
noticias/cidades,abin-monta-rede-para-monitorar-
internet, 1044500,0.htm [acesso em 30.08.2013]
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Os casos acima mencionados sdo ilustrativos
das ameagas embutidas nas mesmas tecnologias
que podem promover a democracia. Como o caso
Snowden demonstrou, o uso dessas tecnologias,
para fins de vigilancia fora do controle democrati-
co, ¢ viavel e ja pode estar ocorrendo. A tecnologia
de controle ja existe e continua sendo aperfeicoada
para ser capaz de processar grandes (e cada vez
maiores) quantidades de informagao (big data).

Reside neste ponto outra importante ameaca
a privacidade dos cidaddos.’ Por meio do trata-
mento de dados (cruzamento de informagdes co-
letadas), cada vez mais serd possivel tracar um
perfil completo dos usuarios das tecnologias de
informag¢@o e comunicagéo.

Toda essa experimentacdo de controle dos cida-
daos por parte do Estado, importa ressaltar, pode es-
tar ocorrendo no Brasil. E, o que € pior, em um am-
biente juridico que ndo estabelece as minimas salva-
guardas para os individuos. Enquanto paises como
os EUA possuem leis de protecdo a privacidade ha
mais de 30 anos, o Brasil apresenta apenas algumas
legislagdes esparsas e pontuais sobre o tema.

governamentais, mas também o uso indevido de dados
pessoais por entidades privadas

3. Consideracoes finais

Diante de fatos tdo grandiosos como as ma-
nifestacdes ocorridas no Brasil e a viola-
¢do em massa dos direitos de cidadaos de todo
o mundo, ¢ dificil adotar uma posi¢@o ponderada
em relag@o as novas tecnologias.

Entretanto, € precisamente isso que se espera
de nos. Os proximos anos definirdo, entre outras
coisas, qual o regime juridico que se aplicara as
tecnologias de informagdo e comunicagdo, os
contornos do direito a privacidade, os direitos ci-
vis dos cidaddos na internet e o conceito de neu-
tralidade de rede. Nao se trata da regulagdo de
um mercado qualquer, mas da economia da in-
formacgdo, que definira se vivemos em um Pais
verdadeiramente democratico ou ndo.

Nesse contexto, o alerta de Evgeny Morozov
na introdug¢do do seu livro “Net Dellusion” ¢
mais do que necessario. Nao podemos nos iludir
com a utopia de que a internet, por si so, ira rea-
lizar a tarefa de fortalecer a democracia contra
regimes autoritarios.



Jornadas de Junho e Revolucao Brasileira

PLiNIO DE ARRUDA SAMPAIO JUNIOR

“Contra a intolerdncia dos ricos, a

intransigéncia dos pobres’
Florestan Fernandes

I. Introducao

m junho de 2013, o Brasil assistiu as
maiores manifestagdes de sua historia
moderna. A bronca das ruas interrompeu
um longo ciclo de “paz social”, cuja origem re-
monta a derrota da luta por reformas democrati-
cas, em 1989, ¢ a consolida¢do do Plano Real,
em meados da década de 1990. Os protestos mul-
titudinarios evidenciaram a extrema fragilidade
das institui¢des e colocaram na ordem do dia a
necessidade de mudancgas substanciais na forma
de organizagdo da economia e da sociedade.
Durante algumas semanas, os poderes esta-
belecidos ficaram suspensos no ar. A forca vul-
canica das manifestacdes gerou a impressao de
que a sociedade brasileira assistia as primeiras
labaredas de um processo social verdadeira-
mente revolucionario. Os que sonhavam com
dias melhores, viveram momentos de grande
esperanca; os que temiam por seus privilégios,
tempos de apreensdo e medo-panico. Para quem
estava iludido com o mito do neodesenvolvi-
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mentismo, a furia das ruas estalou como um
misterioso relampago em céu azul. A compre-
ensdo do significado e das implica¢des da revol-
ta urbana que sacudiu o Brasil passam pelo en-
tendimento das causas e das consequéncias da
ira do povo.

1. A dinamica dos acontecimentos

s manifestagdes de junho foram o resultado

de uma sequéncia de acontecimentos que
transformaram em uma revolta urbana de pro-
porcdes inusitadas a forte insatisfacdo latente na
populagdo com as péssimas condi¢des de vida.
Os protestos comegaram em Sdo Paulo e genera-
lizaram-se por todo o Brasil, em uma resposta
reativa das massas aos desmandos e arbitrarieda-
des dos governantes.

O encadeamento dos acontecimentos foi
crescendo. No dia 6 de junho, 0 Movimento Pas-
se Livre (MPL) convocou um protesto na cidade
de Sdo Paulo contra o aumento nas tarifas do
transporte publico municipal. O fato de o reajus-
te, tradicionalmente anunciado durante as férias
escolares, ter ocorrido durante o ano letivo, le-
vou 6 mil jovens ao ato — niimero mais expressi-
vo do que nos anos anteriores. Duramente repri-
mido pela policia militar, o movimento respon-
deu no dia seguinte, levando o dobro de pessoas
as ruas. A policia reforgou a repressdo. O prefeito
da cidade, Fernando Haddad, da ala esquerda do
PT, permaneceu inflexivel, recusando-se a abrir
conversagdes com os manifestantes.



No dia 11 de junho, os combates entre a tro-
pa de choque e os manifestantes repetiram-se.
De Paris, onde defendia a candidatura de Sao
Paulo a Expo 2020, em companhia do governa-
dor Geraldo Alckmin, Haddad condenou os pro-
testos e enalteceu o comportamento da policia
militar. Os governantes apostavam no esvazia-
mento natural do protesto.

Nao foi o que ocorreu. As imagens da guerra
campal entre a tropa de choque e os manifestantes
circularam nas redes sociais € comegaram a mu-
dar o estado de espirito da opinido publica. A tru-
culéncia da tropa de choque funcionou como um
estopim que detonou a indignag@o popular. A in-
trepidez dos jovens que desafiavam bombas e ba-
las de borracha evidenciava a covardia da policia
e legitimava os métodos de luta do MPL. Nos flu-
x0s de mensagens que circulavam na internet ja
era possivel identificar que os protestos tinham se
transformado em uma revolta da juventude.

No ato do dia 13 de junho, mais de 20 mil pesso-
as foram as ruas de Sao Paulo apoiar o MPL. Apare-
ceram cartazes anunciando: “Nao € so por 20 centa-
vos”. Sem perceber que os protestos tinham adquiri-
do um carater de massa e seguindo as instrugdes de
Alckmin, a tropa de choque reagiu com violéncia
redobrada. A repulsa da opinido publica foi imediata.
Os métodos convencionais de repressdo estavam
desmoralizados. A essa altura dos acontecimentos, a
grande midia — que até o dia anterior ati¢ava a policia
e intrigava a opinido publica contra os jovens —, sem
nenhum pudor, comegou a defender a legitimidade
das manifestagdes. As pesquisas registravam que
80% dos brasileiros aprovavam os protestos.

No dia 17 de junho, as passeatas generaliza-
ram-se pelas principais capitais do pais e torna-
ram-se macigas. A batalha das tarifas estava ga-
nha. Governadores e prefeitos, uns apos os ou-
tros, revezaram-se para anunciar reducdes nas
tarifas dos transportes publicos. Haddad s6 reco-
nheceu a derrota no dia 19 de junho, depois de
novas manifestagdes. No ato da vitoria do dia 20
de junho, as ruas das principais cidades foram
tomadas pela multiddo. A revolta da juventude
tinha se transformado numa revolta urbana de

grande envergadura. Aproveitando a visibilidade
gerada pela Copa das Confederacdes da Fifa, até
o ultimo dia de junho, os protestos continuaram
com forca inaudita. As pautas de protesto e rei-
vindica¢do ampliaram-se e passaram a contem-
plar um amplo leque de problemas.

Finalmente, em julho, as grandes manifestagdes
arrefeceram, mas os protestos ndo pararam. Desde
entdo, a populagdo continuou extravasando a sua
profunda insatisfagdo com as condigdes de vida em
milhares de mobilizagdes menores e fragmentadas
nas principais cidades do pais. No Rio de Janeiro,
coracdo dos grandes eventos da era Lula-Dilma, as
Jornadas de Junho deixaram como rescaldo uma
aguerrida campanha pela saida do governador Sér-
gio Cabral — figura simbdlica das extravagancias,
arbitrariedades e descalabros dos politicos.

A composigdo social da massa que saiu as
ruas foi heterogénea. Da classe média remediada
para baixo, praticamente todos os segmentos da
sociedade aproveitaram a oportunidade para ex-
pressar seu descontentamento com o status quo,
inclusive com a presenga — por vezes expressiva
— de franjas de trabalhadores pobres ndo organi-
zados em sindicatos e da massa proletéria e lum-
pemproletaria que mora em favela. No entanto,
desde o principio, o nticleo duro das manifesta-
¢des — suas liderangas e sua vanguarda mais
aguerrida — foi composto de estudantes que tra-
balham e trabalhadores que estudam.!

Vencida a batalha das tarifas, os protestos mul-
tiplicaram o leque de reivindicagdes. Nos cartazes
improvisados levados as manifestagdes, protesta-
va-se praticamente contra tudo. A grande midia
deu alarde a presenga de consignas nacionalistas
—“O gigante acordou”, “Veras que o filho seu ndo
foge a luta” —; moralistas — “Contra a Corrup¢ao”,
“Contra a PEC-37” —; e até mesmo autoritarias —
“Contra os Partidos” e “Contra a Violéncia”. Em
varias cidades, as organiza¢des empresariais apro-

de R. Leher, “Manifestagdes massivas no Brasil t€ém
origem na esquerda”, Correio da Cidadania, 27 de junho
de 2013. http://www.correiocidadania.com.br/index.
php?option=com_content&view=article&id=8543:subman
chete270613&catid=63:brasil-nas-ruas&Itemid=200.



veitaram a confusdo para infiltrar pessoas contra-
tadas com cartazes impressos que destoavam
completamente do que vinha sendo reivindicado
— “Menos Impostos” e “Imposto Zero™.

Contudo, a avassaladora maioria dos manifes-
tantes portou consignas claramente radicais e anti-
capitalistas, com evidente carater democratico e
anti-imperialista — “Passe Livre”, “Educaggo pu-
blica ndo mercantil”, “Satde nao é mercadoria”,
“Moradia: Direito de ‘todos’”, “Fora Fifa”, “Con-
tra a privatizagdo do Maracana”, “Fora Eike”,
“Nédo as remogdes”, “Fora Rede Globo”, “Da
Copa eu abro mao, ndo da satde e da educacao”,
“A policia que reprime na avenida é a mesma que
mata na favela”, “Contra a homofobia”.

A juventude atacou os simbolos do poder eco-
ndémico e politico: palacios de governos, bancos,
concessionarias de automoveis, zona de exclusao
Fifa, grandes redes de televisdo, pracas de peda-
gios, empresas de 6nibus, e, evidentemente, a tropa
de choque da Policia Militar. A violéncia esponta-
nea das ruas denunciava a violéncia institucional do
status quo e expressava a necessidade de abrir ca-
minho para uma nova ordem. As excegdes — mag-
nificadas pela grande midia — ficam por conta da
presenca ostensiva de agentes provocadores dos
aparelhos repressivos do Estado, valentdes de parti-
dos de extrema direita e até brutamontes infiltrados
por empresarios de transporte interessados em ver o
circo pegar fogo. Os saques a lojas de eletrodomés-
ticos e supermercados, muitos deles induzidos pela
ina¢do da policia, resultaram do oportunismo de
individuos desesperados em condi¢do de extrema
pobreza ou de bandos criminosos que agiam com a
explicita condescendéncia das forgas da ordem.

Ainda que a auséncia de partidos e sindicatos
na convocagao e organizacao das manifestacoes
dé a impressdo de que as manifestagdes tenham
ocorrido de forma totalmente espontinea, res-
pondendo ao chamado difuso das redes sociais,
na realidade, ndo houve um protesto que ndo ti-
vesse sido convocado por organizagdes politicas,
sindicatos € movimentos sociais curtidos nas
trincheiras da resisténcia ao neoliberalismo nas
ultimas décadas. Os militantes dos diversos par-

tidos da esquerda contra a ordem — PSOL, PSTU,
PCB, LER, PCO e grupos anarquistas, como os
Black Blocs, Radicais Livres, Anarcopunks,
Anonymous — distribuiram-se, muitas vezes mis-
turados, nos coletivos politicos que compuseram
as vanguardas dos protestos. Com todos os méri-
tos, o MPL foi o que ganhou maior notoriedade.

A lista completa das organiza¢des que partici-
param da convocagdo e da organizacdo dos protes-
tos seria interminavel. Elas sdo milhares, espalha-
das por todos os cantos do Brasil.? A novidade sub-
jacente as Jornadas de Junho é que manifestagdes
convocadas por grupos especificos, sem a presenca
de organizagdes politicas que centralizassem o co-
mando das operagdes, foram atendidas maciga-
mente pela populacdo. O pavio encontrou a polvo-
ra. A atmosfera era propicia a explosdes. As escara-
mugas de resisténcia a ofensiva do capital transfor-
maram-se em grandes manifestagdes de massa. As
classes subalternas romperam duas décadas de
marasmo politico e letargia social.

Para a juventude, que enfrentou a repressao, o
saldo das Jornadas de Junho foi francamente posi-
tivo. A redug@o das tarifas significou uma vitéria
objetiva e tangivel que beneficiou o conjunto da
populagdo. A reconquista do direito a manifesta-

2 Sdo intimeras as siglas que atuaram ativamente no
més de junho. Destacam-se entre as que tiveram maior
visibilidade nos protestos recentes: na luta urbana por
habitagao, transporte e emprego - Terra Livre, Frente
de Resisténcia Urbana/MTST, Bloco de Lutas, Direitos
Urbanos, Rede Extremo Sul, Movimento dos Trabalhadores
Desempregados -; na frente pela desmilitarizagao da favela
- Favela ndo se cala, Rede Contra a Violéncia, Comité
Contra o Genocidio da Juventude Negra -; na resisténcia
contra os desmandos da Copa - Articulagdo Nacional
dos Comités Populares da Copa, Movimento Contra a
Especulagdo Imobiliaria da Copa, Contra a Privatizagdo
do Maracana -; no Movimento Negro - Uneafto,
Quilombagem, Forga Ativa -; no combate em defesa dos
povos da floresta - Solidariedade aos Guarani-Kayowa,
Ecologistas contra o Codigo Florestal 2011 -; na luta pela
descriminaliza¢do das drogas - Marcha da Maconha -; na
defesa da liberdade de opgao sexual - Movimento LGBT
-; na trincheira pela democratizagdo da comunicagio -
Rede Passa Palavra, Ninjas, Intervozes, Centro de Midia
Independente -; na resisténcia cultural — Apafunk, O
Levante, Associagdo de Skatistas do Paranoa, Viva a Arte,
Armas da Critica -; no movimento estudantil — Anel,
Rompendo Amarras, Negagdo da Negacao, Juventude as
Ruas -; em defesa dos atingidos pela Vale — Justi¢a nos
Trilhos -; Contra as correntes dos grandes negocios —
Associa¢do de Homens e Mulheres do Mar.



¢80 representou um importante contraponto ao
processo de criminalizagdo das lutas sociais em
progressdo ha mais de uma década. A desmorali-
zacao das prioridades que regem o gasto publico
desnaturalizou a politica econdmica, deixando pa-
tente o componente ideoldgico que oculta os inte-
resses por trads da linguagem técnica e suposta-
mente neutra da racionalidade econdmica.

No entanto, a maior vitoria das ruas foi a de ter
superado o cretinismo parlamentar e criado uma
nova cultura politica. As classes que dependem de
seu trabalho para sobreviver aprenderam que para
serem levadas em consideragdo precisam ir a luta. As
experiéncias vividas nos embates contra as forgas da
ordem — policiais, midiaticas, ideoldgicas e politicas
— provocaram um salto de qualidade na consciéncia
politica do conjunto da juventude rebelde e comegou
a forjar sua vanguarda mais resoluta. Enfim, o deslo-
camento da luta de classes para as ruas mostrou a
forca da mobilizagdo social e da acfo direta como
tnico meio de que o povo trabalhador dispde para
mudar as estruturas enrijecidas do poder.

A mudanca de qualidade na relagdo da popula-
¢do com os poderes instituidos inaugurou uma
nova conjuntura historica. Ao explicitar as violén-
cias vividas pela populacdo das grandes cidades,
sobretudo o cotidiano sofrido dos trabalhadores
pobres da periferia, o encadeamento dos aconteci-
mentos recolocou no centro de debate nacional os
problemas fundamentais de uma modernizagdo ir-
racional que ata o capitalismo brasileiro ao circulo
vicioso da dependéncia e do subdesenvolvimento.

I11. As contradicdes que
impulsionaram a luta de classes

mbora as manifesta¢cdes de junho possuam

um componente espontineo e imprevisivel
que a todos surpreendeu, quando vistas em pers-
pectiva historica, o verdadeiramente surpreen-
dente sdo as terriveis contradi¢des de uma socie-
dade em processo de reversdo neocolonial terem
demorado tanto para virem a tona.

A causa imediata das Jornadas de Junho foi o
protesto indignado da juventude trabalhadora

contra as péssimas condi¢des de vida nas gran-
des cidades. O problema fica patente nas condi-
¢Oes da mobilidade urbana — o estopim da revol-
ta da juventude. Inversamente proporcional a
quantidade de automoveis nas ruas e aos investi-
mentos publicos em transporte particular, o tem-
po gasto pelo cidaddo em seus deslocamentos
urbanos consome parcela crescente do tempo li-
vre das pessoas. Em algumas capitais, alcanca
uma dimensao verdadeiramente absurda.

O caso de Sao Paulo ¢ emblematico. Calcula-
-se que o paulistano gaste em média quase trés
horas por dia no transito. Os moradores pobres das
regides periféricas muito mais. Estdo condenados
a uma vida de tempo perdido, presos em conges-
tionamentos interminaveis. Para chegar ao traba-
lho e voltar para a casa, sdo transportados como
animais, espremidos como sardinhas, em trens,
onibus e metrds que se arrastam lentamente em
jornadas que duram de quatro a cinco horas. Con-
siderando que precisam de oito horas para dormir
e que ficam a disposicdo do patrdo pelo menos
nove horas (uma de descanso), sobram-lhes ape-
nas duas ou trés horas para viver. Mesmo assim, a
politica econdmica estimula a industria do auto-
movel, e o gasto publico com transporte privado ¢
11 vezes superior as despesas com transporte pu-
blico. Os planos diretores da cidade ndo cogitam
colocar em questdo a industria do automédvel e da
especulacdo urbana, obrigando o trabalhador a vi-
ver cada vez mais distante de seus empregos.

Os problemas econdmicos e sociais por tras do
imenso mal-estar social que impulsionou os pro-
testos estavam inscritos nas contradigdes do pa-
drdo de acumulagdo liberal periférico, iniciado
por Collor de Mello, em 1990, consolidado por
Fernando Henrique Cardoso, com a implantacao
do Plano de Real, em 1994, e legitimado por Lula,
em 2003. As contradi¢des da modernizagao frivo-
la, impulsionada pela submissdo da economia bra-
sileira a logica especulativa dos grandes negocios,
estouraram nas maos de Dilma Rousseff.

O descompasso entre o crescimento da econo-
mia e as condi¢oes de vida da populagdo fica evi-
dente na incapacidade de generalizar os padrdes de



consumo das economias centrais para o conjunto da
populacdo, elevar os salarios reais, gerar empregos
de boa qualidade ¢ melhorar os servigos sociais.

A nova rodada de modernizagdo dos padrdes
de consumo somente alcangou uma restrita parce-
la da populagdo. Seria impossivel ser diferente,
pois, assim como uma pessoa pobre nio dispde de
condi¢des materiais para reproduzir o gasto de
uma pessoa rica, a diferenga de pelo menos cinco
vezes na renda per capita brasileira em relacao a
renda per capita das economias centrais ndo per-
mite que o estilo de vida das sociedades afluentes
seja generalizado para o conjunto da populagdo.
Ha muito tempo, Celso Furtado mostrou que a far-
ra de consumo supde a reprodugdo do elitismo.
Para as camadas populares sobraram produtos su-
pérfluos de baixissima qualidade que foram com-
prados a um altissimo custo. A extravagancia sera
paga com grandes sacrificios. O endividamento a
juros reais estratosféricos, em total assimetria com
a evolugdo dos salarios reais, acarretou crescente
participagdo das despesas com juros e amortiza-
¢Oes no or¢camento familiar.

O ciclo de crescimento recente ndo reverteu o
violento arrocho salarial a que o trabalhador foi
submetido desde 1964 e que foi substancialmente
agravado nos anos 1980 com a ofensiva neoliberal
imposta pelos programas de ajustamento do FML
Apesar do esfor¢o de recuperagéo do valor do salé-
rio minimo iniciado em meados da década de 1990,
seu poder aquisitivo permanece inferior ao verifica-
do no inicio dos anos 1980, e o salario médio real
do trabalhador continua no patamar do inicio do
Plano Real. A distancia gritante entre o salario mi-
nimo estipulado pela Constituigdo e o salario mini-
mo efetivamente pago deixa patente a dependéncia
absoluta da economia brasileira na superexploragao
do trabalho — a verdadeira galinha dos ovos de ouro
do capitalismo brasileiro. Em 2012, segundo o Die-
ese, a diferenca entre o minimo ideal ¢ o0 minimo
real foi superior a quatro.

A expansdo recente da economia tampouco re-
verteu o processo de precarizagdo e flexibilizacao
das relagdes de trabalho, nem foi capaz de gerar
empregos de qualidade. Na era Lula-Dilma, a rota-

tividade do trabalho continuou aumentando e a me-
tade dos ocupados permaneceu na informalidade.
Calcula-se que 95% dos empregos gerados nesse
periodo foram na faixa de até dois saldrios mini-
mos, um ter¢o deles em atividades terceirizadas.’

Na politica social, o descaso foi total, com
falta de prioridade, independentemente do parti-
do de plantdo, em Brasilia. Ndo obstante a galo-
pante deterioragdo dos servigos, nas ultimas duas
décadas, os recursos publicos destinados ao setor
permaneceram estagnados em propor¢ao ao PIB.
Para os que alegam que o gasto social é suficien-
te, faltando apenas melhorar a gestdo, a compa-
racdo com outros paises ¢ reveladora. A despesa
per capita do Estado brasileiro com educacgao ¢:
duas vezes inferior a da Grécia; menos de quatro
vezes a da Francga; e mais de seis vezes inferior a
da Noruega. Na satde, a diferenga é ainda mais
escandalosa: duas vezes menor do que a Coreia;
trés vezes inferior a da Grécia; e quase oito vezes
menor do que a dos Estados Unidos.*

A misteriosa razdo da cronica escassez de re-
cursos para politicas publicas fica esclarecida
quando se leva em consideragdo o abismo existen-
te entre a carga tributaria bruta (CTB) — o total
arrecadado pelo Estado — e a carga tributaria liqui-
da (CTL) — os recursos fiscais efetivamente dispo-
niveis para financiar o investimento publico e o
gasto social. A diferenga explica-se pelas transfe-
réncias de recursos para empresas e familias. Se-
gundo o Ipea, em 2008, a CTB e a CTL foram de
36% e 15% do PIB, respectivamente. Somente a
despesa com juros da divida publica representou
mais de 5,6% do PIB — o equivalente a quase todo
o gasto do Estado — governo federal, estados e
municipios — com satide e educagéo.’

3 Para um balango das transformagdes recentes no universo
do trabalho e da situagdo da classe trabalhadora, consultar
Antunes, R. (org.), Riqueza e miséria do trabalho no Brasil,
Séao Paulo, Boitempo, 2006 e Riqueza e miséria do trabalho
no Brasil II, Sao Paulo, Boitempo, 2013.

4 Ipea, Macroeconomia para o desenvolvimento:
crescimento, estabilidade e emprego. Brasilia, Ipea, 2010.

5 Ipea, “Carga tributaria liquida e efetiva capacidade de
gasto publico do Brasil”. Comunicado da Presidéncia, No.
23. Brasilia, Ipea, julho de 2009.



As manifesta¢des que ocorreram no Brasil ndo
estdo isoladas das turbuléncias sociais e politicas
provocadas pela crise econdmica mundial. Postas
em perspectiva global, elas constituem uma nova
frente de reagdo dos que vivem do trabalho as in-
vestidas do capital sobre os direitos dos trabalhado-
res, as politicas publicas e a soberania dos Estados
nacionais. Nesse sentido, as Jornadas de Junho fa-
zem parte do mesmo processo de revoltas e revolu-
¢des populares que colocam em xeque as bases
sociais e as politicas da ordem global em diferentes
regides do mundo. As contradi¢des que impulsio-
nam os protestos, as revoltas e as revolugdes que se
generalizam — Occupy Wall Street, Revolta dos In-
dignados, Primavera Arabe — possuem um denomi-
nador comum: a necessidade histérica de uma es-
tratégia ofensiva do trabalho como tinico meio de
superar a barbarie capitalista.®

No entanto, os moveis das manifestagdes ndo
podem ser reduzidos nem as suas determinagoes
imediatas nem as suas determinagdes gerais. O pro-
fundo mal-estar da populacdo com as desigualdades
sociais, a pobreza, a irracionalidade da politica eco-
ndmica, a auséncia de politicas piblicas, as arbitra-
riedades do Estado, a violéncia do dia a dia, a corrup-
¢do generalizada e a impunidade dos donos do poder
ndo constitui um sentimento novo na sociedade bra-
sileira. Como mostrou Caio Prado Jinior em seu
classico “Formagao do Brasil Contemporaneo”, foi
exatamente a necessidade de superar tais problemas
que impulsionou, desde a luta pela emancipacdo de
Portugal, o longo processo de formagdo do Brasil.”

O sentimento generalizado de que os proble-
mas fundamentais do povo se agravam ¢ fruto de
um processo de reversdo neocolonial, que compro-
mete progressivamente a capacidade de a socieda-

da luta de classes ver Mészaros, 1., Atualidade historica
da ofensiva socialista: uma alternativa radical ao sistema
parlamentar. Séo Paulo, Boitempo, 2010.

7 A problematica da formagio ¢ equacionada tedrica e
historicamente nas reflexdes dos principais intérpretes
do Brasil. Os trabalhos de Caio Prado Junior, Florestan
Fernandes e Celso Furtado constituem referéncias
fundamentais da perspectiva critica dessa tradi¢do. Para uma
introdug@o ao pensamento desses autores, ver Sampaio, Jr.,
P.S.A., Entre a nagdo e a barbarie. Petropolis, Vozes, 1999.

de brasileira controlar o seu destino. Transformada
em uma espécie de feitoria moderna — que tem a
sua disposi¢ao um imenso reservatorio de mao-de-
-obra barata — e importante entreposto comercial e
financeiro da periferia da economia mundial — ob-
jeto de grandes negécios do capital internacional —,
a economia brasileira ficou a mercé das vicissitudes
da economia mundial. Sem controle sobre os fins e
os meios da politica econdmica, o Estado tornou-se
impotente para defender a economia popular e pre-
servar os interesses estratégicos da Nagdo de ata-
ques especulativos do grande capital. O processo,
iniciado pelo menos ha trés décadas, foi determina-
do pela relagdo de condicionamento reciproco entre
ajuste as exigéncias da ordem global, liberalizagdo
progressiva da economia, especializacdo regressiva
na divisdo internacional do trabalho, desnacionali-
zagdo da economia, naturalizagdo da desigualdade
social, crise federativa, desarticulagdo dos centros
internos de decisdo, crise da identidade nacional e
mimetismo cultural levado ao paroxismo.

Nesse sentido, as contradi¢cdes que emergi-
ram com vigor de uma erupgdo vulcénica con-
densam determinagdes historicas profundas e
complexas, que combinam condicionantes mo-
dernos, relacionados com o modo pelo qual o
Brasil se integrou, sob os imperativos do capital
internacional, nas revolugdes produtivas e mer-
cantis do capitalismo contemporaneo, com con-
dicionantes herdados de um passado remoto ain-
da ndo superado, associados a persisténcia de
estruturas econdmicas, sociais, politicas e cultu-
rais tipicas de sociedades que ficaram presas no
circuito fechado do capitalismo dependente.

As novas formas de exploragao do trabalho e
reprodugdo da pobreza — que definem em ultima
instancia as contradi¢des subjacentes ao modo de
produzir, viver e ser da sociedade brasileira con-
temporanea — consubstanciaram-se na formagao
de relacdes de producdo sui generis, marcadas
por duas caracteristicas fundamentais.

De um lado, a relagdo capital-trabalho esta con-
dicionada pela presenca de uma imensa massa de
trabalhadores pauperizados, no campo e na cidade,
sem perspectiva de superar a miséria. A persisténcia



da pobreza como um problema endémico, que atin-
ge aproximadamente um ter¢o das familias, provo-
ca um desequilibrio estrutural na correlagao de for-
cas entre o capital e o trabalho. A reproducdo de
condi¢des econdmicas, sociais € morais, que man-
tém em um patamar minimo as necessidades consi-
deradas essenciais para a reproducdo da forca de
trabalho, permite que o desenvolvimento capitalista
venha acompanhado de novas formas de superex-
ploracdo do trabalho que degradam ainda mais as
condi¢des de vida da classe operaria, condenando
os trabalhadores livres do século XXI a reviver
eternamente as misérias da escravidao.

De outro lado, a relagéo capital-trabalho esta
determinada pela presenga dominante do capital
internacional na economia brasileira. Os novos
mecanismos de conquista do capital financeiro de-
sarticularam os alicerces fundamentais do sistema
econdmico nacional e solaparam as bases dos cen-
tros internos de decis@o. A inser¢do subalterna da
divisdo internacional do trabalho desencadeou um
processo de desindustrializagdo e revitalizou o la-
tifindio — a base do agronegdcio.® A presenca do-
minante do capital financeiro provocou uma ex-
pansdo exponencial do passivo externo financeiro
— capitais de altissima volatilidade aplicados no
mercado financeiro, boa parte em titulos da divida
publica. A altissima vulnerabilidade externa deixa
a economia brasileira refém do capital internacio-
nal. A dimenséo do problema fica patente quando
se leva em consideragdo que, em 2012, os recur-
sos de estrangeiros no mercado financeiro prontos
para deixar o pais em caso de risco representavam
quase trés vezes o valor das reservas cambiais.’

8 O processo de desindustrializagdo é examinado em Cano,
W., “A desindustrializag¢do no Brasil”. Texto de Discussdo,
No. 200. Instituto de Economia da Universidade Estadual
de Campinas, janeiro, 2012. Para compreender o processo
que determina a revitalizagdo do latifindio, ver Delgado,
G., Do capital financeiro a economia do agronegécio:
mudangas ciclicas em meio século (1965-2012). Porto
Alegre, Editora da UFRGS, 2012.

9 Para uma analise detalhada do passivo externo brasileiro,
ver D’Angelo Machado, F. “Mobilidade de capitais e
vulnerabilidade externa no Brasil: a nova qualidade da
dependéncia financeira — 1990-2010”, Dissertagdo de
Mestrado, Instituto de Economia da Universidade Estadual
de Campinas — IE/UNICAMP, mimeo, 2011.

Em sintese, as contradi¢des que impulsionaram
as Jornadas de Junho estdo condicionadas, em ulti-
ma instancia, pela miséria humana que fermenta na
sociedade brasileira e contamina todos os poros da
vida nacional. E todo o edificio do capitalismo de-
pendente que comegou a ser posto em questdo, de
baixo para cima, pela crescente resisténcia da popu-
lagdo a continuar aceitando condi¢des de vida su-
bumanas. Os motivos que levaram a juventude as
ruas revelaram uma vontade difusa — ainda ndo
condensada num programa alternativo de organiza-
¢do da sociedade, mas facilmente reconhecivel nas
motivagdes dos protestos — de vencer o colonialis-
mo, o subdesenvolvimento, a segregacdo social, o
imperialismo e o proprio capitalismo.

IV. As consequéncias da
revolta popular

Ao exigir uma inversdo radical nas prioridades
que regem as politicas do Estado, os protes-
tos colocaram em xeque os pilares do padrdo de
acumulagao liberal periférico e do padrao de do-
mina¢ao que lhe corresponde. A critica a pentiria
permanente de recursos para politicas sociais e a
prioridade absoluta ao transporte particular — a es-
séncia das reivindicagdes do MPL — questionaram
toda a arquitetura do modelo econdémico brasilei-
ro. A descompostura nos governantes e o desacato
a autoridade das forgas da ordem expuseram a fa-
léncia do sistema de representagdo e a perda de
eficacia dos mecanismos convencionais de repres-
sdo dos conflitos sociais. A crise politica alimenta
a crise econdmica e a crise econdmica acirra a
crise politica. O agravamento da crise internacio-
nal funciona como um catalisador de ambas.

O modelo econdmico na berlinda

O antagonismo entre as reivindicagdes das
ruas e o padrdo de acumulagdo liberal periférico
fica caracterizado pela absoluta impossibilidade
de compatibilizar as medidas praticas que seriam
necessarias para atender ao pleito dos manifes-
tantes e a preservacdo dos principios basicos que
sustentam o Plano Real.



O atendimento do clamor da juventude por po-
liticas publicas requereria que os recursos do Esta-
do destinados a area social fossem de no minimo
25% a 30% do PIB. E o que gastam os paises com
politicas sociais decentes. O esforgo exigiria prati-
camente uma duplicag@o do gasto social. Tais re-
cursos poderiam ser obtidos, basicamente, de trés
fontes: reducdo das despesas com juros da divida
publica; diminui¢do de subsidios ¢ incentivos fis-
cais as empresas; e aumento da carga tributaria.

A inversao na prioridade do gasto publico im-
plicaria uma completa reviravolta na politica fis-
cal. Para que o gasto social deixe de ser uma vari-
avel de ajuste do orgamento publico, seria neces-
sario revogar a Lei de Responsabilidade Fiscal e
acabar com a prioridade dada a geracao de supera-
vits primarios. Para que as despesas financeiras
deixem de asfixiar a capacidade de gasto do setor
publico, seria indispensavel limitar os gastos do
governo federal com o servico da divida publica e
renegociar as dividas da Unido com estados e mu-
nicipios. Para reforcar o poder efetivo do Estado
brasileiro de fazer politicas publicas, seria funda-
mental fazer uma reforma tributaria que permitis-
se substancial elevag¢ao dos impostos sobre lucro e
grandes fortunas — na contramédo do que vem sen-
do discutido no Congresso Nacional.

A subordinagdo do padrdo de incorporagdo
de progresso técnico as necessidades do conjunto
da populagdo, como reivindica a critica do MPL
ao transporte particular e sua luta a favor do pas-
se livre, exigiria mudangas ainda mais profun-
das. Sem romper com um padréo de acumulagéo
que promove a mercantilizagdo de todas as esfe-
ras da vida e o incentivo indiscriminado a copia
dos estilos de vida das economias centrais € im-
possivel imaginar a livre mobilidade nas cidades
e o fim do reinado do automovel.

A revolta da juventude comprometeu a susten-
tabilidade social e a politica do modelo econémi-
co. Ao refutar o principio da austeridade fiscal, os
protestos solaparam um dos pilares da politica
economica do Plano Real. Ao defender a primazia
do coletivo sobre o privado, repudiaram a cres-
cente mercantilizagdo dos servigos publicos. Ao

questionar os valores que presidem a moderniza-
¢do dos padrdes de consumo, negaram a propria
esséncia do capitalismo dependente, colocando na
ordem do dia a necessidade de uma verdadeira re-
volugdo cultural que redefina os principios que
devem nortear a propria nogdo de progresso.

A pressdo da juventude por uma radical inver-
sdo nas prioridades do Estado coincidiu com a pres-
sdo em diregdo oposta do capital internacional pelo
reforgo da ortodoxia econdmica. O antagonismo
que condiciona a politica econdmica ndo poderia
ser maior. As mobiliza¢des sociais exigem que as
necessidades bésicas dos brasileiros sejam postas
em primeiro lugar. O agravamento da crise econd-
mica e o risco de uma inflexdo nos fluxos de capi-
tais, provocado pela mudanga na politica monetaria
dos Estados Unidos, condicionam a estabilidade do
Real a intensificag¢do do aperto fiscal, promogdo de
novas rodas de privatizacdo e absoluta obediéncia
aos imperativos do capital internacional.

Crise do sistema politico

As manifestagdes de junho escancararam a
grave crise de representatividade que abala o sis-
tema politico. A bronca das ruas exp0s o absoluto
descompasso entre governantes e governados. A
distdncia entre um e outro é proporcional ao
abismo existente entre o Brasil da fantasia, idea-
lizado e estetizado nas propagandas oficiais e nos
programas eleitorais, ¢ o Brasil real, da vida mi-
seravel da populacdo em seu dia a dia infernal.

O repudio aos politicos profissionais, a rejei-
¢do aos partidos ¢ a ojeriza a politica convencio-
nal derivam da irrelevancia pratica das elei¢cdes
como meio de resolver os problemas fundamen-
tais do povo. Para a grande maioria dos brasilei-
ros, os politicos legislam em causa propria, man-
comunados com os verdadeiros donos do poder.
A inocuidade das elei¢des alimenta o senso co-
mum de que “todos os politicos sdo iguais” e de
que “a politica ndo resolve nada”.

A crise da democracia como forma de resolu-
¢do dos conflitos de interesses na sociedade e a irre-
levancia dos partidos como porta-vozes das aspira-
¢oes da populagdo ficam evidentes na trajetoria que



levou o Partido dos Trabalhadores da oposi¢ao ao
poder. O PT conquistou seu lugar ao sol na politica
nacional porque, na década de 1980, encarnou a
vontade politica dos que lutavam a favor de refor-
mas sociais. Na década de 1990, pavimentou seu
caminho para o Planalto, apostando todas as fichas
no jogo eleitoral e na institucionalidade. Para ga-
nhar a confianga do establishment, adaptou-se as
exigéncias do sistema politico e jogou toda a sua
credibilidade nas massas para tirar o povo das ruas
e neutralizar a agdo reivindicativa dos sindicatos e
movimentos sociais. Assim, a conquista da Presi-
déncia da Republica, em 2002, veio acompanhada
da sistematica desmobilizacao dos militantes e do
esvaziamento de sua presenga nas ruas. Sem ter
construido uma correlacdo de forcas que lhe permi-
tisse mudar o Estado, o que exigiria forte pressao
popular, tornou-se vitima de sua propria estratégia.
Ao aderir incondicionalmente as exigéncias do sta-
tus quo, metamorfoseou-se em partido da ordem.
Ocupou o espectro a esquerda desse conjunto. Em
junho de 2013, as contradi¢cdes que deveriam ter
sido resolvidas vieram a tona, agravadas por uma
década de irresponsabilidades, deixando patente a
faléncia do PT como partido das mudangas sociais.

A origem da crise que abala o sistema de re-
presentacdo encontra-se na impermeabilidade da
esfera politica as demandas da maioria da popu-
lag@o. A tirania do capital financeiro e a mesqui-
nharia da plutocracia nacional ndo deixam espa-
co para a assimila¢do das pressdes das classes
que vivem do trabalho. Sem mecanismo para
absorver e enfrentar a insatisfagdo crescente que
se acumula na base da sociedade, a democracia
torna-se um embuste. O tinico meio de garantir a
paz social € pela criminalizagéo crescente da luta
politica e social que se dirige contra a ordem.

A crise de legitimidade do sistema politico ¢
profunda e ndo sera resolvida com medidas for-
mais, decididas nas altas esferas do circuito poli-
tico. De nada adianta alterar aspectos operacio-
nais, de importancia secundaria, do sistema poli-
tico-partidario. E a incapacidade de dar vazio ao
processo de democratizagao impulsionado pelas
classes subalternas que constitui, em tltima ins-

tancia, a verdadeira causa da crise politica.
Quando a populagdo reconhecer a relagao de
causa ¢ efeito entre a acdo dos partidos e suas
aspiracdes, os mecanismos de representagao po-
litica serdo reconstituidos. Até entdo, o pais vive-
ra um periodo de turbuléncia politica, sempre
sujeito as ameagas de solugdes autoritarias.

V. As respostas da ordem

Areagéo dos governantes ao desacato das ruas
revelou o despreparo ¢ a inconsequéncia da
“classe politica” para enfrentar a nova situacdo
da luta de classes.

Pegos de surpresa por mobilizagdes populares
gigantescas, que fugiam totalmente de seu contro-
le, num primeiro momento as liderangas entraram
em estado de catatonia. Durante quase duas sema-
nas, a presidente da Republica sumiu de cena e os
parlamentares abandonaram o Congresso Nacio-
nal. Lula, o grande lider do bloco de poder, nunca
antes em toda a sua historia tinha ficado tanto tem-
po em siléncio. Assistiu calado a suas grandes
obras tombarem em efeito dominé — Haddad, Dil-
ma, a Copa do Mundo, o neodesenvolvimentismo.

No vacuo de lideranga, a grande midia assu-
miu integralmente o papel de partido da ordem.
Sem condigdes de se opor as hordas de jovens
irados, as redes de televisdo e a grande imprensa
procuraram disputar a dire¢ao das manifestagdes
e neutralizar seu carater subversivo. A principal
preocupagdo foi barrar a presenga das organiza-
¢oes de esquerda nas passeatas e garantir a pro-
pria midia o monopolio da dire¢@o dos protestos.
A fim de diluir o componente de classe, bem vi-
sivel nos primeiros atos, os ventriloquos da or-
dem fizeram de tudo para transformar a revolta
popular numa grande festa civica, atraindo a
classe média e a direita aos atos.

Com o objetivo de jogar os jovens uns contra os
outros, as bandeiras vermelhas foram veementemen-
te condenadas e os manifestantes foram divididos
entre “pacificos” e “violentos”, “ativistas do bem” e
“vandalos do mal”. Em sintonia com a tradi¢ao auto-
ritaria brasileira, o enaltecimento da bandeira branca



— da paz social — e a verde amarela — da ordem e
progresso — como as Unicas legitimas foi uma tenta-
tiva de canalizar a revolta popular para reivindica-
¢Oes moralistas, nacionalistas e institucionais.

Em boa medida, a a¢o diversionista da grande
midia teve €xito. A intimidagdo e a confusdo gera-
das nos partidos de esquerda e a estigmatiza¢do da
propria nogéo de partido criaram barreiras que difi-
cultaram — mas ndo impediram totalmente — o dia-
logo das vanguardas dos coletivos, que convoca-
ram as manifestagdes, com a juventude que passava
por sua primeira experiéncia de luta de classes.

No dia 24 de junho, finalmente, a presidente
saiu de seu auto-ostracismo e fez um pronuncia-
mento a Nagdo. No outro dia, o Congresso Na-
cional, com casa cheia, procurou mostrar servi-
¢o. Comegava a fase da comédia composta de
um festival de declaragdes de boas intengdes,
bajulacdo aos jovens, juras de inteng@o sincera
de ouvir as vozes das ruas e redimir-se dos erros
do passado. No entanto, ao invés de medidas
concretas, Brasilia respondeu com factdides,
evasivas, promessas vas, espertezas e transferén-
cia de responsabilidades.

Do pronunciamento de Dilma, de concreto e
palpavel, sobrou apenas a reafirmagdo dos compro-
missos de manuten¢do da austeridade fiscal — o
oposto do que seria necessario para atender a de-
manda por melhoria nos servigos sociais. A propos-
ta de reforma politica ndo durou um dia. Das vota-
¢des do Congresso Nacional, tirando alguns proje-
tos da pauta moralista e comportamental, imposta
em boa medida pela grande midia, sobrou apenas o
reforgo do poder de chantagem dos deputados fren-
te a um poder executivo em frangalhos. Posto con-
tra a parede pela populagdo, o governo de Dilma e
o Congresso Nacional esmeraram-se em tranquili-
zar o grande capital, o grande irmdo do Norte e a
plutocracia nacional de que aqui nas terras do Bra-
sil tudo continuard como dantes.

Olhando em retrospectiva, a estratégia da or-
dem para enfrentar a rebelido popular resumiu-se
a abrir as comportas e deixar a enxurrada passar
na esperanca de que, sem diregdo politica, os
protestos acabassem por se exaurir naturalmente.

Bastou que o impeto das ruas arrefecesse para
que a farsa ficasse patente. Poucas semanas apos
o fim das grandes manifesta¢des, Brasilia reto-
mou a rotina como se nada tivesse acontecido.
Ficou como rescaldo uma presidente zumbi, cer-
cada de subordinados canhestros, que assiste ato-
nita ao colapso de sua autoridade; um Congresso
Nacional desmoralizado, incapaz de quebrar o
circulo vicioso da desfacatez parlamentar; e uma
burguesia, acuada pelo avanco da crise econémi-
ca, em panico de que o povo volte as ruas.

VI. Desdobramentos da luta
de classes

Ao evidenciar a faléncia do sistema de repre-
sentacdo, as Jornadas de Junho deslocaram
a luta de classes para as ruas. A contraposi¢do
entre o Partido das Ruas, que defende mudangas,
e o Partido da Ordem, que ndo abre mao do sta-
tus quo, polarizou a luta de classes entre revolu-
¢do e contrarrevolucao.

Sufocada pela ditadura militar em 1964, pro-
telada pelo aborto das “Diretas Ja”, em 1984,
derrotada, em 1989, pela vitoria do projeto de
modernizagdo neoliberal, liderado por Collor e
FHC, frustrada pela capitulagdo do PT ao grande
capital, em 2002, a revolugdo brasileira emergiu
como necessidade historica premente. Para tor-
nar-se realidade, precisa converter as forgas difu-
sas das ruas em forgas organizadas, portadoras
de um programa que condensa a vontade politica
de superagdo dos problemas responsaveis pelas
mazelas do povo.

As terriveis contradi¢des represadas nas pro-
fundezas da sociedade procuram meios para aflo-
rar na superficie. Sem dire¢do politica, que aglu-
tine e dé€ sentido construtivo a avassaladora ener-
gia das ruas, a luta pela transformagéo social ndo
acumulara vigor suficiente para aproveitar as
brechas historicas e para vencer a resisténcia das
grossas placas tectonicas da contrarrevolugdo.
Para os que lutam contra a barbarie de uma vida
infernal, a constituicdo do Partido da Revolugao
Brasileira ¢ uma necessidade historica.



O Mercosul e a Integracao Regional

ANTONIO DE AGUIAR PATRIOTA

lguns analistas tém apontado para su-

posta “paralisia” do Mercosul. A reali-

dade, entretanto, ndo corresponde a es-
sa avaliagdo. Os resultados do Mercosul s3o
positivos, concretos e reais. Apesar dos efeitos
negativos globais da grave crise econdmica de
2008, o desempenho do intercdmbio intrazona é
superior ao do comércio internacional. De 2008
a 2012, o comércio global cresceu 13%, de US$
16 trilhdes para US$ 18 trilhdes. No mesmo pe-
riodo, a corrente de comércio entre os membros
do Mercosul cresceu mais de 20%, passando de
USS$ 40 bilhdes para US$ 48 bilhdes. Nos pouco
mais de 20 anos de existéncia desde a assinatura
do Tratado de Assungdo, em 1991, o valor do
comércio intrabloco cresceu mais de nove ve-
zes, enquanto a corrente comercial do bloco
com o resto do mundo multiplicou-se por oito.
Em ambas as dimensdes, intrazona e com ter-
ceiros, as estatisticas ndo sustentam as criticas
aos resultados comerciais do Mercosul, que fo-
ram muito positivos.

A dinAmica do Mercosul

Para o Brasil, o Mercosul constitui importante
instrumento para a expansdo das exporta-
coes, em especial de produtos industrializados.
Em 2012, depois de quatro anos de crise interna-

ANTONIO DE AGUIAR PATRIOTA, ex-ministro das Rela¢des
Exteriores, ¢ chefe da Missao do Brasil junto a Organ-
izacdo das Nagodes Unidas (ONU)

cional, o bloco ocupou a quarta posi¢do como
destino de nossas mercadorias, com 9% das ex-
portagdes nacionais — apds Unido Europeia,
China e Estados Unidos. Quando considerada a
composi¢do da pauta de exportacgdes, a relevan-
cia do Mercosul destaca-se ainda mais: cerca de
90% das exportagdes brasileiras para os demais
paises do bloco sdo de manufaturados. Para a
Unido Europeia, para a China e para os Estados
Unidos, os percentuais de manufaturados sdo de
36%, 5,75% e 50%, respectivamente. A indus-
tria brasileira, desse modo, tem no Mercosul seu
mais importante mercado externo. A industria
brasileira reconhece isso, como demonstra o re-
cente estudo da Federagdo das industrias do Es-
tado de Sao Paulo (Fiesp) “Agenda de Integra-
¢do Externa”.

Dado igualmente relevante, mas de pouca di-
fusdo, € que, gracas aos acordos de liberalizacao
comercial firmados no ambito da Associagdo
Latino-Americana de Integragdo (Aladi), é pos-
sivel afirmar que ja existe livre-comércio entre o
Brasil e praticamente toda a América do Sul. A
reducdo das tarifas alfandegarias a zero ja se ve-
rifica, no caso dos paises do Mercosul, em 99,9%
dos produtos provenientes da Argentina, em 98%
para o Uruguai, em 93% para o Paraguai ¢ em
88,1% para a Venezuela. Também se constatam
valores significativos com relag@o a outros vizi-
nhos: o grau de liberalizacdo ja ¢ de 99% com o
Chile e de 91% com a Bolivia. Com esse pais,
chegara a 100% em 2019; no mesmo ano, alcan-
cara 94% com o Equador, 99,8% com o Peru ¢



83,6% com a Colombia. Desse modo, havera li-
vre-comércio com quase todos os paises da Amé-
rica do Sul até 2019, existindo, ainda, relativo
espago a ser conquistado no comércio com a Co-
lombia. Assim, no Mercosul de hoje, a exemplo
do que se verifica em projetos de integracdo em
outras latitudes, as perturbagdes remanescentes
nas condi¢des de acesso a mercados devem-se
mais a administragdo conjuntural do comércio
exterior — ou a barreiras ndo tarifarias —do que as
condigdes estruturais intrinsecas ao espacgo eco-
ndmico-comercial comum ja estabelecido com
base na primazia do livre-comércio.

O Mercosul ¢ também exemplo de sucesso
para além do terreno comercial, tanto na area
econdmica propriamente dita quanto no que diz
respeito a iniciativas e interesses das sociedades
dos paises-membros em seu conjunto. No ambito
econdmico, tém crescido os investimentos pro-
dutivos entre os paises-membros e com os paises
associados. Sdo notaveis as iniciativas empresa-
riais nos mais variados setores de atividade: pro-
dugdo de insumos industriais, construg¢do civil,
manufatura de maquinas e equipamentos, bens
intermediarios e de consumo, distribui¢do e lo-
gistica, comércio atacadista e varejista. A intensi-
dade e a diversifica¢do crescente dessas iniciati-
vas empresariais atestam a importancia da am-
pliagdo dos mercados para a expansdo, a moder-
nizagdo ¢ a integragdo das unidades produtivas
nos membros € nos paises vizinhos.

Participacao da sociedade civil

Com relagdo a questdo essencial da redugdo e
superagdo de assimetrias entre os paises-
-membros, o Fundo para Convergéncia Estrutu-
ral do Mercosul (Focem) representa o tinico me-
canismo regional de financiamento da América
Latina com recursos transferidos de maneira in-
tegral, sem pagamento de juros ou reembolso do
principal. Os projetos submetidos a avaliagdo do
Fundo devem promover a convergéncia estrutu-
ral, a competitividade, a coesdo social — em par-
ticular, das economias menores ¢ regides menos

desenvolvidas — e apoiar o funcionamento da
estrutura institucional e o fortalecimento do pro-
cesso de integracdo. A vocagdo solidaria do Fo-
cem evidencia-se ao serem comparadas as pro-
porcdes dos aportes previstos e os beneficios re-
cebidos em termos de distribui¢do de recursos.
Dos US$ 100 milhdes que alimentam a cada ano
o total do Fundo, 70% cabem ao Brasil; a Argen-
tina, 27%; ao Uruguai, 2%; e ao Paraguai, 1%. A
distribui¢@o dos financiamentos, por sua vez, se
faz no sentido inverso: o Paraguai recebe 48%; o
Uruguai, 32%; a Argentina, 10%; e¢ o Brasil,
10%. Esses percentuais sdo revistos regularmen-
te e serdo reapreciados com o ingresso da Vene-
zuela no Mercosul. Desde que comegou a fun-
cionar, em 2007, foram aprovados 43 projetos do
Focem, em um total de US$ 1,38 bilhdo. Desses
projetos, 17 localizam-se no Paraguai, totalizan-
do USS$ 624 milhdes, e compreendem obras para
distribuigdo de energia elétrica, saneamento ur-
bano, rodovias, habitagdes para familias de baixa
renda, entre outros.

O Mercosul destaca-se, ainda, em outra ver-
tente tdo ou mais relevante: o da participagdo da
sociedade civil no avango do processo de inte-
gracdo, em sua dimensao social e cidadd. Desde
2006, sdo realizadas, semestralmente, as ctipulas
sociais, em paralelo as reunides de ctipula presi-
denciais. A 14* Ctpula Social, realizada em Bra-
silia, em dezembro de 2012, trouxe ao dialogo
temas como a livre circulacdo de pessoas e o re-
conhecimento de diplomas escolares, objetivos
que constam do Plano de A¢do do Estatuto da
Cidadania do Mercosul.

Os Acordos de Residéncia, o Acordo de Se-
guridade Social e o Estatuto da Cidadania do
Mercosul sdo avangos importantes em matéria de
livre circulagdo de pessoas. Os Acordos sobre
Residéncia aplicam-se aos cidaddos dos paises-
-membros e também a alguns dos paises associa-
dos, como o Chile, o Peru e o Equador — este 1l-
timo em fase final de aprovagéo legislativa. Es-
ses acordos permitem aos nacionais brasileiros,
argentinos, paraguaios, uruguaios, chilenos, pe-
ruanos e, em breve, equatorianos estabelecer re-



sidéncia em qualquer dos paises signatarios e
neles gozar de direitos civis, de deveres, de res-
ponsabilidades trabalhistas e previdenciarias, en-
tre outros.

O Acordo de Seguridade Social, firmado em
2005, permite que os trabalhadores dos paises
signatarios incluam, no célculo de suas aposenta-
dorias concedidas em um pais, o tempo em que
trabalham em outro. Ao entrar com pedido de
aposentadoria em Montevidéu, por exemplo, um
profissional uruguaio que tenha trabalhado tam-
bém no Brasil pode requerer a contagem do tem-
po de contribui¢do que terd feito para o sistema
de previdéncia social brasileiro. O Acordo tam-
bém permite a concessdo de outros auxilios, in-
clusive aposentadoria por invalidez.

O Plano de Agao do Estatuto da Cidadania
prevé a implementacdo e o aprofundamento,
até 2021, de iniciativas de impacto positivo e
direto na vida cotidiana das pessoas e das fa-
milias, entre as quais: livre circulagdo de pes-
soas dentro do Mercosul, igualdade de direitos
e liberdades civis, sociais, culturais e econo-
micas para os nacionais dos paises-membros e
igualdade de condigdes para o acesso a traba-
lho, saude e educagio.

Todos esses avangos reais e concretos estio
relacionados a constru¢do de um projeto de inte-
gracdo profundo e multifuncional, inspirado,
também, em considera¢des de natureza politica,
estratégica e de longo prazo, no comércio, na
economia, na cidadania e no conjunto dos princi-
pais interesses das sociedades. Esses desenvolvi-
mentos nao s6 t€ém despertado atracdo no ambito
dos Estados associados ao Mercosul, mas tam-
bém té€m suscitado a aproximacdo dos demais
paises da América do Sul, seja pela adesdo for-
mal (caso da Venezuela, que aderiu em julho de
2012, e da Bolivia, que assinou o Protocolo de
Adesdo em dezembro de 2012), seja pela mani-
festacdo de interesse (o presidente Rafael Cor-
rea, depois de sua reelei¢do, manifestou que o
Equador também tem interesse em participar do
Mercosul como membro pleno, em um processo
que devera ter inicio ainda neste ano). Em julho

de 2013, Guiana e Suriname tornaram-se Esta-
dos associados do Mercosul.

Com o ingresso da Venezuela, o Mercosul
passou a integrar area que se estende da Terra do
Fogo ao Caribe. O bloco representa mais de 80%
do PIB regional a valores de 2012 — US$ 3,3 tri-
lhdes, sobre USS$ 4 trilhdes para toda a América
do Sul —, 72% do territério, 70% da populagio,
58% dos ingressos de investimento estrangeiro
direto e 65% do comércio exterior.

E muito dificil corroborar, portanto, diante
dos fatos e dados mencionados, a percepgao —
que por vezes surge na midia ou em fontes de
pensamento e analise sobre os cenarios regional
e internacional — de que o Mercosul seria projeto
de integracdo ‘“antiquado” ou “desvantajoso”
para o desenvolvimento de seus paises-mem-
bros. Apesar de excecdes a tarifa externa comum,
restricdes nao tarifarias ¢ medidas administrati-
vas de importagdo, tal como ¢ o caso das DJAIs
(“Declaragdo Jurada de Antecipag@o de Importa-
¢d0”), os indices acima mencionados compro-
vam a abertura de mercado intrazona e na Amé-
rica do Sul.

Prosperidade compartilhada

utro argumento frequentemente apresenta-

do ¢ de que o bloco ainda ndo conseguiu
concluir acordos de livre-comércio com grandes
economias industrializadas e que ja negocia com
a Unido Europeia hd quase 15 anos, sem éxito.
Em verdade, se o Mercosul tivesse concordado
com toda a linha de demandas negociadoras da
Unido Europeia, ja teriamos chegado a um acor-
do. Se a Unido Europeia tivesse, por sua vez,
concordado com todas as nossas ambicdes, tam-
bém teriamos conseguido chegar a acordo equili-
brado, amplo ¢ mutuamente vantajoso. Até ago-
ra, ndo foi possivel chegar a tal ponto. Vale lem-
brar, ndo obstante, que, no contexto da reunido
da Parceria Estratégica Brasil-Unido Europeia,
realizada em janeiro deste ano, em Brasilia, con-
versou-se sobre a retomada das negociagdes.
Subsequentemente, a margem da Cupula da



Comunidade de Estados Latino-Americanos e
Caribenhos, realizada em Santiago, também em
janeiro deste ano, ocorreu encontro de negocia-
dores de Mercosul e Unido Europeia, que estabe-
leceram o fim de 2013 como prazo para a circu-
lagdo de ofertas melhoradas — requisito funda-
mental para a conclusdo do processo negociador.
O processo esta ingressando em fase efetivamen-
te conclusiva, na medida em que o setor privado
brasileiro também tem demonstrado grande inte-
resse na sua conclusdo, apos consulta publica
realizada ao final de 2012. Com base nessa mani-
festacdo, existe em curso um processo de prepa-
racdo da nossa oferta melhorada, que devera es-
tar pronta até outubro deste ano.

Sem interpretacdo ideoldgica ou de outra na-
tureza, e apenas baseando-se em fatos, pode-se
afirmar que a concluséo de acordos de livre-co-
mércio ndo implica, necessariamente, incremen-
to das exportacdes dos paises signatarios. Tal
constatagdo pode ser verificada nas estatisticas
fornecidas pela Comissdo Econdmica para a
América Latina e o Caribe (Cepal). Exemplo in-
teressante € o do acordo de livre-comércio assi-
nado entre Chile e Estados Unidos. Apesar do
acordo, as exportagdes chilenas para o mercado
norte-americano, nos ultimos cinco anos, cres-
ceram menos do que as vendas do Mercosul
para os Estados Unidos, com quem o bloco ndo
tem acordo de livre-comércio. O que aconteceu,
na verdade, foi significativo aumento das expor-
tagdes norte-americanas para o Chile. A conclu-
sd0 a que se chega, entdo, ¢ que um acordo de
livre-comércio pode ser mutuamente benéfico
quando equilibrado. Dependendo da circunstan-
cia, ele também pode acentuar desequilibrios,
sobretudo no curto prazo. Tais desequilibrios
poderdo, eventualmente, ser mitigados no mais
longo prazo.

E inegavel que o Mercosul constitui a mais
bem-sucedida iniciativa de integragdo profunda
¢ abrangente ja4 empreendida na América do Sul.
Em seus mais de 20 anos de avangos, desde a
assinatura do Tratado de Assung¢fo, incorporou
as dimensdes econdmica, social e cidadd a ex-

pansdo sustentada do comércio intrabloco e ex-
trabloco, configurando-se como projeto comum
de prosperidade compartilhada na regido.

A Alianca do Pacifico em perspectiva

AAlianga do Pacifico, integrada inicialmente
por Chile, Colombia, México e Peru, foi
langada em abril de 2011. Seus principais com-
promissos e objetivos estdo escritos em Acordo-
-Quadro assinado em dezembro de 2012, mas
ainda ndo vigente, porque ndo foi aprovado por
todos os seus paises-membros. Ndo obstante a
inexisténcia pratica do Acordo-Quadro, a Alian-
ca ja realizou varias reunides presidenciais. En-
tre os resultados anunciados na ultima Cupula,
em Cali, no dia 23 de maio, sob a presidéncia pro
tempore da Colombia, foi destacada a decisdo de
reduzir a zero, quando entrar em vigor o Acordo-
-Quadro, os direitos de importagdo de 90% do
universo tarifario no comércio entre os paises-
-membros, e 0s 10% restantes deverdo ser des-
gravados, conforme resulte das negociagdes em
curso entre os quatro paises.

Os compromissos anunciados em Cali sobre a
eliminagdo de tarifas, em verdade, representam
pouco em relagdo ao que ja fizeram os paises da
Alianca do Pacifico na qualidade de membros da
Aladi. De fato, ja existem acordos de livre-comér-
cio entre todos os paises da Alianga do Pacifico,
ao amparo do Tratado de Montevidéu, de 1980.
Conforme os mais recentes estudos sobre comér-
cio preferencial (ou seja, realizado ao amparo de
redugdes tarifarias) na regido, elaborados pela se-
cretaria-geral da Aladi e pela Cepal, o grau de li-
beralizagdo comercial entre os paises da Alianca
superava os 90% ja no ano de 2010. A declaragao,
portanto, de que se vai estabelecer zona de comér-
cio preferencial para 90% do universo tarifario &
um anuncio sobre algo que ja existe. A nica exce-
¢do € o comércio Peru-México, cujo indice de li-
beralizagdo, apesar de inferior, devera aumentar
em fun¢do de acordo de livre-comércio assinado
entre os dois paises em abril de 2011 (antes, por-
tanto, da criagdo da Alianga).



Quanto ao acesso dos produtos brasileiros aos
mercados dos paises-membros da Alianga do Pa-
cifico, os cronogramas de desgravacdo dos acor-
dos de livre-comércio firmados na Aladi pelo
Mercosul com o Chile, com o Peru e com a Co-
lombia promoverdo, até 2019, a liberalizagdo
abrangente do comércio regional. Como afirmado
anteriormente, segundo dados da Aladi, o grau de
liberalizagdo do comércio bilateral com o Brasil
— medido pela proporcdo de itens com 100% de
preferéncia em beneficio das exporta¢des brasilei-
ras — sera, no caso do Chile, de 99,9%; com o
Peru, de 99,8%; e com a Colombia, de 83,6%.

Os presidentes do Chile, da Colémbia, do
Meéxico e do Peru anunciaram em Cali a desgra-
vagao tarifaria total no comércio de todos os pro-
dutos entre os quatro paises. Esse objetivo, na
verdade, serd alcangado entre os quatro paises,
conforme os acordos que ja haviam sido firma-
dos anteriormente, na sua condi¢do de membros
da Aladi. Mesmo assim, dependera da imple-
mentacdo de cronogramas de desgravacdo para
os remanescentes 10% do universo tarifario.

Ha marcado contraste, portanto, com a situa-
cdo ja existente de livre-comércio intrazona no
Mercosul e de ampla liberalizagdo comercial no
intercambio dos seus paises-membros com os vi-
zinhos na regido.

Interconexoes fisicas

inda no campo comercial, em Cali também
foi destacada a conclusdo das negociagdes
sobre facilitacdo de comércio e cooperacao adu-
aneira. S0 assuntos que ja ocupam, ha muitos
anos, os paises da propria Alianga ¢ os demais
paises da Aladi, e que também ocupam os paises
do Mercosul. A decisdo de aprofundar ou de in-
tensificar discussdes com vistas a harmonizacdo
de procedimentos aduaneiros pode ser ampla-
mente vantajosa para o Mercosul e para o Brasil.
Isso facilitara o desenvolvimento do comércio
com os integrantes da Alianca do Pacifico.
O Acordo-Quadro da Alianga tem outros ob-
jetivos mais ambiciosos do que a mera liberaliza-

cdo tarifaria. Em seu artigo 3°, por exemplo, pre-
vé “avangar progressivamente até a livre circula-
¢do de bens, servigos, capitais ¢ pessoas”. O
mesmo artigo determina que os paises integran-
tes da Alianga deverdo, por exemplo: liberalizar
o intercdmbio comercial de bens e servicos;
avancar rumo a livre circulacdo de capitais e a
promogdo de investimentos; desenvolver agdes
de facilitagdo de comércio; promover a coopera-
cdo entre as autoridades migratorias e consula-
res; e facilitar o movimento de pessoas e o tran-
sito migratorio nos seus territorios. A homoge-
neizagdo dos procedimentos comerciais e de in-
vestimentos apresenta interesse, em si mesmo,
para o Mercosul e para o Brasil individualmente.

Na Cupula de Cali, ha passos anunciados,
ainda sem resultados conclusivos, como: diretri-
zes para um futuro acordo de cooperacdo entre
autoridades sanitarias; instancias para facilitar o
comércio de cosméticos; consideragdo dos avan-
¢os nas negociagdes sobre servigos ¢ capitais
(servigos profissionais, de telecomunicagdes, fi-
nanceiros, maritimos, ou de transporte aéreo),
para além dos dispositivos hoje vigentes; ¢ inicio
das atividades de projeto para incrementar a
competitividade de micro, pequenas e médias
empresas —, que aguardam discussdes mais apro-
fundadas antes de se transformarem em resulta-
dos concretos.

O tema das interconexdes fisicas entre os
paises da Alianga deverd demandar grandes e
onerosas estruturas para avancar. Ha desconti-
nuidade geografica entre Chile, Peru, Colombia
e México, o que faz esse bloco ndo ter potencial
de integracao fisica, como, por exemplo, o Mer-
cosul. Ainda assim, os integrantes da Alianca
comprometeram-se, até o dia 30 de junho, data
que foi posteriormente prorrogada, a concluir
conjunto de negocia¢des de ambicdo ampla,
nao somente sobre a desgravagao tarifaria total
do universo de mercadorias em “prazos razoa-
veis”, mas também sobre temas como regime de
origem para as mercadorias comercializadas e
medidas sanitdrias e fitossanitarias. Todos os
propositos e tarefas anunciados em Cali tém, de
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fato, o potencial de contribuir para o aprofunda-
mento da integracdo entre esses paises. Suas
metas, contudo, ndo se materializam dentro de
prazos curtos.

E pertinente, também, comparar o que foi
anunciado em Cali pela Alianca do Pacifico em
termos do estabelecimento de fundo de coopera-
¢do entre os paises-membros, que alcangaria
US$ 1 milhdo, ¢ o Focem — que, em cinco anos
de operacdo, ja financiou 43 projetos, com valor
total de mais de US$ 1 bilhdo.

Passando-se ao tema da anunciada conces-
sdo de bolsas de estudo para pos-graduacao,
cada pais da Alianga do Pacifico esta oferecen-
do aos demais cem bolsas. Vale lembrar que o
Programa de Estudantes-Convénio de P6s-Gra-
duagdo brasileiro — o PEC-PG, que oferece bol-
sas para nacionais de paises em desenvolvimen-
to, com os quais o Brasil possui acordos de co-
operacao cultural e educacional —, ao longo dos
ultimos 12 anos, selecionou mais de 1.600 estu-
dantes estrangeiros, 75% dos quais das Améri-
cas. Entre 2000 e 2012, foram contemplados
quase 450 estudantes da Colombia, um dos pai-
ses que mais faz uso das bolsas de estudo ofere-
cidas no Brasil. Na edi¢do de 2012 do PEC-PG,
foram concedidas 226 bolsas, sendo mais de
cem para estudantes oriundos de paises da
Alianga do Pacifico.

A verdadeira integracao

Todos esses exemplos apresentados acima
ajudam a colocar em perspectiva realista e a
aquilatar o que representam o Mercosul e a
Alianga do Pacifico.

Vale, igualmente, lembrar que trés dos qua-
tro membros originais da Alianga do Pacifico
sdo paises sul-americanos, membros da Unido
de Nagdes Sul-Americanas (Unasul). O Peru
exerceu, até agosto de 2013, a presidéncia pro
tempore desse bloco. A colombiana Maria
Emma Mejia exerceu a secretaria-geral da Una-
sul no biénio 2011-2012. O Chile, o Peru e a
Colombia, como anteriormente mencionado, ja

mantém acordos comerciais com o0s restantes
membros do Mercosul e com os vizinhos da
América do Sul que deverdo entrar em vigor
plenamente até o fim desta década.

A Unasul € projeto especialmente abrangente
¢ ambicioso ¢ contempla objetivos ¢ agendas de
trabalho que, em vérios sentidos, vdo muito além
dos que pautam qualquer outro exercicio de inte-
gragdo em curso na América Latina. Regida pelo
Tratado de Brasilia, assinado em 2008 e em ple-
no vigor desde 2011, a Unasul conta, hoje, com
12 instancias setoriais, que tratam, dentre outros,
de temas como defesa, combate ao problema
mundial das drogas e ao crime organizado inter-
nacional, cooperagdo em saude, educacdo, cién-
cia e tecnologia, direitos humanos, acompanha-
mento eleitoral.

Dimenséo que se reveste de particular signifi-
cado na Unasul € a da integracdo fisica. A Amé-
rica do Sul, quando olhamos para o mapa, so-
bressai-se como um continente em si mesmo.
Por motivos histéricos, que guardam relagdo
com os modelos de colonizagdo que prevalece-
ram na regido durante séculos, ainda é baixo o
nivel de integracdo entre nds em matéria de
transporte e de energia, o que ¢ incompativel
com a ideia de um espaco sul-americano de pros-
peridade compartilhada. A Unasul tem no tema
da integracdo fisica uma de suas atividades cen-
trais — dai a importancia do Conselho de Integra-
¢do e Planejamento da organizacdo, o Cosiplan,
criado em 2009.

A agenda de projetos prioritarios de integra-
¢do do Cosiplan, aprovada em 2011, entdo sob a
presidéncia pro tempore brasileira, ¢ a primeira
compilagdo de projetos de infraestrutura em que
cada projeto implica, necessariamente, a partici-
pacdo de dois ou mais paises da América do Sul.
A agenda inclui 544 projetos que, somados, tota-
lizam US$ 130 bilhdes em investimentos na inte-
gracdo da infraestrutura regional. A titulo de
exemplo, podem ser mencionados alguns proje-
tos dos quais o Brasil participa diretamente: o
corredor ferroviario biocednico Paranagua-An-
tofagasta, que envolve Brasil, Paraguai, Argenti-



na e Chile; a rodovia Boa Vista-Georgetown,
entre Brasil e Guiana; o corredor ferroviario
Montevidéu-Cacequi, que envolve o Brasil ¢ o
Uruguai. Esses projetos impactam diretamente
na geragao de comércio e de investimentos, reve-
lando esfor¢o de integracdo verdadeiramente
amplo e profundo.

A Constituigao brasileira, em seu artigo 4°,
paragrafo tnico, indica que o Brasil perseguira
a integracdo latino-americana como um de
seus objetivos em matéria de politica externa.
Temos hoje a nossa disposi¢do, para que todos
esses exercicios de integracdo sub-regional
convirjam, a Comunidade de Estados Latino-
-Americanos e¢ do Caribe (Celac), criada em
Caracas, em dezembro de 2011, e que se reu-
niu, em nivel de chefes de Estado e de gover-
no, em Santiago do Chile, em janeiro de 2013,
quando a presidéncia pro tempore foi passada
para Cuba.

Pode-se, dessa maneira, suscitar reflexdo
mais abrangente sobre qual ¢ o modelo de inte-
gragdo para o qual devemos nos dirigir no futuro,
a partir dos €xitos inegaveis ja conquistados pelo
Mercosul e por outros exercicios sub-regionais
— que ndo devem ser Vvistos como ameaga, mas
como oportunidade. S3o dignos de nota, por
exemplo, os exercicios de didlogo Brasil-Cari-
com: seguramente, a aproximagao politico-co-
mercial do Mercosul com os paises do Caribe
podera gerar multiplos e mutuos beneficios.

Para o Brasil, uma iniciativa como a Alianga
do Pacifico ou qualquer outra que contribua para
a prosperidade, para o desenvolvimento em nos-
sa regido, representa, antes de qualquer coisa,
uma oportunidade que precisa ser devidamente
entendida e aproveitada.

Mantemos relagdes proximas com os paises
da Alianga do Pacifico, de maneira muito provei-
tosa em distintos campos, inclusive no comércio
e nos investimentos, € continuaremos a trabalhar
para aprofundar esses vinculos. A medida que
aqueles paises tenham éxito em seus objetivos,
de crescimento econdmico e desenvolvimento
social, isso so nos trara vantagens.

Sociedade brasileira precisa debater

o plano politico, ndo ha dificuldade de co-

municagdo com O grupo ou com 0s paises
individualmente. At¢ mesmo quando o Brasil
venceu a campanha para diretor-geral da OMC,
em que havia um candidato do Mercosul, o em-
baixador Roberto Azevédo, que concorreu contra
um candidato mexicano — que, portanto, poderia
ser visto como um candidato da Alianca do Paci-
fico —, a vitdria do candidato brasileiro ndo cau-
sou mal-estar na relagdo bilateral com o México.
O melhor exemplo disso foi o fato de o chanceler
José Antonio Meade, do México, ter realizado
uma visita oficial ao Brasil menos de duas sema-
nas apos a divulgacao do resultado do processo
de selecao.

A questdo de fundo que se deve suscitar é a
seguinte: saber se convém ou ndo fazer a opcao
por uma forma de insergdo internacional e de es-
truturagdo de modelo de desenvolvimento eco-
ndémico e social que leve a especializacdo das
economias nacionais em torno de alguns poucos
produtos, que tenderdo a ser primarios ou de es-
casso valor agregado local e de alguns poucos
mercados que, em geral, estdo concentrados geo-
graficamente. Isso em detrimento de uma estraté-
gia que favoreca a diversificagdo produtiva e os
destinos e origens de comércio, a inclusdo social
mais ampla, com distribui¢do de renda e em de-
mocracia. Essa ¢ uma questdo que precisa ser
debatida amplamente na sociedade brasileira. A
primeira opgao, a da especializagdo das econo-
mias de concentracdo de mercados, parece ter
duvidosa sustentabilidade ao longo do tempo.

Relatorio recentemente divulgado pela Ce-
pal, intitulado “O investimento estrangeiro direto
na América Latina e Caribe 20127, aponta no
sentido de que os investimentos estrangeiros em
alguns paises da regido ndo estdo contribuindo,
ao contrario do que se pensava, para fomentar
novos setores ou estimular atividades de maior
conteudo tecnoldgico, nem para gerar empregos
de melhor qualidade. De maneira inversa, os in-
vestimentos tém refor¢ado as estruturas produtivas



prevalecentes em detrimento da produgdo e dos
empregos mais qualificados da economia, que,
em geral, se localizam no setor industrial e nos
servigos a ele relacionados.

Esse mesmo tipo de especializagdo tem
sido estimulado pelos acordos de livre-comér-
cio firmados pelos paises da regido com par-
ceiros do mundo desenvolvido. A edi¢do de
dezembro de 2012 da revista Cepal indica que,
apesar da celebragdo de varios desses acordos,
a composi¢do da pauta das exportagdes dos
seus signatarios em nossa regido — em geral,
com a expressiva participacdo de produtos ba-
sicos — ndo sofreu mudangas significativas, e
tampouco se constatou incremento nas expor-
tagdes de maior valor agregado. Pareceria, as-
sim, que essa primeira op¢do da especializa-
¢do, da concentragdo em poucos mercados,
pode levar ao enfraquecimento da industria na
América do Sul. E possivel argumentar que
esse modelo ndo constituiria uma plataforma
para sustentar a integragdo regional no longo
prazo. Seu objetivo estratégico estaria mais
voltado para abrir mercados para a regido para
os excedentes exportaveis, sobretudo de pro-
dutos manufaturados provenientes da extrazo-
na e provenientes de economias altamente de-
senvolvidas, para promover as exportacdes
regionais de bens primarios para seu consumo
em outras partes do mundo.

Diversificacao produtiva

esse contexto, cabe atentar para a similari-

dade dos pesos relativos, por um lado, das
atividades manufatureiras e, pelo outro, do setor
de bens priméarios na composi¢do atual do Pro-
duto Interno Bruto de alguns paises da regido. A
preferéncia deveria inclinar-se, entdo, pela op-
¢do que favorece uma inserc¢ao internacional e
um modelo de desenvolvimento econdmico e
social que respondam a uma estratégia em favor
da diversificacdo produtiva e do comércio com
inclusdo social mais ampla, redistribuigdo de
renda e democracia.

Isso ndo significa complacéncia nem falta
de rigor e empenho, inclusive politico, no to-
cante ao andamento, ao ritmo de avango e a
consisténcia interna dos processos de integra-
¢do que adotam essa orientacdo. A analise dos
compromissos ja assumidos entre os paises sul-
-americanos no campo de liberaliza¢do comer-
cial indica que ja se esta chegando ao esgota-
mento da dimensdo centrada na desgravagdo
tarifaria da integracdo. Nao por falta de éxito.
Pelo contrario, resta muito pouco espago para
fazer avangar ainda mais a area de livre-comér-
cio regional, em grande medida ja estabelecida
plenamente entre os maiores mercados da re-
gido, com a relevante participa¢do de produtos
manufaturados ou semimanufaturados.

Manter a integragdo sul-americana em mo-
vimento passard, dessa forma, a exigir, crescen-
temente — em especial do Brasil, a maior e a
mais diversificada unidade econdmica e comer-
cial da regido —, acdes ¢ decisdes para além do
comércio. Serdo cada vez mais necessarias ini-
ciativas no plano dos investimentos de infraes-
trutura ou produtivos, dos financiamentos de
médio e longo prazos, dos sistemas de paga-
mento em moeda locais, das garantias as expor-
tacOes, da facilitacdo de comércio, do aumento
da produtividade, da inovacao cientifica e tec-
nologica para implementagdo de politicas de
integragdo regionais profundas, que visem ao
fortalecimento da dimensao regional das politi-
cas publicas de desenvolvimento econdmico e
social e que abram caminho para que a iniciati-
va privada contemple, de maneira efetiva e
crescentemente proveitosa e benéfica para o
Brasil, a dimenséo regional como espago capaz
de agregar valor aos seus investimentos, a sua
producdo e as suas vendas. O setor empresarial
dos quatro paises integrantes da Alianga do Pa-
cifico, no 4mbito de seu conselho empresarial,
tem planejado sua primeira macrorrodada de
negocios, anunciada na recente Cupula presi-
dencial, em Cali. Cumpre lembrar que, por ini-
ciativa do Brasil, o Mercosul passou a organi-
zar, igualmente, encontros empresariais a margem



das cupulas. Essa pratica, que foi inaugurada
em 2012 e repetida em julho de 2013, devera
continuar no futuro.

Serdo, e talvez ja o sejam também indispen-
saveis medidas nos campos da educacgao, do tra-
balho, da previdéncia social e da satide que for-
talecam e tornem duradouros os efeitos positi-
vos que os acordos de facilitacdo de viagens e
de residéncia entre os paises da regido acarre-
tam para a vigéncia da livre circulagdo das pes-
soas, para o beneficio e exercicio mais amplos
de suas cidadanias. Muito ja se avangou nesse
terreno, em especial para o turismo e os nego-
cios, mas ainda resta muito a fazer na constru-
¢do de uma auténtica cidadania regional.

Para que a integrac@o da regido tenha um futuro
promissor, ¢ preciso envolver as pessoas direta-
mente, fazer o mesmo com o conjunto das socieda-
des, de maneira a torna-las participes de um proces-
so de mudanga de mentalidade, de transformagao
profunda que ajude a enxergar o outro lado da fron-
teira como um espaco de convivéncia, de oportuni-
dades maiores e melhores para todos. Essa percep-
¢do crescente de comunidade, de mais prosperida-
de compartilhada, de riqueza e vigor na diversidade
que comega a caracterizar a regido, ¢ que dara legi-
timidade e sustentag@o perene em tempo historico a
integraciio. E a chave para garantir a nossa regiio
uma presenga de paz, democracia, justiga e inclu-
sdo social e prosperidade no século XXI.
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